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Jednym z obowigzkdw, jakie na administratora bezpieczenstwa informacji (ABI) nalozyta no-
welizacja ustawy o ochronie danych osobowych z 1 stycznia 2015 r., jest konieczno$¢ zapew-
nienia przestrzegania przepiséw o ochronie danych osobowych. ABI powinien realizowa¢ ten
obowigzek m.in. poprzez sprawdzanie zgodnosci przetwarzania danych osobowych z przepi-
sami o ochronie danych osobowych.

Administrator bezpieczenstwa informacji przeprowadza sprawdzenie w trzech sytuacjach -
gdy wynika to z planu sprawdzen (sprawdzenie planowe), gdy dojdzie do incydentu, ktéry
narusza bezpieczenstwo danych osobowych (sprawdzenie dorazne) i gdy o przeprowadzenie
sprawdzenia zwrdci si¢ do ABI Generalny Inspektor Ochrony Danych Osobowych (GIODO).
To ostatnie sprawdzenie przebiega tak, jak sprawdzenie planowe. Rdzni si¢ od niego jedynie
zakresem, gdyz ten jest wskazywany przez GIODO, a nie ustalany samodzielnie przez ABI.

Z kazdego sprawdzenia administrator bezpieczenstwa informacji musi przygotowaé sprawo-
zdanie. ABI przedstawia je administratorowi danych osobowych (ADO). Sprawozdanie ze
sprawdzenia, ktdre zostalo przeprowadzone na zlecenie Generalnego Inspektora Ochrony Da-
nych Osobowych, trafia za po$rednictwem administratora danych do GIODO.

Plan sprawdzen

Plan sprawdzen to prosty dokument, ma jednak podstawowe znaczenie dla realizacji zadan ad-
ministratora bezpieczenstwa informacji. Btedy popelnione przy opracowywaniu planu moga
skutkowac¢ problemami, ktére pojawia si¢ dopiero za kilka lat. Dlatego warto po$wieci¢ czas na
przemyslane opracowanie tego dokumentu, ktory jest jednym z podstawowych narzedzi pra-
cy ABI. Jednym z zadan administratora bezpieczenstwa informacji jest ,,sprawdzanie zgodno-
$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych” (art. 36a
ust. 1 lit. a uodo). Sposob realizacji tego zadania okreslony zostal w rozporzadzeniu ministra
administracji i cyfryzacji z 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewniania przestrzegania przepiséw o ochronie danych osobowych przez administratora
bezpieczenstwa informacji (Dz.U. z 29 maja 2015 r).

Rozporzadzenie okresla trzy tryby prowadzenia sprawdzenia przez administratora bezpie-
czenstwa informacji (ABI). Jednym z nich jest sprawdzenie planowe, prowadzone wedlug
opracowanego przez ABI planu sprawdzen. Celem opracowania planu jest umozliwienie oso-
bom i komdrkom objetym sprawdzeniem odpowiedniego przygotowania, pozwalajacego na
sprawne przeprowadzenie sprawdzenia i minimalizacj¢ zakldcen realizacji proceséw bizneso-
wych. Plan sprawdzen stuzy réwniez zapewnieniu, ze sprawdzeniami obj¢te zostang wszystkie
zbiory danych i systemy informatyczne stuzace do przetwarzania danych.

Plan okresla dzialania, ktére ABI podejmie podczas sprawdzen. Jest on przedstawiany ADO
nie pdzniej niz na dwa tygodnie przed dniem rozpoczecia okresu objetego planem. Jesli ABI nie
zostal powolany, nie mamy obowigzku opracowania planu sprawdzen - rozporzadzenie doty-
czy jedynie trybu i sposobu realizacji zadan przez ABI. Jednak réwniez gdy ABI nie zostanie
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powolany, plan sprawdzen moze by¢ przydatnym narzedziem, zapewniajacym, ze ,,sprawdza-
nie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych”
bedzie rzeczywiscie realizowane.

Zawarto$¢ planu, okreSlona w§ 3 ust. 3 rozporzadzenia, uwzglednia dla poszczegdlnych
sprawdzen: przedmiot, zakres, termin przeprowadzenia, sposdb i zakres dokumentowania.
Zgodnie z § 3 ust. 4 rozporzadzenia:

1. ,Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia, w szczegélno-
$ci, zbiory danych osobowych i systemy informatyczne stuzace do przetwarzania danych
osobowych oraz konieczno$¢ weryfikacji zgodnosci przetwarzania danych osobowych z:

o zasadami, o ktérych mowa wart. 23-27 i art. 31-35 ustawy,

« zasadami dotyczacymi zabezpieczenia danych osobowych, o ktérych mowa wart. 36, art. 37-
39 ustawy oraz przepisach wydanych na podstawie art. 39a ustawy,

« zasadami przekazywania danych osobowych, o ktérych mowa w art. 47-48 ustawy,

« obowigzkiem zgloszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbidr zawiera
dane, o ktérych mowa w art. 27 ust. 1 ustawy’.

W praktyce oznacza to, ze w kolejnych sprawdzeniach nalezy uwzgledni¢ wszystkie aspek-
ty przetwarzania danych, we wszystkich zbiorach i wszystkich systemach informatycznych.
Decyzja, w jakiej kolejnos$ci sprawdzac te zagadnienia, pozostawiona zostata administratoro-
wi bezpieczenstwa informacji. W zaleznosci od zakresu przetwarzanych danych, sposobu ich
przetwarzania, potrzeb organizacji i wlasnego doswiadczenia, ABI musi zdecydowac¢ o zakre-
sach kolejnych sprawdzen. W planie sprawdzen ABI powinien wskaza¢ zbiory, systemy i zasa-
dy przetwarzania objete konkretnym sprawdzeniem.

Okreslajac przedmiot, zakres i terminy sprawdzen, administrator bezpieczenstwa informacji

musi wzigé¢ pod uwage szereg czynnikow:

o« Zlozonos¢iliczbe procesdw realizowanych przez komorki oraz zakresy przetwarzanych da-
nych osobowych.

« Koniecznos¢ czestszego prowadzenia sprawdzen w komoérkach, w ktérych ryzyko niezgod-
nego z prawem przetwarzania danych jest wieksze (np. przetwarzane sg dane wrazliwe, cz¢s-
ciej zmieniane sg procesy przetwarzania danych, wystepuje wigksza rotacja pracownikow,
wymieniane sg systemy informatyczne itd.).

« Doswiadczenie w prowadzeniu sprawdzen i audytow.

« Mozliwo$¢ niepowodzenia przeprowadzenia sprawdzenia i koniecznos¢ jego powtorzenia.

Planujjc termin sprawdzenia, ABI powinien uwzgledni¢:

 Dostepnosc¢ osdb i informacji — zaplanowanie sprawdzenia w okresie urlopowym lub w cza-
sie zwigkszonej liczby zadan realizowanych przez komorke objeta sprawdzeniem moze zna-
czaco wplynac¢ na jako$¢ sprawdzenia i postrzeganie ABI w organizacji.

o Procesy realizowane okresowo — w wielu organizacjach niektdre dane sg przetwarzane w okre-
$lony sposéb jedynie okresowo, np. w czasie wakacji. Prowadzenie sprawdzenia w czasie,
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gdy przetwarzanie danych jest ograniczone, nie pozwoli stwierdzi¢, czy dane sg przetwarza-
ne zgodnie z zasadami.

« Mozliwos$¢ wystapienia zdarzen powodujacych, ze przeprowadzenie sprawdzenia bedzie
wymagalo dluzszego czasu (np. incydent, w zwigzku z ktérym konieczne bedzie rozpocze-
cie sprawdzenia doraznego).

W planie sprawdzen ABI okresla sposdb i zakres dokumentowania sprawdzen. ,, Administra-
tor bezpieczenstwa informacji dokumentuje czynnosci przeprowadzone w toku sprawdzenia,
w zakresie niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz do opracowania sprawozdania” W wypadku pierwszych
sprawdzen nie ma powodu, by ABI ograniczal sobie mozliwo$¢ dokumentowania sprawdze-
nia, tym bardziej ze plan moze by¢ przygotowany kilka miesiecy przed jego rozpoczeciem.
Akceptowalnym rozwigzaniem bedzie wymienienie wszystkich sposobéw dokumentowania
sprawdzenia.

W przeciwnym wypadku okaza¢ by sie moglo, ze ABI bedzie mial ograniczone mozliwo-
$ci, np. nie bedzie moégt ,,sporzadzi¢ kopii otrzymanego dokumentu”, bo przygotowujac plan
sprawdzenia, nie wiedzial, ze w danej komorce organizacyjnej sg tworzone dokumenty. Cze-
mu stuzy okreslenie sposobu i zakresu dokumentowania sprawdzenia? W mojej ocenie cho-
dzi o to, by pracownicy i kierownicy komorek objetych sprawdzeniem wiedzieli, jakie ABI ma
uprawnienia. Przykladowo, ze ABI ma prawo ,,odebrania wyjasnien od osoby, ktérej czynno-
$ci objeto sprawdzeniem” czy tez ,,sporzadzenia kopii obrazu wyswietlonego na ekranie”.

»Plan sprawdzen jest przygotowywany przez administratora bezpieczenstwa informacji na
okres nie krotszy niz kwartal i nie dluzszy niz rok” (§ 3 ust. 5 rozporzadzenia). Stusznie po-
stepuja ABI, ktorzy pierwsze plany sprawdzen przygotowuja na krdcej niz rok. Jest to ciagle
nowo$¢ i zaréwno ABI, jak i ADO zdobywaja pierwsze do$wiadczenia i odkrywajg niuanse
rozporzadzenia.

Mozliwa jest tez zmiana juz przygotowanego planu. Trzeba jedynie pamiegtaé, by nowa wersje
przedstawi¢ administratorowi danych nie pdzniej niz na dwa tygodnie przed rozpoczg¢ciem
okresu objetego nowym planem. Z pewnoscig jednak zmiana planu nie bedzie dobrze widzia-
na i korzystniejsze wydaje si¢ przygotowywanie planéw na kroétsze okresy. ,,Zbiory danych
oraz systemy informatyczne stuzace do przetwarzania lub zabezpieczania danych osobowych
powinny by¢ objete sprawdzeniem co najmniej raz na piec lat” (§ 3 ust. 6 rozporzadzenia).
Wymoég ten bedzie szczegélnie istotny w wigkszych organizacjach. ABI powinien w taki spo-
sob zaplanowa¢ sprawdzenia, by wszystkie systemy i zbiory danych zostaly w tym okresie
skontrolowane.

Sprawdzenie planowe

Pod pojeciem sprawdzenia kryja sie czynnosci, ktére maja na celu zweryfikowanie zgodnosci
przetwarzania danych osobowych z przepisami. Po przeprowadzeniu sprawdzenia ABI przy-
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gotowuje sprawozdanie. Powinno ono spetnia¢ wymagania okreslone w art. 36¢ uodo. Spraw-
dzenia planowe prowadzone s3 zgodnie z przygotowanym i przedstawionym ADO planem.
ABI okresla w nim przedmiot, zakres i termin przeprowadzenia sprawdzen oraz sposéb i za-
kres ich dokumentowania. ABI musi przygotowac si¢ do przeprowadzenia sprawdzenia. Powi-
nien np. wiedzie¢, w jaki sposéb bedzie dokumentowac sprawdzenie.

Dla czgsci ABI sprawdzenia nie sg czym$ nowym. Realizujac swoje zadania, prowadzili oni

okresowe audity. Obecnie ABI zobowigzany bedzie do prowadzenia sprawdzen zgodnie z za-

sadami okreslonymi w rozporzadzeniu. ABI mogg jednak nadal postugiwac si¢ metodami

stosowanymi z powodzeniem przez auditorow systemdw zarzadzania bezpieczenstwem infor-

macji. Warto zapoznac sie ze stosowanymi przez nich metodykami i normami, np.:

« PN-ENISO 19011:2012 - Wytyczne dotyczgce auditowania systemow zarzgdzania.

« ISO/IEC27007:2011 - Wytyczne dotyczace auditowania systemow zarzadzania bezpieczen-
stwem informacji (norma szeroko odnoszaca si¢ do normy ISO 19011).

« ISO/IECTR 27008:2011 - Uzupelniajacy norme ISO/IEC 27007:2011 i dotyczacy zabezpie-
czen technicznych, zwlaszcza w obszarze bezpieczenstwa IT.

Prowadzgc sprawdzenie, ABI powinien mie¢ na uwadze, ze jego celem jest weryfikacja zgod-
nosci przetwarzania danych osobowych. Jak wigc powinien postapic, jezeli w trakcie spraw-
dzenia uzna, ze stosowane zabezpieczenia sg zgodne z opisanymi w Polityce bezpieczenstwa,
jednak niewystarczajace. ABI moze réwniez w trakcie sprawdzenia sprawowa¢ nadzor nad
opracowaniem i aktualizowaniem dokumentacji. Chodzi w szczegdlnosci o Polityke bezpie-
czenistwa i Instrukcje zarzadzania systemem informatycznym. Srodki techniczne i organi-
zacyjne powinny zapewnia¢ ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrong. W przypadku stwierdzenia niewystarczaja-
cych zabezpieczen ABI powinien podja¢ niezbedne dziatania.

Nie kazdy ABI ma wiedze¢ i umiejetnosci pozwalajagce mu na samodzielne sprawdzanie za-
bezpieczen systemu informatycznego. Jednak w ramach sprawdzenia powinien upewnic sie,
ze zabezpieczenia techniczne zostaly prawidlowo dobrane, s3 monitorowane i testowane. Je-
zeli ABI nie ma odpowiedniej wiedzy, powinien zapewni¢ sobie wsparcie oséb, ktdre jg po-
siadajg. Istotna bedzie krzyzowa weryfikacja oswiadczen uzytkownikéw iadministratoréw
systemow.

—>» Wazne

ABI nie powinien polega¢ na oswiadczeniu administratora systemow informatycznych (ASI),
ze zgodnie z dokumentacja system wymusza zmiane hasta co 30 dni. Powinien dodatkowo za-
pytac uzytkownikow, jak czesto zmieniajg hasta i czy system o tym przypomina.

ABI nie powinien tez polega¢ na oswiadczeniu ASI, ze uzytkownicy majg ograniczone upraw-
nienia w systemie, ale zapytac ich, jakie to sg uprawnienia. ABl powinien réwniez poprosic
uzytkownikoéw i administratorow, aby zademonstrowali mu te czynnosci.
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Dobra praktyka jest, aby osoba sprawdzajaca nie wykonywala powyzszych czynnosci samo-
dzielnie. Zostalo to rdwniez uwzglednione w rozporzadzeniu, zgodnie z ktérym: ,,w systemie
informatycznym stuzagcym do przetwarzania lub zabezpieczania danych osobowych czynno-
$ci administratora bezpieczenstwa informacji moga by¢ wykonywane przy udziale oséb upo-
waznionych do przetwarzania danych osobowych, w szczegdlnosci osoby zarzadzajacej tym
systemem”. Nie oznacza to, ze ABI, ktéry ma odpowiednig wiedz¢, nie moze przeprowadzié
testow bezpieczenstwa systemu informatycznego. Powinno to jednak zosta¢ wskazane w pla-
nie sprawdzen, a same czynnosci muszg by¢ bardzo dokfadnie dokumentowane.

Lista kontrolna to proste, czgsto stosowane narzedzie, ktdre pozwala na uporzadkowanie infor-
macji zbieranych w trakcie sprawdzenia. Ulatwia pracg prowadzacemu sprawdzenie i zapewnia,
ze zaden z obszaréw nie zostanie pominiety. Lista kontrolna moze zawiera¢ pytania, ktére ABI
zada w trakcie sprawdzenia, i powinna by¢ zgodna z okreslonym w planie sprawdzen zakresem
sprawdzenia. Przygotowujac liste pytan, ABI uwzgledni wszystkie wymogi ustawy i rozporzg-
dzen, jak réwniez obowigzki wynikajace z wewnetrznej dokumentacji (Polityki bezpieczenstwa
i Instrukeji zarzadzania systemem informatycznym). Dobrg praktyka jest samodzielne przygo-
towanie listy pytan. Postuzenie sie znaleziong gdzie§ w Internecie przykladows lista moze do-
prowadzi¢ do sytuacji, gdy ABI nie bedzie rozumial zadanego pytania, co z pewnoscia zostanie
zauwazone przez osoby objete sprawdzeniem. Praktykuje si¢ réwniez przygotowanie specjalnej
listy kontrolnej dla oséb, z ktérymi beda nastgpnie prowadzone wywiady.

Efekty sprawdzenia zalezg od wspolpracy z osobami, ktdrych czynnosci podlegajg sprawdze-
niu, i ktére bedg nam udziela¢ informacji. Istotne bedzie wyjasnienie im celu sprawdzenia
i zwrdcenie uwagi, ze dgzymy do udoskonalenia dziatania systemu ochrony danych, a nie szu-
kamy osob odpowiedzialnych za nieprawidlowosci.

—>) Wazne

Jak prowadzi¢ rozmowy - przydatne wskazowki

Stosujmy pytania otwarte. Jezeli zapytamy pracownika ,Czy zmienia Pan hasto co 30 dni?’,
prawdopodobnie otrzymamy odpowiedz - ,Tak”. Zapytajmy ,Co ile dni zmienia Pan hasto?”.
Dowiemy sie, czy pracownik zna obowigzujacg go procedure.

Unikajmy pytan sugerujacych odpowiedz. Zamiast pytac¢, gdzie sa przechowywane klucze do
szaf, popro$my, aby pracownik krok po kroku opisat nam, w jaki sposéb postepuje na koniec
dnia pracy. Mozemy dodatkowo poprosi¢ o pokazanie zawartosci wybranej szafy — zobaczy-
my, gdzie naprawde pracownicy przechowuja klucze.

Zadawajmy pytania ,krzyzowe” - np. pytajmy o to samo administratoréw i uzytkownikow sy-
steméw. Rozmawiajmy nie tylko z kierownikami, ale réwniez z pracownikami operacyjnymi. To
oni wiedzg najlepiej, jak w rzeczywistosci realizowane sg procedury.

Warto rowniez, by zarzad przekazal takg deklaracje kierownikom poszczegolnych komo-
rek organizacyjnych. W praktyce spotykamy sie z sytuacja, gdy kierownicy instruuja pra-
cownikodw, jakie informacje maja przekazywa¢ auditorom. Doswiadczony ABI wychwyci
takie sytuacje.
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Zgodnie z rozporzadzeniem ,,Administrator bezpieczenstwa informacji dokumentuje czyn-

nosci przeprowadzone w toku sprawdzenia, w zakresie niezbednym do oceny zgodnosci

przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do opraco-
wania sprawozdania”. Dobrg praktyka jest zbieranie kopii dokumentéw, o ktérych rozmawia-
my w trakcie sprawdzenia. Rozporzadzenie okresla, na czym moze polega¢ dokumentowanie.

Jest to katalog otwarty, w razie potrzeby moze by¢ rozszerzony o:

1. Notatki z czynnosci, w szczegolnosci z zebranych wyjasnien, przeprowadzonych ogle-
dzin oraz z czynno$ci zwigzanych z dostepem do urzadzen, nosnikéw oraz systemow
informatycznych.

Notatki stanowig zwykle podstawe pracy prowadzacego sprawdzenie administratora bezpie-

czenstwa informacji. Powinien on odnotowywac wszelkie istotne informacje. Notatki moga

by¢ sporzadzane w formie elektronicznej (tablet, laptop) lub w formie papierowej. Od ich jako-
$ci zaleze¢ bedzie jako$¢ przygotowanego sprawozdania. Notatki powinny by¢ wystarczajgco
szczegolowe. Zawsze notujmy dane osoby, ktora udzielila informacji, date i godzine spotkania.

Jezeli notatka dotyczy ogledzin pomieszczenia, powinna wskazywa¢, ktérego pomieszczenia

dotyczy, oraz zawiera¢ szczegdtowy informacje o poddanych ogledzinom elementach. Jezeli

ABI stwierdzi pozostawiony w zamku szafy klucz, powinien wskaza¢, ktérej szafy to dotyczy

i jakie dokumenty sie w niej znajdujg. Pozwoli to unikngé podwazajacych jego wiarygodnos¢

sytuacji, gdy po wskazaniu w sprawozdaniu nieprawidlowosci okaze sig, Ze szafa nie stuzy do

przechowywania zadnych danych.

2. Wyjasnienia osoby, ktdra objeto sprawdzeniem.

Wyjasnienia mogg by¢ zebrane rowniez na pismie. Dotyczy¢ to moze zwlaszcza tych sytuacii,

gdy ABI stwierdza nieprawidtowosci, nie ma mozliwosci osobistego zapoznania si¢ z sytuacjg

albo istnieje podejrzenie wystapienia konfliktu interesow.

3. Kopie dokumentow.

Dobrg praktyka bedzie zbieranie kopii wszystkich dokumentéw, w miare mozliwosci jednak

nie powinny one zawiera¢ danych osobowych.

4. Zrzuty ekranéw.

5. Rejestry systemu, konfiguracje systemu.

Sprawdzenie dorazne

Oprocz sprawdzen przewidzianych w planie sprawdzen, w wypadku naruszenia ochrony da-
nych lub uzasadnionego podejrzenia wystapienia takiego naruszania, ABI moze przeprowa-
dzi¢ sprawdzenia dorazne. Administrator bezpieczenstwa informacji rozpoczyna sprawdzenie
dorazne, jezeli otrzyma informacj¢ o naruszeniu ochrony danych osobowych, lub podejrzeniu
takiego naruszenia. Jednym z podstawowych problemow, jaki si¢ pojawia, jest koniecznosc
rozstrzygniecia czy nalezy rozpocza¢ sprawdzenie dorazne, czy wystarczajace bedzie podjecie
dziatan w ramach prowadzonej weryfikacji.

Sprawujac nadzér ABI m.in. prowadzi weryfikacje stanu faktycznego w zakresie przetwarza-
nia danych osobowych oraz zgodnosci ze stanem faktycznym przewidzianym w dokumentacji
zabezpieczen technicznych i organizacyjnych. ABI prowadzi weryfikacj¢ poza sprawdzeniami
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na podstawie zgloszenia osoby wykonujacej obowigzki okreslone w dokumentacji przetwa-
rzania danych oraz wlasnego udzialu w procedurach w niej okreslonych, a takze na podstawie
zgloszenia osoby trzeciej. Sprawdzenie dorazne jest prowadzone w sytuacji powzigcia przez
administratora bezpieczenstwa informacji wiadomosci o naruszeniu ochrony danych osobo-
wych lub uzasadnionego podejrzenia wystapienia takiego naruszenia.

Dlatego, ABI musi rozstrzygna¢, czy ma do czynienia z naruszeniem ochrony danych oso-
bowych, czy tez inng nieprawidtowoscia. Niestety, brak w ustawie i rozporzadzeniu jedno-
znacznej definicji, kiedy mamy do czynienia z naruszeniem ochrony danych, oznaczajacym
konieczno$¢ rozpoczecia sprawdzenia doraznego. A dopuszczenie prowadzenia weryfika-
cji, na podstawie zgloszen, poza sprawdzeniami wyraznie sugeruje, ze nie w kazdym wypad-
ku, bedziemy mieli do czynienia z koniecznoscig wszczynania sprawdzenia. O naruszeniu
ochrony danych osobowych zapewne powiemy w wypadku ,wycieku” danych, gdy zostana
one ujawnione osobom nieupowaznionym. W innych sytuacjach mozemy przyja¢ podejscie
uwzgledniajace koncowy efekt.

Jezeli w ocenie ABI, wystarczajace bedzie zakonczenie dziatan pouczeniem, poinstruowaniem
i ewentualnie powiadomieniem ADO, ABI moze ograniczy¢ si¢ do przeprowadzenia weryfi-
kacji. Jezeli jednak naruszenie ochrony danych bedzie wymagato podjecia dalej idacych dzia-
tan i opracowania sprawozdania, ABI powinien bez zbednej zwloki rozpoczac sprawdzenie
dorazne.

Sprawozdania z przeprowadzonych sprawdzen stuza nie tylko do przekazania informacji ad-
ministratorowi danych, ale sa réwniez narzedziem gromadzenia wiedzy w organizacji. Orga-
nizacja moze z niej korzysta¢ w przyszlosci dla unikniecia powtarzania tych samych btedow.
ABI powinien natomiast weryfikowa¢, skutecznos¢ podjetych i realizacj¢ planowanych dzia-
tan, ktore wskazal w sprawozdaniach.

Sam przebieg sprawdzenia doraznego nie r6zni si¢ zasadniczo od przebiegu sprawdzenia pro-

wadzonego zgodnie z planem sprawdzen. Najwazniejsze réznice to:

1. Sprawdzenie dorazne jest przeprowadzane niezwlocznie po powzieciu wiadomosci przez
administratora bezpieczenstwa informacji o naruszeniu ochrony lub uzasadnionym podej-
rzeniu naruszenia.

2. Jeszcze przed podjeciem pierwszej czynno$ci w toku sprawdzenia doraznego, ABI zawiada-
mia administratora danych o jego rozpoczeciu.

3. Jezeli niezwloczne rozpoczecie sprawdzenia doraznego jest niezbedne do przywrocenia sta-
nu zgodnego z prawem lub weryfikacji, czy naruszenie mialo miejsce, administrator bez-
pieczenstwa informacji nie jest zobowigzany do wczesniejszego zawiadomienia kierownika
jednostki organizacyjnej objetej sprawdzeniem o zakresie planowanych czynnosci.

Zauwazmy pewien brak spdjnosci. Sprawdzenie powinno by¢ przeprowadzone niezwlocznie.
Z drugiej strony, kierownika jednostki organizacyjnej nie informujemy o rozpoczeciu spraw-
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dzenia, tylko wtedy, gdy ,,niezwloczne rozpoczecie sprawdzenia jest niezbedne do przywrdce-
nia stanu zgodnego z prawem (...)".

ABI powinien rozpocza¢ sprawdzenie niezwlocznie, a dopiero gdy dokona oceny, ze podjecie
kolejnych dziatan nie jest niezwlocznie niezb¢dne, moze poinformowac kierownika jednostki
organizacyjnej o terminach kolejnych dziafan.

Prowadzacy sprawdzenie ABI, dokumentuje przeprowadzone czynnosci, w zakresie niezbed-
nym do oceny zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz do opracowania sprawozdania. Nie rézni si¢ to zasadniczo od dziatan podej-
mowanych w czasie sprawdzenia prowadzonego zgodnie z planem.

Poniewaz jednak sprawdzenie dorazne bedzie niejednokrotnie wszczynane w zwigzku z po-
waznym incydentem, ktdry moze wigza¢ si¢ nawet z ewentualnym przestepstwem, ABI po-
winien zbiera¢ dowody audytowe wyjatkowo skrupulatnie. Jezeli uzna on, ze nie posiada
wystarczajacych kwalifikacji do np. analizy naruszenia bezpieczenstwa systemu informatycz-
nego, powinien wzia¢ pod uwage skorzystanie z ustug osoby lub zewnetrznego podmiotu po-
siadajacego odpowiednie kwalifikacje (eksperta technicznego). Nalezy jednak zwraca¢ uwage
na ewentualne konflikty intereséw (przykladowo ekspert techniczny bedacy pracownikiem
podmiotu, ktéry konfigurowat skompromitowane w czasie incydentu zabezpieczenia sieci).

Dokumentujgc sprawdzenie ABI moze uwzglednic:

1. Notatki z czynno$ci, zebranych wyjasnien, przeprowadzonych ogledzin.

2. Wyjasnienia osoby, ktdrej czynnosci objeto sprawdzeniem.

3. Kopie dokumentdw.

Dobrg praktyka bedzie zbieranie kopii wszystkich dokumentéw, w miare mozliwosci jednak,
nie powinny one zawiera¢ danych osobowych.

4. Zrzuty ekranow.

5. Rejestry systemu (logi, dzienniki zdarzen), konfiguracje systemu.

Jednocze$nie ABI podejmuje dziatania niezbedne dla usuniecia nieprawidlowosci. I w tym
wypadku dzialania moga znaczaco r6zni¢ si¢ od tych podejmowanych w trakcie sprawdzenia
planowego. Sprawdzenie dorazne bedzie czgsto podejmowane w razie wystgpienia nieoczeki-
wanego incydentu o duzej skali i istotnym znaczeniu dla organizacji.

Czes$¢ z nich bedzie sie wigzala z koniecznoscig zaangazowania najwyzszego kierownictwa
organizacji oraz wspoldziatania z innymi osobami, np. odpowiedzialnymi za przekazywanie
informacji opinii publicznej lub osobom, ktérych prywatnos¢ mogta by¢ naruszona. Od ad-
ministratora bezpieczenstwa informacji bedg tu wymagane dzialania chronigce interes orga-
nizacji, bez naruszania interesu osob, ktorych ochrona danych zostala naruszona.
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Istotne wydaje si¢ wdrozenie procedur, ktére zapewnia, ze ABI jak najszybciej otrzyma in-
formacje, na podstawie ktdrej bedzie mdgt rozpocza¢ sprawdzenie. Nalezy réwniez opraco-
waé procedury pozwalajgce administratorowi bezpieczenstwa informacji, bez zbednej zwtoki
poinformowac¢ administratora danych o rozpoczeciu sprawdzenia. Musimy zabezpieczy¢ si¢
przed sytuacjg, w ktorej ABI nie bedzie mégt prowadzi¢ sprawdzenia doraznego, tylko dlate-
go, ze nie moze poinformowa¢ ADO o jego rozpoczeciu. Tworzgce te procedury warto zajrzec
do norm. Zwlaszcza norma ISO/IEC 27035 — ,,Information technology — Security techni-
ques — Information security incident management”, moze pomoéc w klasyfikacji incydentéw
i wprowadzeniu zasad postgpowania z poszczegdlnymi kategoriami incydentow.

Sprawozdanie ze sprawdzenia planowego i doraznego

Jednym z wymienionych w ustawie o ochronie danych osobowych obowiazkéw ABI jest
przygotowanie sprawozdania z przeprowadzonego sprawdzenia. Sprawozdanie nalezy spo-
rzadzi¢ bez wzgledu na rodzaj sprawdzenia - dla sprawdzenia planowego, doraznego oraz
sprawdzenia, o przeprowadzenie ktorego zwroécit sie GIODO. Sprawozdanie jest bardzo waz-
nym elementem pracy administratora bezpieczenstwa informacji. Dokumentuje ono reali-
zacje obowiazku prowadzenia sprawdzen i jest koncowym elementem ciaggu czynnosci: plan
sprawdzen - sprawdzenie — sprawozdanie. Od jakosci sprawozdania zaleze¢ bedzie, czy praca
wlozona w przeprowadzenie sprawdzenia odniesie pozytywny skutek i przelozy si¢ na zapew-
nienie zgodnego z prawem przetwarzania danych osobowych w organizacji.

Sposéb realizacji wigkszo$ci zadan administratorow bezpieczenstwa informacji okreslony zo-
stal w rozporzadzeniu ministra administracji i cyfryzacji z 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji. Jednak elementy, ktére powin-
no zawiera¢ sprawozdanie, zostaly okreslone w ustawie o ochronie danych osobowych. Spra-
wozdanie przygotowywane jest przez ABI dla administratora danych. Jezeli ABI nie zostanie
powolany, jego zadania realizowane s3 przez administratora danych, nie ma on jednak obo-
wigzku przygotowania sprawozdania ze sprawdzenia.

—>» Wazne

O przeprowadzenie sprawdzenia moze zwrdci¢ sie do wpisanego do rejestru administratora
bezpieczenstwa informacji réwniez Generalny Inspektor Ochrony Danych Osobowych. Wskaze
on woéwczas zakres i termin sprawdzenia. Administrator bezpieczenstwa informacji przedsta-
wi GIODO sprawozdanie z tego sprawdzenia za posrednictwem administratora danych oso-
bowych. Z pewnoscia jest to jeden z trudniejszych momentéw w karierze ABI, gdy musi za
posrednictwem administratora danych przedstawi¢ sprawozdanie ze sprawdzenia, ktére by¢
moze zawiera informacje o stwierdzonych u administratora nieprawidtowosciach. Stanowi to
jednoczesnie test pozycji ABI w organizacji, gdyz administrator danych powinien uszanowac
organizacyjna niezaleznos¢ ABI i nie ingerowac w tres¢ sprawozdania.
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Administrator bezpieczenstwa informacji zobowigzany jest przekazaé sprawozdanie ze spraw-

dzenia w terminie:

« ze sprawdzenia planowego — nie pdzniej niz 30 dni od zakonczenia sprawdzenia,

« ze sprawdzenia doraznego — niezwlocznie po zakonczeniu sprawdzenia,

« ze sprawdzenia, o ktérego dokonanie zwrdcit sie GIODO - zachowujac termin wskazany
przez GIODO.

Wymagane elementy sprawozdania okreslone zostaly w art. 36¢ ustawy o ochronie danych

osobowych:

« oznaczenie administratora danych osobowych i adres jego siedziby lub miejsca zamieszka-
nia, imie i nazwisko administratora bezpieczenstwa informacji;

Pierwsze wymagane elementy sprawozdania maja charakter porzadkowy i stanowig wskaza-
nie administratora danych i administratora bezpieczenstwa informacji. Koniecznos¢ zawarcia
tych elementéw w sprawozdaniu staje sie jasna, gdy zwrdcimy uwage, ze sprawozdanie moze
by¢ réowniez przygotowane dla GIODO.

« wykaz czynnosci podjetych przez administratora bezpieczenstwa informacji w toku spraw-
dzenia oraz imiona, nazwiska i stanowiska 0séb bioracych udziat w tych czynnosciach;

Przygotowujacy sprawozdanie ABI powinien wskaza¢ czynnosci podjete podczas sprawdze-
nia. Zgodnie z § 4 rozporzadzenia, ABI juz w trakcie prowadzenia sprawdzenia dokumentu-
je podejmowane czynnosci, dlatego sporzadzenie ich wykazu nie powinno by¢ problemem.

Waznym elementem jest wskazanie oséb biorgcych udzial w tych czynnosciach. Bedzie to bar-
dzo przydatne na etapie realizacji zalecen ze sprawdzenia, gdy niezbedne okaze si¢ wskazanie
0s0b, od ktérych ABI otrzymal wyjasnienia, dokumenty, wydruki itd.

« data rozpoczecia i zakonczenia sprawdzenia;

Powinni$my wskaza¢ rzeczywiste daty rozpoczecia i zakonczenia sprawdzenia. Rowniez wte-
dy, jezeli z jakiego$ powodu beda one odbiegaty od dat wskazanych w planie sprawdzen.

o okreslenie przedmiotu i zakresu sprawdzenia;

Wskazujemy przedmiot izakres sprawdzenia - analogicznie, jak czyniliémy to w planie
sprawdzen, z tym ze wskazujemy tutaj rzeczywisty, zrealizowany zakres sprawdzenia. Okaza¢
sie moze, ze nie bylo mozliwe przeprowadzenie sprawdzenia w zakresie wskazanym w planie
sprawdzen. Dobra praktyka bedzie woéwczas poinformowanie o tym w dalszej czgsci sprawo-
zdania oraz uwzglednienie pominietych obszaréw w kolejnych planach sprawdzen.

« opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace
istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie da-
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nych osobowych;

Punkt ten jest jedng z istotniejszych czesci sprawozdania. Opis powinien by¢ jednoznaczny
i pelny, jednak pozbawiony zbednych dla odbiorcy informacji. Przykladowo, w sprawozda-
niu kierowanym do administratora danych mozliwe bedzie pominiecie informacji, ktére beda
niezbedne w sprawozdaniu przygotowywanym dla Generalnego Inspektora Ochrony Danych
Osobowych.

« stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie ob-
jetym sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajacymi stan
zgodny z prawem;

W punkcie tym podajemy:

Wszystkie stwierdzone w czasie auditu przypadki naruszenia przepiséw o ochronie danych
osobowych. Pamigtajmy jednak, ze odbiorca sprawozdania nie musi by¢ specjalista w dzie-
dzinie ochrony danych osobowych - wyjasnijmy w tym punkcie, na czym naruszenie polega
i z jakimi zagrozeniami si¢ wigze.

Zgodnie z § 8 rozporzadzenia, sprawozdanie moze zawiera¢ rowniez:

« Zawiadomienie administratora danych o nieopracowaniu lub brakach w dokumentacji prze-
twarzania danych lub jej elementach oraz dziataniach podjetych w celu doprowadzenia do-
kumentacji do wymaganego stanu (w szczeg6lno$ci ABI moze przedstawi¢ mu do wdrozenia
projekty dokumentéw usuwajace stan niezgodnosci).

« Zawiadomienie administratora danych o nieaktualnosci dokumentacji przetwarzania da-
nych. ABI moze przedstawi¢ administratorowi danych do wdrozenia projekty dokumen-
tow aktualizujacych.

« Informacje o podjetych dziataniach przywracajacych stan zgodny z prawem.

Jezeli w trakcie sprawdzenia zostang niezwlocznie podjete dzialania przywracajace stan zgod-

ny z prawem, powinny zosta¢ wskazane w tym punkcie sprawozdania.

 Informacje o planowanych dziataniach przywracajacych stan zgodny z prawem.

Jest to jeden z budzacych najwiecej watpliwosci punktéw sprawozdania. To, jakie dzialania zo-
stang podjete, niejednokrotnie nie bedzie zalezato od decyzji ABI. Ponadto, ABI przygotowuje
sprawozdanie ze sprawdzenia, a nie sprawozdanie z dzialan podejmowanych w celu przywro-
cenia stanu zgodnego z prawem, co z oczywistych powodéw moze trwac dluzej niz czas, ktéry
ma ABI na przedstawienie sprawozdania.

Wydaje sig, ze w takiej sytuacji ABI powinien opisac, jakie dzialania juz zostaly podjete
(np. ze oczekuje na decyzje zarzadu, co do dalszych dziatan), a jezeli dzialania nie zostaly jesz-
cze podjete, ABI moze przedstawi¢ propozycje dzialan przywracajacych stan zgodny z prawem.
» wyszczegolnienie zalgcznikow stanowigcych sktadows czes¢ sprawozdania;
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Podajemy liste zatacznikéw sprawozdania. Moga to by¢ wszelkiego rodzaju zebrane w trakcie
sprawdzenia dokumenty, wyjasnienia, opinie prawne itp.

« podpis administratora bezpieczenstwa informacji, a w przypadku sprawozdania w postaci
papierowej — dodatkowo parafy administratora bezpieczenstwa informacji na kazdej stro-
nie sprawozdania, date i miejsce podpisania sprawozdania przez administratora bezpieczen-
stwa informacji.

W wypadku sprawozdania skladanego w postaci papierowej ABI podpisuje sprawozdanie
i dodatkowo sklada parafy na kazdej stronie sprawozdania. Problem pojawia si¢ w wypad-
ku sprawozdania skltadanego w formie elektronicznej. Niestety, wydaje si¢, ze zgodnie z usta-
wa o podpisie elektronicznym jedyng akceptowalna obecnie forma podpisu bedzie bezpieczny
podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego certyfikatu (po-
tocznie zwany podpisem kwalifikowanym).

ABI powinien zastanowic si¢, do kogo kieruje sprawozdanie i dostosowa¢ uzyty w nim jezyk
do odbiorcy. Uzywanie w tresci niezrozumiatych dla odbiorcy poje¢ informatycznych, praw-
niczych czy nawet z dziedziny ochrony danych osobowych moze spowodowa¢, ze odbiorca
nie poswigci problemom wskazanym w sprawozdaniu wystarczajacej uwagi. Z kolei dobrze
napisane sprawozdanie, poruszajace istotne dla organizacji problemy i proponujgce korzystne
dla organizacji rozwigzania moze w istotny sposéb przyczynic¢ si¢ do podniesienia poziomu
ochrony danych osobowych w organizacji.




1 NUMER PRAWNICZY
RAZ NA KWARTAL,
przygotowany przez
Kancelarie Prawng
Traple, Konarski,
Podrecki i Wspélnicy

OCHRONA
DANYCH OSOBOWYCH

profesjonalnie i kompleksowo

W MIESIECZNIKU ZNAJDZIESZ:

v gotowe, w petni edytowalne wzory dokumentéw zwigzanych
z przetwarzaniem danych osobowych wraz z instrukcjami wypetnienia
krok po kroku,

v przyktadowe zapisy umowne,

v wyjasnienie zawitych kwestii prawnych, w szczeg6Inosci na styku
ochrony danych osobowych i nowych technologii,

v porady, jak zachowac sie podczas kontroli GIODO,
v zmiany w prawie i ich konsekwencje dla pracy ABI, ADO i ASI,

v szczegbtowe porady na temat danych osobowych dla firm prywatnych
oraz administracji publicznej,

v gotowe materiaty do przeprowadzania szkolen z zakresu
danych osobowych.

Zamow prenumerate!

Pétroczna z 20% znizka e Roczna z 30% znizka
-+ myszka gratis -+ tablet gratis

GRATIS
myszka

rabat

20%

v

ZamoOw prenumerate juz dzi$ na FabrykaWiedzy.com,
lub przez Centrum Obstugi Klienta:  tel. 22 518 29 29, email: cok@wip.pl



1BK61

ISBN: 978-83-269-5431-3




