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Administrator bezpieczenstwa informacji (w skrécie ABI) jest kluczowg postacig w procesie ochrony
danych osobowych i powinien zosta¢ odpowiednio usytuowany w strukturze organizacyjnej urzedu
czy firmy. Jest to specjalista, ktory w danym podmiocie zajmuje sie kwestiami ochrony danych
osobowych.

Administratora bezpieczenstwa informacji powotuje administrator danych osobowych, czyli na
przyktad wéjt (burmistrz, prezydent miasta). Zawsze jednak ABI powinien zostac tak uplasowany w
strukturze organizacyjnej danego podmiotu, aby podlegat bezposrednio kierownikowi tej jednostki.
Regulujgc kwestie powotania ABI, nalezy zagwarantowa¢, ze administrator danych bedzie decydowat
wytgczne o wyznaczeniu konkretnej osoby na to stanowisko.

Decyzja o powotaniu ABI nalezy do administratora danych osobowych. Jezeli stwierdzi, ze potrafi
samodzielnie zapewni¢ prawidtowe przetwarzanie danych osobowych, to nie musi wyznaczac ABI.

Administrator bezpieczenstwa informacji moze by¢ zaréwno pracownikiem, jak i zleceniobiorcg
administratora danych osobowych. Bardzo czesto funkcje ABI powierza sie, w ramach powiekszonego
zakresu obowigzkéw, pracownikowi dziatu IT lub dziatu prawnego. Wtasciwszy wybor to osoba z
przygotowaniem prawnym/administracyjnym, wyksztatcenie informatyczne przyda sie zas bardziej
administratorowi systemow informatycznych.

KTO MOZE BYC ADMINISTRATOREM
BEZPIECZENSTWA INFORMACQC]I?

Na administratora bezpieczenstwa informacji mozna wyznaczy¢ jedynie osobe fizyczng. Nie mozna
wiec wskaza¢ w wewnetrznych aktach normatywnych, ze funkcje ABI wykonuje jakas jednostka
organizacyjna lub zesp6t oséb. Wynika to z faktu, ze wykonywanie nadzoru nad przestrzeganiem
zasad ochrony przetwarzania danych osobowych wymaga dostepu do tych danych.

Zgodnie zas z art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych do przetwarzania
danych moga by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie od administratora danych.
Naczelny Sad Administracyjny w wyroku z 21 lutego 2014 r. (I OSK 2445/12) potwierdzit, ze chodzi tu o
osoby fizyczne, odnotowane w ewidencji oséb upowaznionych do przetwarzania danych.

Kandydat na administratora bezpieczenstwa informacji powinien miec¢ petng zdolnos$¢ do czynnosci

prawnych oraz korzystac z petni praw publicznych. Musi takze posiada¢ odpowiednig wiedze w
zakresie ochrony danych osobowych oraz nie moze by¢ karany za umyslne przestepstwo.
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CZY TRZEBA MIEC UKONCZONE SZKOLENIE
ALBO STUDIA, ZEBY ZOSTAC ABI?

Tak naprawde administrator bezpieczenstwa informacji nie musi sie legitymowac zadnym konkretnym
poziomem ani kierunkiem wyksztatcenia. W zakresie wymogu przygotowania merytorycznego ustawa
o ochronie danych osobowych przewiduje jedynie, ze ABI powinien ,posiada¢ odpowiednig wiedze w
zakresie ochrony danych osobowych”. Przepisy nie precyzujg, czy i jaki poziom wyksztatcenia
gwarantuje takg ,odpowiednig wiedze”. Nie majg tez znaczenia certyfikaty, kursy czy szkolenia z
dziedziny ochrony dany osobowych.

Ta ,odpowiednia wiedza"” powinna by¢ weryfikowana przez administratora danych osobowych,
poniewaz to ostatecznie on moze zosta¢ w wyniku kontroli obcigzony przez Generalnego Inspektora
Ochrony Danych Osobowych zarzutem naruszenia przepisow ustawy przez powotanie na stanowisko
ABI osoby niespetniajgcej niezbednych wymagan.

Wyznaczenie inspektora powinno sie odby¢ na podstawie kwalifikacji zawodowych. Chodzi tu o wiedze
fachowa na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnos¢ wypetnienia zadan
inspektora. ABI zawsze powinien byc¢ specjalistg w zakresie ochrony danych osobowych, niezaleznie
czy i jak jest w stanie tego dowies¢, powotujac sie na swoje wyksztatcenie.

CZY ADMINISTRATOR BEZPIECZENSTWA
INFORMAC]I MOZE PEENIC FUNKCJE
NIEZWIAZANE Z OCHRONA DANYCH

OSOBOWYCH?

Nie ma zadnych przeszkdd formalnoprawnych, aby administrator bezpieczenstwa informacji tgczyt
swoje obowigzki z innymi. W szczegdlnosci moze byc¢ jednoczesnie administratorem systemow
informatycznych czy gtéwnym informatykiem w firmie. Moze by¢ zatrudniony jako prawnik albo
specjalista od ochrony informacji niejawnych. Takie tgczenie obowigzkéw nie zawsze jednak musi sie
sprawdzic.

Zwtaszcza w rozbudowanych podmiotach o skomplikowanych zaleznoSciach wewnetrznych i
strukturze organizacyjnej obowigzkdédw ABI wystarczy na petne obcigzenie catego etatu. Zlecanie
dodatkowych zadan ABI moze niekorzystnie odbic sie na jakosci jego pracy w zakresie obowigzkéw
dotyczgcych ochrony danych osobowych, a to w konsekwencji przyniesie wiecej strat niz korzysci z
pozornych oszczednosci.
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Ztotg zasadg jest unikanie naktadania takich dodatkowych obowigzkéw na administratora
bezpieczenstwa informacji, ktére mogg powodowac konflikt intereséw. Chodzi tu np. o pokuse
wykorzystywania danych osobowych, do ktérych ma dostep jako administrator, na cele zwigzane z
innymi funkcjami przez niego petnionymi (np. kadrowymi).

CZY KAZDY PODMIOT JEST ZOBOWIAZANY
DO WYZNACZENIA ADMINISTRATORA
BEZPIECZENSTWA INFORMAC]I?

Obecnie nie ma obowigzku ustanowienia administratora bezpieczenstwa informacji. Decyzja o jego
wyznaczeniu zostata wiec oddana samemu administratorowi danych osobowych. Powinien on oceni¢
potrzebe powotania ABI w swojej organizacji, kierujac sie zakresem przetwarzanych danych
osobowych, ich rodzajem oraz wymaganym poziomem ochrony przetwarzania tych danych.

Sytuacja zmieni sie wskutek tzw. GDPR, czyli rozporzgdzenia Parlamentu Europejskiego i Rady z 27
kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. Bedzie ono
bezposrednio stosowane w panstwach cztonkowskich od 25 maja 2018 r. Od tej daty tez ABI zostanie
zastgpiony tzw. inspektorem ochrony danych, ktérego ustanowienie bedzie obowigzkowe, gdy:

1) przetwarzania dokonujg organ lub podmiot publiczny, z wyjgtkiem sgdéw w zakresie
sprawowania przez nie wymiaru sprawiedliwosci,

2) gtdéwna dziatalnos¢ administratora polega na operacjach przetwarzania, ktére ze wzgledu
na swoj charakter, zakres lub cele wymagajg regularnego i systematycznego monitorowania
0s6b, ktérych dane dotyczg, na duzg skale,

3) gtowna dziatalnos¢ administratora polega na przetwarzaniu na duzg skale danych
osobowych wrazliwych oraz danych osobowych dotyczgcych wyrokéw skazujgcych i
naruszen prawa.

CZY NALEZY ZGEOSIC ADMINISTRATORA
BEZPIECZENSTWA INFORMAC]I DO
REJESTRAC]I?

W obecnym stanie prawnym zgtoszenie administratora bezpieczenstwa informacji jest obowigzkowe.
Oznacza to, ze o ile samo powotanie ABI jest mozliwoscig, ale nie obowigzkiem, o tyle gdy zostanie on
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juz powotany, to musi zostac zgtoszony do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych.

Taki sam obowigzek administratora danych osobowych powstaje w przypadku odwotania
administratora bezpieczenstwa informacji. Natomiast nie ma zadnego obowigzku zgtaszania do
rejestru faktu powotania lub odwotania przez administratora danych osobowych zastepcy
administratora bezpieczenstwa informacji.

Po wejsciu w zycie rozporzadzenia Parlamentu Europejskiego i Rady z 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, tj. po 25 maja 2018 r., obowigzek
rejestrowania ABI w krajowym organie nadzorczym (w Polsce jest nim GIODO) zostanie utrzymany.

W JAKI SPOSOB NALEZY DOKONAC
7ZGEOSZENIA ABI?

Obowigzek zgtoszenia cigzy na administratorze danych i obejmuje zaréwno powotanie, jak i odwotanie
administratora bezpieczenstwa informacji. Zgtoszenie powinno nastgpi¢ w terminie 30 dni od dnia
takiego powotania lub odwotania.

Zgtoszenie powotania administratora bezpieczehstwa informacji do rejestracji powinno zawierac:

1) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania, w tym
numer identyfikacyjny rejestru podmiotow gospodarki narodowej, jezeli zostat mu nadany;
2) dane administratora bezpieczenstwa informacji:
a) imie i nazwisko,
b) numer PESEL lub, gdy ten numer nie zostat nadany, nazwe i numer dokumentu
stwierdzajgcego tozsamos¢,
c) adres do korespondencji;
3) date powotania;
4) oswiadczenie administratora danych o spetnianiu przez administratora bezpieczenstwa
informacji warunkow jego ustanowienia (m.in. niekaralnos¢).

Administrator danych osobowych powinien tez zgtasza¢ do Generalnego Inspektora Ochrony Danych
Osobowych wszelkie zmiany informacji objetych zgtoszeniem w terminie 14 dni od dnia zmiany.

Generalny inspektor wydaje tez zaswiadczenia o zarejestrowaniu administratora bezpieczenstwa
informacji - na zgdanie ABI lub ADO.
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GDZIE ZNAJDUJE SIE REJESTR
ADMINISTRATOROW BEZPIECZENSTWA
INFORMAC]I?

Rejestr administratorow bezpieczenstwa informacji jest prowadzony przez Generalnego Inspektora
Ochrony Danych Osobowych. Od 26 stycznia 2015 r. zostat uruchomiony system informatyczny
zapewniajgcy publiczny dostep do rejestru administratoréw bezpieczenstwa informacji.

Dostep do rejestru jest zapewniany z wykorzystaniem elektronicznej platformy komunikacji z
Generalnym Inspektorem Ochrony Danych Osobowych, tzw. e-GIODO. Strona e-GIODO jest dostepna
pod adresem: http://egiodo.giodo.gov.pl. Platforma nie tylko zapewnia dostep do informacji
zawartych w rejestrze ABI, ale takze pozwala na przesytanie drogg elektroniczng wnioskéw do
Generalnego Inspektora Ochrony Danych Osobowych o wpis lub aktualizacje zawartych w nich
informacji.

Aby skorzystac z interaktywnych funkcjonalnosci platformy (tj. sktadania wnioskdw), konieczna jest
uprzednia rejestracja konta pod adresem https://konto.biznes.gov.pl/rejestracja. Od pewnego czasu
zostato jednak takze umozliwione sktadanie wnioskéw o wpis, aktualizacje lub wykreslenie ABI drogg
elektroniczng z wykorzystaniem platformy ePUAP. Wéwczas wystarcza posiadanie konta w ePUAP.

CZY MOZNA POWOLAC ZASTEPCOW ABI?

Zgodnie z art. 36a ust. 6 ustawy o ochronie danych osobowych administrator danych moze powotac
zastepcow administratora bezpieczenstwa informacji. Moze to by¢ jedna lub kilka oséb. Osoby te,
podobnie jak ABI, muszg spetnia¢ nastepujgce kryteria okreslone w art. 36a ust. 5 uodo:

e miec petng zdolnos¢ do czynnosci prawnych oraz korzystac z petni praw publicznych,
e posiadac¢ odpowiednig wiedze,
¢ nie by¢ karane za umysine przestepstwo.

Zastepcy ABI majg zastepowac go podczas jego nieobecnosci w realizacji nastepujgcych obowigzkow:

e przeprowadzania sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz opracowywania w tym zakresie sprawozdania,

e nadzorowania opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2
uodo, oraz przestrzeganiu zasad w niej okreslonych,

e zapewniania zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

e prowadzenia rejestru zbioréw danych.
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Nie ma w ustawie zapisanych innych wymogow, ktore wprost odnoszg sie do zastepcéw ABI. Ich
powotania nie trzeba zgtaszac do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.
Nie bedzie mdgt on tez zlecac sprawdzenia w trybie art. 19b uodo zastepcom ABI.

KTO MOZE BYC ZASTEPCA ABI?

Decyzja o tym, kogo nalezy powotac na zastepcdw ABI, zalezy wytgcznie od administratora danych.
Moze by¢ to pracownik zatrudniony na innym stanowisku, ktéry w razie koniecznosci przejmie
wykonywanie obowigzkéw powotanego administratora bezpieczenistwa informacgji.

Mozna réwniez wyznaczy¢ na zastepcow kilka oséb, ktére bedg zastepowad ABI przy wykonywaniu
konkretnych zadan okreslonych w art. 36a ust. 2 uodo. Jeden zastepca bedzie np. wykonywat
sprawdzenia (jezeli ich termin zostat zaplanowany lub w sytuacji wystgpienia incydentu zwigzanego z
naruszeniem bezpieczenstwa danych), inny bedzie sprawowat nadzér nad dokumentacjg
przetwarzania danych, a jeszcze inny zapewniat zapoznanie os6b upowaznionych z przepisami itp. W
takim wypadku nalezy ustali¢ konkretny zakres zadan dla takich osob.

JAKIE ZADANIA MA ADMINISTRATOR
BEZPIECZENSTWA INFORMAC]JI?

Do zadan administratora bezpieczenstwa informacji nalezy:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczeg6lnosci
przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej srodki
przetwarzania danych oraz przestrzegania zasad w niej okreslonych,

C) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych;

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych
osobowych, z wyjgtkiem zbioréw, z obowigzku rejestracji ktérych ADO sg zwolnieni; przy
czym taki rejestr zbiorow danych przetwarzanych przez administratora danych osobowych,
a prowadzony przez administratora bezpieczenstwa informacji jest jawny.

Obowigzek dokonywania sprawdzen, o ktorych mowa w pkt 1 dotyczy dwoch rodzajéw sprawdzen
prowadzonych:
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1) na zlecenie Generalnego Inspektora Ochrony Danych Osobowych, ktory wskazuje zakres i
termin sprawdzenia, a administrator bezpieczenstwa informacji dokonuje sprawdzenia
zgodnie z wytycznymi GIODO, po czym za posrednictwem administratora danych
przekazuje do tego organu sprawozdanie z przeprowadzonych czynnosci,

2) zinicjatywy samego administratora bezpieczenstwa informacji - moze to by¢ sprawdzenie
planowane, ale takze i dorazne (np. w wyniku zaistnienia incydentéw naruszenia
bezpieczenstwa ochrony danych osobowych); sprawozdania z tych sprawdzen ABI
przekazuje tylko do swojego administratora danych osobowych.

CZYM JEST PLAN SPRAWDZEN?

Jednym z rodzajow sprawdzen, jakie administrator bezpieczenstwa informacji wykonuje dla
administratora danych osobowych, jest sprawdzenie okresowe. Nie jest ono dokonywane w wyniku
jakiegos zaistniatego incydentu, ale na potrzeby okresowej weryfikacji poziomu ochrony danych
osobowych w organizacji.

Dokonywanie takich sprawdzen wynika z uprzedniego planu sprawdzen przygotowanego przez
administratora bezpieczenstwa informacji i przedstawionego administratorowi danych osobowych.
Plan sprawdzen okresla przedmiot, zakres oraz termin przeprowadzenia poszczego6lnych sprawdzen
oraz sposéb i zakres ich dokumentowania. Plan powinien obejmowac okres nie krétszy niz kwartat i
nie dtuzszy niz rok. Po sporzadzeniu planu przez ABI jego przedstawienie ADO nastepuje nie pdzniej
niz na dwa tygodnie przed dniem rozpoczecia okresu objetego planem. Kazdy plan sprawdzen
obejmuje co najmniej jedno sprawdzenie.

Zbiory danych oraz systemy informatyczne stuzgce do przetwarzania lub zabezpieczania danych
osobowych powinny by¢ objete sprawdzeniem co najmniej raz na piec lat.

JAK POWINNO WYGLADAC SPRAWDZENIE
PLANOWE?

Administrator bezpieczenstwa informacji, ktérego obowigzkiem jest zapewnienie przestrzegania zasad
ochrony danych osobowych, realizuje to zadanie m.in. przez wykonywanie sprawdzenia na podstawie
planu.

Sprawdzenie planowe musi by¢ przeprowadzone zgodnie z ustalonym wczesniej planem sprawdzen,
okreslajgcym termin, przedmiot i zakres kazdego sprawdzenia objetego planem. Przed rozpoczeciem
samego sprawdzenia warto sporzadzic¢ jego program, ktéry bedzie stanowit rozktad poszczegolnych
czynnosci dokonywanych w ramach sprawdzenia. Dzieki temu ABI bedzie miat pewnos¢, ze wykonujgc
wszystkie czynnosci wyszczegolnione w programie, zdobedzie informacje pozwalajgce na
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sporzgdzenie wyczerpujgcego sprawozdania dla ADO. Jest to jakby plan, ale dla konkretnego
sprawdzenia.

ABI ma obowigzek zawiadomic¢ kierownika jednostki organizacyjnej objetej sprawdzeniem o zakresie
planowanych czynnosci w terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci. W
czynnosciach sprawdzenia ma prawo brac udziat osoba odpowiedzialna za przetwarzanie danych
osobowych, ktérej dotyczy sprawdzenie. Ma ona takze obowigzek umozliwienia ABI przeprowadzenie
czynnosci w toku sprawdzenia (np. otwierania pomieszczen, udostepniania danych
uwierzytelniajgcych w systemach informatycznych).

JAK CZESTO TRZEBA WYKONYWAC
SPRAWDZENIE PLANOWE?

Czestotliwos¢ sprawdzen planowych okresla sam plan sprawdzen. To na etapie ustalania planu ABI
decyduje o tym, jaki aspekt przetwarzania danych osobowych bedzie sprawdzany i czy tylko jeden raz
w planowanym okresie, czy tez czesciej. To w planie tez okreslone sg jednostki organizacyjne w danym
podmiocie podlegajgce sprawdzeniu.

Planujac czestotliwos¢ sprawdzen, trzeba pamieta¢ o dwdch wymogach prawa:

1) zbiory danych oraz systemy informatyczne stuzgce do przetwarzania lub zabezpieczania
danych osobowych powinny by¢ objete sprawdzeniem co najmniej raz na piec lat,
2) plan powinien obejmowac okres nie krotszy niz kwartat i nie dtuzszy niz rok.

Pracujgc nad sporzgdzeniem nowego planu, nalezy wiec przeanalizowac w pierwszym rzedzie, jakie
zbiory danych oraz systemy nie byty sprawdzane w ostatnich kilku latach i powinny by¢ sprawdzone w
najblizszym planowanym okresie. Administrator bezpieczenstwa informacji moze naturalnie czesciej
dokonywac sprawdzenia konkretnych zbioréw danych lub systemow, jezeli uzna je za newralgiczne dla
funkcjonowania ochrony danych osobowych w danym podmiocie.

W JAKICH SYTUACJACH NALEZY
PRZEPROWADZIC SPRAWDZENIE DORAZNE?

Sprawdzenia dorazne powinny by¢ dokonywane przez administratora bezpieczenstwa informacji w
przypadku nieprzewidzianym w planie sprawdzen. Nalezy je przeprowadzi¢, w sytuacji gdy
administrator bezpieczenstwa informacji dowie sie o naruszeniu ochrony danych osobowych lub
bedzie miat uzasadnione podejrzenie, ze takie naruszenie wystgpito.
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Sprawdzenie dorazne jest przeprowadzane niezwtocznie po tym, jak administrator bezpieczenstwa
informacji dowie sie o naruszeniu ochrony danych osobowych lub pojawi sie uzasadnione podejrzenie
takiego naruszenia. Administrator bezpieczenstwa informacji powinien zawiadomic:

1) administratora danych osobowych - o rozpoczeciu sprawdzenia doraznego przed
podjeciem pierwszej czynnosci w toku sprawdzenia,

2) kierownika jednostki organizacyjnej objetej sprawdzeniem - o zakresie planowanych
czynnosci w terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci, chyba ze
niezwtoczne rozpoczecie sprawdzenia jest niezbedne do przywrdcenia stanu zgodnego z
prawem lub weryfikacji, czy naruszenie nastapito.

CZY NALEZY PRZYGOTOWAC SPRAWOZDANIE
7ZE SPRAWDZEN?

Administrator bezpieczehstwa informacji powinien sporzgdzi¢ sprawozdanie po kazdym ze
sprawdzen, niezaleznie od jego rodzaju. Z tego powodu w toku sprawdzenia ABI powinien
dokumentowacd czynnosci sprawdzajgce przeprowadzane w toku sprawdzenia, w zakresie niezbednym
nie tylko do oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, ale i w zakresie potrzebnym do opracowania sprawozdania.

Sprawozdanie jest sporzgdzane w postaci elektronicznej albo w postaci papierowej. Administrator
bezpieczenstwa informacji powinien przekaza¢ administratorowi danych sprawozdanie:

1) ze sprawdzenia planowego - nie p6zniej niz w terminie 30 dni od zakonczenia sprawdzenia,
2) ze sprawdzenia doraznego - niezwtocznie po zakoriczeniu sprawdzenia,
3) ze sprawdzenia, o ktérego dokonanie zwrocit sie Generalny Inspektor Ochrony Danych
Osobowych - zachowujgc termin wskazany przez GIODO.
W sprawozdaniu administrator bezpieczenstwa informacji moze tez zawrze¢ zawiadomienie dla

administratora danych o osobach odpowiedzialnych za naruszenie zasad okreslonych w dokumentag;i
przetwarzania danych oraz o zakresie tego naruszenia.

CzY ABI MUSI SZKOLIC PRACOWNIKOW Z
ZASAD OCHRONY DANYCH OSOBOWYCH?

Jeszcze nie tak dawno administrator bezpieczenstwa informacji nie miat obowigzku szkolenia
pracownikéw z zasad ochrony danych osobowych. Obecnie ustawa wyraznie wskazuje, ze do jego
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zadan nalezy m.in. ,zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych”.

Trudno méwic o zachowaniu wymaganego prawem poziomu ochrony danych osobowych bez
zapewnienia pewnego poziomu Swiadomosci zasad ochrony tych danych wsréd pracownikéw. Chodzi
takze o mozliwos¢ pociggniecia pracownika do odpowiedzialnosci w razie naruszenia zasad ochrony
danych osobowych - bez uprzedniego przeszkolenia go moze on postuzyc sie zarzutem, iz
pracodawca nie poinformowat go o aktualnie obowigzujacych regulacjach (w tym wewnetrznych).

Piszac o pracownikach, mamy na mysli zaréwno pracownikow podlegtych ABI, jak i wszystkich innych
pracownikéw danej organizacji, uczestniczgcych w przetwarzaniu danych osobowych.

JAK CZESTO POWINNO ODBYWAC SIE TAKIE
SZKOLENIE?

Szkolenia powinny by¢ organizowane cyklicznie, gdyz ewoluujg nie tylko same przepisy prawne (vide
nowe rozporzgdzenie ogbdlne o ochronie danych osobowych obowigzujgce od 2018 roku), ale i
rzeczywisto$¢ wokot nas (np. przetwarzanie danych w chmurze, geotagowanie). Z tego tez powodu w
swoim obowigzku szkoleniowym administrator bezpieczenstwa informacji nie powinien ograniczac sie
do przedstawienia samych tylko przepisow.

Warte rozwazenia jest wprowadzenie przez administratora bezpieczehstwa informacji planu szkolen.
Taki np. roczny plan szkolen precyzowatby, jakie jednostki organizacyjne w danym podmiocie
wymagajg przeprowadzenia szkolenia z zakresu ochrony danych osobowych i w jakim terminie takie
szkolenie bytoby mozliwe.

Pozwoli to takze na dostosowanie tresci konkretnego szkolenia do zakresu niezbednego w
zwyczajnym toku pracy danej jednostki. Specjalizacja wkracza bowiem takze w Swiat ochrony danych
osobowych i np. pracownikowi sprzedazy beda bardziej potrzebne informacje dotyczgce tworzenia

bazy danych klientéw, a pracownikowi marketingu zakres, w jakim moze wykorzystywac przetwarzane
dane osobowe na tzw. marketing ustug wtasnych.

NA CZYM POLEGA OBOWIAZEK
NADZOROWANIA TWORZENIA I
AKTUALIZOWANIA DOKUMENTAC]I
OCHRONY DANYCH OSOBOWYCH?
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Jednym z zadanh administratora bezpieczenstwa informacji jest nadzorowanie opracowania i
aktualizowania dokumentacji opisujgcej sposob przetwarzania danych oraz srodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrona.

W zakresie nadzorowania opracowania oznacza to obowigzek ABI samodzielnego stworzenia
dokumentacji albo tez sprawowania kontroli nad podmiotem zewnetrznym, ktéry te dokumentacje
przygotowuje. Dlatego w umowie zlecajgcej stworzenie dokumentacji warto wskaza¢ administratora
bezpieczenstwa informacji jako osobe do biezagcego kontaktu, zgtaszania uwag i podpisania protokotu
odbioru.

Z kolei obowigzek aktualizacji wymusza na ABI okresowe przeglady dokumentacji. Chodzi tu o
zwracanie uwagi na zmiany otoczenia prawnego w zakresie ochrony danych osobowych i zwigzang z
tym konieczno$¢ dostosowania dokumentacji do nowych zasad prawnych. Administrator
bezpieczenstwa informacji powinien w tym celu wykorzystywac takze swojg wiedze dotyczaca
rzeczywistego stanu procesow przetwarzania danych osobowych pozyskang np. ze sprawdzen.

CzY ABI UPOWAZNIA DO PRZETWARZANIA
DANYCH OSOBOWYCH I PROWADZI
EWIDENCJE OSOB UPOWAZNIONYCH?

Nadawanie upowaznien do przetwarzania danych osobowych zgodnie art. 37 ustawy o ochronie
danych osobowych jest obowigzkiem administratora danych osobowych. Artykut 39 ustawy wskazuje
zas, ze to administrator danych osobowych prowadzi ewidencje os6b upowaznionych do
przetwarzania danych osobowych. Wsrod zadan administratora bezpieczenstwa informacji nie ma
obowigzku nadawania upowaznien do przetwarzania danych osobowych ani prowadzenia ewidencji.
Nie jest to wiec zadanie ABI wynikajgce z ustawy.

Administrator danych osobowych moze jednak powierzy¢ administratorowi bezpieczenstwa
informacji (na podstawie art. 36a ust. 4 ustawy o ochronie danych osobowych) obowigzek nadawania
upowaznien do przetwarzania danych osobowych i prowadzenia ewidencji os6b upowaznionych.
Mozna to zrobi¢ za pomocg odrebnego dokumentu albo wpisujac te zadania w zakresie obowigzkéw
ABI zawartym w akcie jego powotania.

W niektérych organizacjach kwestig nadawania upowaznien do przetwarzania danych zajmuje sie

dziat kadr - upowaznienia nadaje szef dziatu kadr, wyznaczony pracownik dziatu kadr prowadzi
ewidencje os6b upowaznionych, a ABI nadzoruje wykonywanie tych obowigzkow.
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CzY ABI POWINIEN PROWADZIC REJESTR
7ZBIOROW DANYCH OSOBOWYCH?

Co do zasady administrator danych jest obowigzany zgtosi¢ zbiér danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych. Jest jednak zwolniony z obowigzku rejestracji zbioréow
danych osobowych, z wyjgtkiem zbioréw zawierajgcych dane wrazliwe, jezeli powotat administratora
bezpieczenstwa informacji i zgtosit go Generalnemu Inspektorowi Ochrony Danych Osobowych do
rejestracji.

Nie oznacza to jednak, ze powotanie administratora bezpieczenstwa informacji w ogole pozbawia
koniecznosci prowadzenia rejestru zbioréw danych osobowych. Administrator bezpieczenstwa
informacji prowadzi bowiem lokalny rejestr zbioréw danych osobowych w celu zapewnienia
transparentnosci dziatarh danego ADO w zakresie przetwarzania danych osobowych. Rejestr lokalny
umozliwia zapanowanie nad rodzajami danych osobowych przetwarzanych w danym podmiocie i na
szybkie pozyskanie takich informacji, jak sam fakt przetwarzania przez ADO danych okreslonego
rodzaju albo czy dane osobowe konkretnej osoby sg przetwarzane i w jakiego rodzaju zbiorach.
Skuteczna ochrona danych osobowych jest niemozliwa bez zidentyfikowania i zarejestrowania
zasobow, w jakich te dane sg przetwarzane.

JAK POWINIEN WYGLADAC REJESTR ZBIOROW
DANYCH OSOBOWYCH PROWADZONY PRZEZ
ABI?

W lokalnym rejestrze zbiorow danych osobowych nalezy zawrze¢ wszelkie zbiory danych osobowych
(w tym ich czesci i podzbiory, jesli ze wzgledéw technicznych dany zbidr zostat podzielony)
przetwarzanych przez administratora danych osobowych. W polityce bezpieczehstwa administrator
bezpieczenstwa informacji powinien zamiesci¢ wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych. W dokumencie tym powinien zostac takze
okreslony opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegdlnych pol informacyjnych i
powigzania miedzy nimi.

Prawidtowo prowadzony rejestr powinien zawierac:

1) nazwe zbioru danych,

2) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania oraz
numer identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostat mu nadany,

3) oznaczenie przedstawiciela ADO i adres jego siedziby lub miejsca zamieszkania - w
przypadku wyznaczenia takiego podmiotu,
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4) oznaczenie podmiotu, ktdremu powierzono przetwarzanie danych ze zbioru i adres jego
siedziby lub miejsca zamieszkania - w przypadku powierzenia przetwarzania danych temu
podmiotowi,

5) podstawe prawng upowazniajgcg do prowadzenia zbioru danych,

6) cel przetwarzania danych w zbiorze,

7) opis kategorii oséb, ktérych dane sg przetwarzane w zbiorze,

8) zakres danych przetwarzanych w zbiorze,

9) sposbb zbierania danych do zbioru, w szczegdlnosci informacje, czy dane do zbioru sg
zbierane od 0s6b, ktérych dotyczg, czy z innych zrddet niz osoba, ktérej dane dotyczg,

10) sposéb udostepniania danych ze zbioru, w szczeg6lnosci informacje, czy dane ze zbioru sg
udostepniane innym podmiotom niz upowaznione na podstawie przepisow prawa,

11) oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktorym dane mogg by¢
przekazywane,

12)informacje dotyczacg ewentualnego przekazywania danych do panstwa trzeciego.

JAK WYGLADA ZGELASZANIE ZBIOROW
DANYCH OSOBOWYCH, GDY ADMINISTRATOR
DANYCH NIE POWOLA ABI?

Ustawodawca postanowit zmobilizowa¢ administratoréw danych do ustanawiania administratoréw
bezpieczenstwa informacji i w tym celu ustanowit swoistg zachete. Jezeli dany administrator danych
powota administratora bezpieczenstwa informacji, to ten administrator danych nie podlega juz
obowigzkowi rejestracji zbioréw danych osobowych.

Jest jednak pewien wyjatek. Obowigzkowi rejestracji u Generalnego Inspektora Ochrony Danych
Osobowych podlegajg nadal zbiory danych wrazliwych, tj. danych ujawniajgcych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa,
partyjng lub zwigzkowg, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz danych dotyczacych skazan, orzeczenh o ukaraniu i mandatow karnych, a takze
innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

Nalezy tez pamietac, ze na administratorze bezpieczenstwa informacji spoczywa wowczas obowigzek
utworzenia i aktualizowania tzw. lokalnego rejestru zbioréw danych osobowych.
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CO SIE STANIE, JESLI ADMINISTRATOR
DANYCH NIE ZGEOSI ADMINISTRATORA
BEZPIECZENSTWA INFORMAC]I DO
REJESTRAC]I GIODO?

Dnia 1 stycznia 2015 r. weszta w zycie nowelizacja ustawy o ochronie danych osobowych, ktéra
nakazywata tym administratorom danych osobowych, ktorzy mieli do tej pory powotanego
administratora bezpieczenstwa informacji, zdecydowac sie do 30 czerwca 2015 r., czy nadal bedg
posiadali ABl w swojej organizacji.

Jezeli administrator danych osobowych nic by nie zrobit do tego czasu, to z mocy prawa
dotychczasowy ABI przestawat nim byc¢. Aby zachowac ,starego” administratora bezpieczenstwa
informacji, ADO powinien byt go zgtosic¢ do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych. Mozna wiec uzna¢, ze za tamto niezgtoszenie nie byto zadnej sankcji z wyjgtkiem
wygasniecia petnienia funkcji przez starego ABI.

Obecnie zas administrator danych jest obowigzany zgtosi¢ do rejestracji GIODO powotanie i odwotanie
administratora bezpieczenstwa informacji w terminie 30 dni od dnia jego powotania lub odwotania.
Zgtoszenie powotania administratora bezpieczenstwa informacji do rejestracji GIODO oraz zgtoszenie
odwotania ABI dokonuje sie z uzyciem specjalnego wzoru zgtoszenia powotania i odwotania ABI.

Takze w tym przypadku brak jest wyraznie zarysowanej sankcji. Nalezy stwierdzi¢, ze
niezarejestrowanie administratora bezpieczenstwa informacji prowadzi do sytuacji, w ktorej u danego
administratora danych osobowych w ogéle nie ma ABI (nie istnieje cos takiego jak ABI
niezarejestrowany w GIODO), ze wszystkimi tego konsekwencjami. Podstawowg z tych konsekwencji
jest zas obowigzek zarejestrowania w rejestrze Generalnego Inspektora Ochrony Danych Osobowych
zbioréw danych osobowych przetwarzanych u danego ADO.

CzY JESLI ADO NIE ZGLOSI ABI DO GIODO,
SAM PROWADZI SPRAWDZENIA?

Jesli administrator danych osobowych nie powota administratora bezpieczenstwa informacji, sam
musi realizowac jego obowigzki wynikajgce z ustawy o ochronie danych osobowych. Wyjatek stanowi:

e prowadzenie jawnego rejestru zbioréw danych osobowych,

e przeprowadzenie sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami oraz
e przygotowanie sprawozdania z takiego sprawdzenia.
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Dodatkowo administrator danych, ktory nie powota ABI, nie zostanie wezwany przez Generalnego
Inspektora Ochrony Danych Osobowych do przeprowadzenia sprawdzenia i ztozenia z niego
sprawozdania.

Ustawa nie daje administratorowi danych osobowych wskazéwek, co powinien robi¢ w przypadku
niewyznaczenia administratora bezpieczenstwa informacji. Czes¢ z podmiotdw, ktére nie posiadajg
administratora bezpieczenstwa informacji, decyduje sie, aby jego obowigzki przypisac¢ jednemu z
pracownikow.

Taka osoba, ktéra nie jest administratorem bezpieczenstwa informacji w rozumieniu ustawy o
ochronie danych osobowych, jest odpowiedzialna umownie za ochrone danych osobowych i wykonuje
obowigzki ABI, zgodnie z zawartg umowa i przepisami w tym zakresie.

W praktyce taka osoba planuje i na podstawie planu przeprowadza sprawdzenie zgodnosci
przetwarzania danych osobowych z przepisami. Celem tak dokonanego sprawdzenia jest kontrola
legalnosci przetwarzania danych osobowych. Administrator danych osobowych moze w ten spos6b
zobaczyg, jakie ewentualne zagrozenia i ryzyko wystepujg w jego podmiocie.

JESLI ABI NIE JEST POWOLANY, ADO SAM
SZKOLI PRACOWNIKOW Z OCHRONY
DANYCH?

Administrator ochrony danych nie musi wyznacza¢ administratora bezpieczenstwa informacji.
Ustanowienie ABI jest bowiem fakultatywne. Nie oznacza to jednak, ze obowigzki, ktére normalnie
cigzytyby na ABI, w przypadku jego nieustanowienia nie obcigzajg nikogo. Ustanowienie
administratora bezpieczenstwa informacji ma bowiem na celu jedynie odcigzenie administratora
danych osobowych od czesci jego zadan, ktére ustawa pozwala scedowac na ABI.

WSsrod tych zadan, ktére normalnie sg przypisane ABI, znajduje sie m.in. ,zapewnianie zapoznania
0s6b upowaznionych do przetwarzania danych osobowych z przepisami o ochronie danych
osobowych”. W przypadku braku administratora bezpieczenstwa informacji w danej organizacji, to na
administratorze danych cigzy obowigzek dbania o wtasciwy poziom merytoryczny pracownikéw,
pozwalajgcy przetwarzac¢ dane osobowe z poszanowaniem zasad ich ochrony.
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CZY JESLI ABI NIE JEST POWOLANY, ADO SAM
NADZORUJE OPRACOWANIE I
AKTUALIZOWANIE DOKUMENTAC]I?

Podobnie jak w przypadku innych obowigzkéw administratora bezpieczenstwa informacji, w
przypadku nieustanowienia administratora bezpieczenstwa informacji w danym podmiocie, jego
obowigzki wykonuje administrator danych osobowych.

Dotyczy to takze nadzorowania opracowania i aktualizowania dokumentacji opisujgcej sposéb
przetwarzania danych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong. Ponadto w
przypadku niepowotania administratora bezpieczenstwa informacji to administrator danych
osobowych musi np. sprawdzac zgodnosc¢ przetwarzania danych osobowych z przepisami o ochronie
danych, czyli przeprowadza¢ wewnetrzne kontrole w organizacji.

Nawet wowczas administrator danych moze jednak powierzy¢ wykonywanie czesci swoich zadan
okreslonej osobie (pracownikowi), bez powotywania go na ABI. Niesie to z sobg jednak tg wade, ze
administrator danych ponosi w pewnym sensie koszty zatrudniania pracownika zajmujgcego sie
(wytgcznie lub pobocznie) ochrong danych osobowych, a nadal nie posiada ABI, pozostajac z
obowigzkiem rejestracji zbiorow danych osobowych.

CZY MOZNA ODWOLAC ADMINISTRATORA
BEZPIECZENSTWA INFORMACQC]I?

To administrator danych osobowych powotuje i odwotuje administratora bezpieczehstwa informacji
oraz jego zastepcow. Administrator bezpieczeristwa informacji podlega bezposrednio kierownikowi
jednostki organizacyjnej lub osobie fizycznej bedgcej administratorem danych. Mamy wiec
bezposrednig podlegtos¢ ABl wobec ADO.

Administrator danych osobowych jest obowigzany zgtosi¢ do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych odwotanie administratora bezpieczenstwa informacji w terminie 30 dni
od dnia tego odwotania. Zgtoszenie odwotania, poza danymi przesytanymi do GIODO przy powotaniu,
powinno takze wskazywac na date i przyczyne odwotania. Jezeli administrator danych jednoczesnie
rozwigzuje z administratorem bezpieczenstwa informacji umowe o prace, wskazujgc w
wypowiedzeniu przyczyne tego rozwigzania, warto zadbac o to, aby przyczyna odwotania byta spéjna z
przyczyng rozwigzania umowy o prace.
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Nie chodzi tu tyle o skutecznos¢ zgtoszenia odwotania do Generalnego Inspektora Ochrony Danych
Osobowych, co przede wszystkim o niedawanie bytemu pracownikowi argumentow dotyczgcych
samej przyczyny zwolnienia z pracy (np. pozornosci tej przyczyny).

JAK BEDZIE WYGLADALA POZYCJA
ADMINISTRATORA BEZPIECZENSTWA W
OGOLNYM ROZPORZADZENIU O OCHRONIE
DANYCH OSOBOWYCH?

W ogoélnym rozporzgdzeniu o ochronie danych osobowych prézno szukac okreslenia ,administrator
bezpieczenstwa informacji”. Zamiast tego w systemie ochrony danych osobowych pojawi sie tzw.
inspektor ochrony danych. Przejmie on prawa i obowigzki ABI.

Administrator danych powinien:

e zapewni¢, aby inspektor byt wtasciwie i niezwtocznie wigczany we wszystkie sprawy dotyczgce
ochrony danych osobowych,

e wspierac inspektora w wypetnianiu przez niego jego zadan, zapewniajgc mu zasoby niezbedne
do wykonania tych zadan oraz dostep do danych osobowych i operacji przetwarzania, a takze
zasoby niezbedne do utrzymania jego wiedzy fachowej,

e zagwarantowad, aby inspektor nie otrzymywat instrukcji dotyczgcych wykonywania jego zadan.

Administrator nie moze odwotac ani ukarac inspektora za wykonywanie przez niego zadan, ale tylko
tak dtugo, jak dtugo inspektor dziata w granicach i na podstawie rozporzadzenia. Inspektor powinien
by¢ usytuowany w strukturze firmy lub urzedu bezposrednio pod zarzgdzajgcym tg jednostka.
Administrator nie moze takze zabroni¢ osobom, ktérych dane dotyczg, kontaktu bezposrednio z
inspektorem we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z
wykonywaniem praw przystugujgcych tym osobom. Nie ogranicza to jednak prawa administratora do
zlecania inspektorowi takze innych zadan i obowigzkéw, jezeli tylko nie powodujg konfliktu intereséw.
Inspektor powinien zachowad w tajemnicy informacje uzyskiwane w toku wykonywania swoich zadan.

CZY POWOLANIE INSPEKTORA OCHRONY
DANYCH BEDZIE OBOWIAZKOWE?

Administrator danych osobowych, zgodnie z przepisami rozporzadzenia, bedzie miat obowigzek
wyznaczyc¢ inspektora ochrony danych, gdy:
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e przetwarzanie prowadzi organ lub podmiot publiczny, z wyjgtkiem sgdoéw w zakresie
sprawowania przez nie wymiaru sprawiedliwosci,

e gtdéwna dziatalnos¢ administratora polega na operacjach przetwarzania, ktore ze wzgledu na
swoj charakter, zakres lub cele wymagajg regularnego i systematycznego monitorowania osob,
ktérych dane dotyczg, na duzg skale,

e glowna dziatalnos¢ administratora polega na przetwarzaniu na duzg skale danych osobowych
wrazliwych oraz danych osobowych dotyczgcych wyrokdw skazujgcych i naruszen prawa.

CZY RODO WPROWADZI NOWE OBOWIAZKI

DLA ABI?

Do zadan inspektora ochrony danych (obecnego ABI) bedzie nalezato:

1)

4)

S)

informowanie administratora oraz pracownikéw, ktérzy przetwarzajg dane osobowe, o
obowigzkach spoczywajgcych na nich na mocy rozporzadzenia oraz innych przepiséw o
ochronie danych obowigzujgcych w Unii lub w panstwach cztonkowskich i doradzanie im
w tej sprawie,

monitorowanie przestrzegania przepiséw o ochronie danych oraz polityk
administratora, w tym podziat obowigzkdw, dziatania zwiekszajgce Swiadomos¢,
szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym
audyty,

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

wspotpraca z organem nadzorczym (chodzi o Generalnego Inspektora Ochrony Danych
Osobowych),

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych osobowych.

Zadania te powinny by¢ wypetniane z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania. Zadania inspektora
muszg byc takze okreslone w wigzgcych regutach korporacyjnych, jezeli w danej organizacji zostang

przyjete.

Autor:
Marcin Sarna
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