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WSTEP

Kazdy administrator danych, czyli podmiot, w ktérym znajdujg sie jakiekolwiek dane osobowe,
powinien zastosowac¢ odpowiednie srodki bezpieczenstwa, aby chronic je przed nieuprawnionym
ujawnieniem. Srodki te majg by¢ odpowiednie, adekwatne do zagrozen i wartosci informacji.

Dane osobowe i inne chronione informacje sg cennymi aktywami dla kazdej organizacji, a na rynku
wymierng, duzg wartoscig handlowa. Dlatego warto opracowac, wdrozy¢ i nadzorowac szeroko
rozumiang polityke bezpieczenstwa informacji. Trzeba to wykonac nie tylko przez wzglad na obowigzki
ustawowe, ale przede wszystkim z praktycznych wzgledéw dla ochrony danych.

Wypada jednak sie zastanowi¢, jakie dane i w jaki sposob chroni¢ w naszej organizacji. Jakie skuteczne
srodki bezpieczenstwa przedsiewzigcC. Kto i za co ma odpowiadad. Co moze sie stac i jakie bedg
konsekwencje naruszenia przyjetych zasad ochrony danych. W tym celu analizujemy ryzyko w
obszarze bezpieczenstwa informacji: okreslamy prawdopodobieristwo wystgpienia okreslonych
zagrozen, skutki ich ewentualnego wystgpienia oraz istotnos¢ dla analizowanego obszaru.

Jesli takg analize przeprowadzimy rzetelnie, to na podstawie wnioskoéw z niej wyptywajgcych
przygotujemy sensowng i praktyczng Polityke bezpieczenstwa i zastosujemy odpowiednie srodki
minimalizujgce zagrozenia dla danych osobowych i innych cennych informacji.
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OBOWIAZEK WYNIKAJACY Z PRAWA

Obowigzek przeprowadzenia analizy ryzyka wynika réwniez z réznych przepiséw prawa. Juz ustawa o
ochronie danych osobowych w art. 36 ust. 1 méwi, ze administrator danych jest obowigzany
zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong. W szczegélnosci chodzi
0 zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Zwro¢my uwage na zwrot ,,ochrone odpowiednig do zagrozen oraz kategorii danych objetych
ochrong”. Wyraznie odnosi sie on do analizowania ryzyka w stosunku do okreslonych informacji i tym
samym do stosowania odpowiednich srodkéw bezpieczenstwa.

Z kolei okreslenie ,,odpowiednie” srodki bezpieczehstwa oznacza takie, jakie powinny ochroni¢ dane
przed kradziezg czy innym wyciekiem. Niektére z tych sSrodkéw sg okreslone w przepisach
wykonawczych i branzowych. W wiekszosci jednak przypadkdéw to administrator danych decyduje,
jakie srodki, kiedy i gdzie zastosowac i czy sg w tym celu na przyktad niezbedne metalowe szafy, czy
wystarczg niemetalowe, czy blokowac porty USB, czy nie.

To powinno wynikac z analizy ryzyka. Przypominam przy tej okazji o art. 36 ust. 2 uodo, ktéry moéwi, ze
administrator danych prowadzi dokumentacje opisujgcg sposob przetwarzania danych oraz srodki, o
ktérych mowa w ust. 1.

Przyktad

Na dokumentacje opisujgcg sposob przetwarzania danych i odpowiednie Srodki bezpieczenstwa
sktada sie polityka bezpieczenstwa i instrukcja zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych. Aby taka dokumentacja spetnita swoje zadanie, a nie byta jedynie
krotkim i teoretycznym streszczeniem ustawy czy rozporzadzen, to powinna by¢ oparta na
rzeczywistej analizie ryzyka, a zatgczniki do niej powinny np. opisywac faktycznie podjete srodki
bezpieczenstwa.

Innym aktem prawnym, jaki wprost nakazuje przeprowadzenie analizy ryzyka, jest rozporzadzenie
Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

8§ 20 ust. 1 tego rozporzadzenia méwi, ze podmiot realizujgcy zadania publiczne opracowuije i
ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosc i integralnos¢ informacji
z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnos¢, niezaprzeczalnosc i
niezawodnosc.
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W § 20 ust. 2 pkt 3 rozporzgdzenie mowi, ze zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegoblnosci przez (...) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacji oraz podejmowania dziatari minimalizujgcych to ryzyko, stosownie do
wynikéw przeprowadzonej analizy. Pozostate punkty tego paragrafu sg wrecz zagadnieniami i
zadaniami, ktére powinny by¢ przedmiotem takiej analizy.

CZYM JEST RYZYKO

Tymczasem musimy wiedzie, ze, jak mowi jedna z wielu definicji, ryzyko rozumiane jest jako
kombinacja prawdopodobienstwa i skutku wystgpienia danego negatywnego zdarzenia. Ryzyko
okreslane jest tez czesto jako niepewnos¢ zwigzana ze zdarzeniem lub dziataniem, ktére wptynie na
zdolnosc realizacji celéw, proceséw czy zadan.

Dlatego w procesie zarzgdzania ryzykiem zwigzanym z bezpieczenstwem informacji nalezy najpierw
zidentyfikowad zagrozenia dla przetwarzanych danych. Przez przetwarzanie danych rozumie sie
jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére
wykonuje sie w systemach informatycznych.

OBSZARY ZAGROZEN

Zagrozen, zadan i obszaréw do analizy moze wiec by¢ wiele. Te okreslone w przepisach prawa i przede
wszystkim te, za ktére odpowiada Administrator Bezpieczenstwa Informacji, to miedzy innymi
aktualizacja procedur i dokumentacji dotyczgcych ochrony danych. To réwniez dbatos¢ o to, aby osoby
uczestniczace w procesie przetwarzania informacji posiadaty odpowiednie upowaznienia, byty
przeszkolone i miaty dostep jedynie do tych danych, jakie sg im niezbedne do wykonywania
obowigzkow stuzbowych.

Przyktad

Aby wiedzie¢ co, gdzie i jak chroni¢, nalezy wykonac¢ inwentaryzacje sprzetu i oprogramowania
stuzgcego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje, a przede wszystkim
prowadzi¢ rejestr zbiorow danych.

Musimy zapewnic ochrone przetwarzanym informacjom przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez monitorowanie dostepu do informacji. Powinnismy
wiec wiedzie¢, kto i kiedy logowat sie do systemu lub wchodzit do pomieszczenia, w ktérym sg
przetwarzane dane.
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Podejmujemy czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji. Chodzi o to, czy np. nie jesteSmy atakowani zto$liwym oprogramowaniem
lub czy pracownik nie przesyta chronionych informacji na prywatny e-mail.

Zapewniamy $rodki uniemozliwiajgce nieautoryzowany dostep na poziomie systemow operacyjnych,
ustug sieciowych i aplikacji. Nalezy wiec ustanowi¢ podstawowe zasady gwarantujgce bezpieczng
prace przy przetwarzaniu mobilnym i pracy na odlegtos¢, zwiaszcza z wykorzystaniem przenosnych
urzgdzen komputerowych.

Zabezpieczamy informacje przed nieuprawnionym i nieautoryzowanym ujawnieniem, modyfikacja,
usunieciem lub zniszczeniem, chociazby przez okreslanie grup uprawnien w systemie informatycznym
i petng w nim identyfikacje i uwierzytelnianie uzytkownikdéw. Zagrozenia tez moze nie$¢ wspotpraca z
podmiotami zewnetrznymi, wiec zawieramy w umowach serwisowych podpisanych ze stronami
trzecimi zapisy gwarantujgce odpowiedni poziom bezpieczenstwa informacji.

Sprawdzamy fizyczne Srodki bezpieczenstwa chronigce dane przed kradziezg, czyli na przyktad
gospodarke kluczami, system kontroli dostepu, alarm czy monitoring. Bardzo wiele zadan i zagrozen
wynika z uzytkowania systemow teleinformatycznych. Te powinien identyfikowac i nadzorowac
administrator systemu.

IDENTYFIKACJA RYZYKA

Identyfikacje ryzyka nalezy przeprowadzac nie rzadziej niz raz w roku. W przypadku istotnej zmiany
warunkoéw nalezy dokonac ponownej identyfikacji ryzyka. Zidentyfikowane rodzaje ryzyka nalezy
poddac analizie majacej na celu okreslenie prawdopodobienistwa wystgpienia danego ryzyka i
mozliwych jego skutkow.

Nalezy okresli¢ akceptowany poziom ryzyka. Jesli wiec np. w ciggu minionego roku nie
doswiadczyliSmy powodzi, pozaru czy wiamania, to moze prawdopodobienstwo wystgpienia takiego
zagrozenia jest nieduze, ale jednak ewentualne skutki takiego zdarzenia mogg by¢ katastrofalne.

Dlatego miedzy innymi warto rozwazy¢ mozliwos¢ bezpiecznego przechowywania zapasowych kopii
bezpieczenstwa w zupetnie innej lokalizacji.

W stosunku do kazdego istotnego ryzyka powinno sie okresli¢ rodzaj reakcji (np.: akceptacja,
przeniesienie, unikanie - wycofanie sie, redukcja - ograniczanie). Nalezy okresli¢ dziatania, ktére
trzeba podjgc w celu zmniejszenia danego ryzyka do akceptowalnego poziomu.

Przykiad

Jezeli ryzykiem jest wybuch niewypatu znalezionego podczas prac przy drugiej linii metra, to musimy
takowe zaakceptowad, ale niech dziataniem minimalizujgcym skutki bedzie opracowanie
odpowiedniego planu ewakuacji.
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W stosunku do kazdego istotnego ryzyka powinno sie okresli¢ rodzaj reakcji. Zatem ryzyko mozemy
akceptowac (tolerowac), nie podejmujgc zadnych dziatan zaradczych.

Przy ochronie danych raczej nie mozna sobie pozwoli¢ na takg reakcje. Mozna jednak sie podzieli¢
ryzykiem (przeniesc je) - transfer ryzyka na inny podmiot, na przyktad na firme zewnetrzng, zwtaszcza
taka, ktorej powierzyliSmy przetwarzanie danych. Reakcjg jest tez unikanie (likwidacja ryzyka) -
niepodejmowanie lub zaniechanie dziatan narazajgcych na ryzyko.

Jednak wiekszosci zagrozen zwigzanych z przetwarzaniem danych nie unikniemy. Starajmy sie wiec je
ograniczac (redukowac) - podejmujac dziatania zaradcze prowadzgce do likwidacji lub ograniczania
ryzyka do poziomu akceptowalnego.

/ARZADZANIE RYZYKIEM

W zarzgdzaniu ryzykiem bierze udziat caty zesp6t, a konkretne zadania czy zagrozenia muszg byc¢
przypisane konkretnym osobom, tak zwanym wiascicielom ryzyka. Do zadan wiascicieli ryzyka nalezy
w szczegblnosci:

. identyfikacja i ocena rodzajéw ryzyka zwigzanych z realizacjg przypisanych celéw, zadan czy
procesow,

. okreslenie reakcji w odniesieniu do poszczegdlnych rodzajow ryzyka,

. wdrazanie dziatan zaradczych w stosunku do zidentyfikowanych rodzajow ryzyka,

. gromadzenie, analiza i raportowanie informacji o incydentach.

Te formalne okreslenia wydajg sie skomplikowane, ale w praktyce chodzi o to, aby kazdy wiedziat, za
co odpowiada, identyfikowat zagrozenia i przekazywat uwagi.

Omowimy to na konkretnym przyktadzie, analizujgc po kolei etapy i metodyke zarzgdzania ryzykiem,
zaczynajgc od identyfikacji ryzyka, poprzez analize ryzyka, czyli prawdopodobienstwo, wptyw,
istotnos¢. Ocenimy ryzyko, okreslimy mechanizmy kontroli, wdrozymy zabezpieczenia. Podejmiemy
odpowiednie reakcje i monitoring.

Metodyka przeprowadzenia takiej analizy oraz skala ocen zagrozeh moze by¢ r6zna. Wskazane jest,
aby byta ona okreslona wczesniej i opisana w wewnetrznej procedurze zarzadzania ryzykiem.
Procedura taka jest bezwzglednie wymagana w jednostkach finanséw publicznych i wynika z ustawy o
finansach publicznych.

Dla naszego przyktadu przyjmijmy, ze analizujemy ryzyko w skali od 1 do 5, a obszarem beda
zagrozenia zwigzane z przetwarzaniem danych przy uzyciu przenosnych urzadzen komputerowych.
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PRAKTYCZNE ZASTOSOWANIE

Jednym z zadan w obszarze bezpieczenstwa informacji jest zapewnienie bezpiecznej pracy mobilnej,
na odlegtos¢, z wykorzystaniem laptopow i innych urzadzen przenosnych. Ryzyko i zagrozenia, jakie
temu mogg towarzyszy¢ to np.. utrata urzgdzenia, wyciek danych, instalacja nieautoryzowanego
oprogramowania, nieuprawnione operacje uzytkownika.

Zatézmy, ze prawdopodobienstwo wystgpienia takiego ryzyka jest na poziomie 3 (powinno to wynikac
z wczesniejszych doswiadczen w danej organizacji). Natomiast skutki wystgpienia takich zagrozen i
wptyw na bezpieczenstwo informacji, jesli dosztoby np. do kradziezy laptopa, bedzie zapewne wysoki i
okreslimy go na poziomie 5. Mnozgc prawdopodobienstwo i skutki wystgpienia (3 x 5), otrzymamy
istotnosc¢ ryzyka. W tym przypadku bedzie ona wysoka (15) i trzeba bedzie takie zagrozenia na biezgco
monitorowac.

Okreslamy tez reakcje na ryzyko, ktorg bedzie tu podjecie odpowiedniego dziatania ograniczajacego
ryzyko. W tym konkretnym przypadku moze to by¢ szyfrowanie danych, odebranie uzytkownikom
uprawnien administratora, stosowanie regulamindéw korzystania ze sprzetu i oprogramowania,
protokoty przekazania sprzetu.

Wiascicielem ryzyka, czyli osobg odpowiadajgcg za wydanie odpowiednio zabezpieczonego laptopa i
odebranie od uzytkownika stosownych oswiadczen bedzie zapewne informatyk - administrator
systemu, ewentualnie kierownik ds. administracyjnych.

Przyktad

Elementy analizy ryzyka powinny by¢ dokumentowane, najlepiej w formie odpowiedniej tabeli. Do
$ledzenia istotnosci zagrozen stosuje sie tak zwang mape ryzyka.

Wszystko po to, aby zapewni¢ przetwarzanym danym poufnos¢, czyli bezpieczenstwo - wtasciwosc
zapewniajacy, ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym osobom.

Dane i system, w ktorym sg przetwarzane, muszg mie¢ zapewniong integralnos$¢, co znaczy, ze nie
mogg by¢ narazone na nieautoryzowane i nieuprawnione zmiany, modyfikacje. Muszg by¢ dostepne
zawsze kiedy trzeba, ale tylko dla uprawnionego podmiotu, osoby. Musimy tez zawsze wiedzie¢, kto,
kiedy, gdzie i co robit z okreslonymi informacjami, czyli zapewnic rozliczalnos¢, niezaprzeczalnosc i
niezawodnosc.

Rzetelnie przeprowadzona analiza ryzyka pozwoli przewidzie¢ i zminimalizowac zagrozenia zwigzane z
przetwarzaniem danych. Takiej analizie poddajemy tez inne obszary naszej dziatalnosci. Czasami
nawet nie zdajemy sobie sprawy, ze na biezgco to robimy.

Sprzataczka zauwazajac, ze po umyciu podtogi jest ryzyko upadku i wypadku, a nie ma wystarczajacej
ilosci ostrzegajgcych tabliczek ,,uwaga Slisko” i zgtaszajgc to przetozonej, wtasnie dokonata analizy
ryzyka i podjeta odpowiednie dziatania.
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Czy i jak dokumentujemy takie szacowanie to juz kwestia wtérna, lecz pewne wytyczne np. dla
jednostek sektora finanséw publicznych zostaty okreslone w komunikacie nr 23 ministra finanséw z 16
grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla sektora finanséw publicznych.

Nasza szeroko rozumiana polityka bezpieczenstwa informacji nie moze by¢ jedynie , putkownikiem”,
czyli teoretycznym dokumentem zalegajgcym na potce. Powinien to by¢ praktyczny zbiér procedur,

instrukcji czy regulaminéw, dzieki ktérym dane osobowe i inne cenne informacje bedg skutecznie
chronione.

Piotr Glen,
administrator bezpieczenstwa informacji, audytor SZBI wg PN-ISO/IEC 27001
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