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WSTEP

Kazdy, kto przetwarza dane osobowe, powinien mie¢ do tego upowaznienie nadane przez
administratora danych. W praktyce jednak to czesto administratorzy bezpieczenstwa zajmuijg sie
nadawaniem takich upowaznien.

Nadawanie upowaznien do przetwarzania danych rodzi wiele watpliwosci. Wsréd najwazniejszych
mozna wymieni¢ kwestie formy upowaznienia, tego, jaki powinien by¢ jego zakres, czy tego, kto
powinien je wydawacd. Pojawia sie tez pytanie, czy powinnismy upowaznia¢ osoby prowadzgce
dziatalnos¢ gospodarczg, czy moze trzeba podpisywac z nimi umowy powierzenia.
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SRODEK ZABEZPIECZAJACY

Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane
przez ADO (art. 37 uodo). Jednak zanim zaczniemy rozwazac konkretne problemy z upowaznieniami
pojawiajgce sie w praktyce, warto w pierwszej kolejnosci zwréci¢ uwage na samo umiejscowienie
przywotanego wyzej przepisu w ustawie o ochronie danych osobowych.

Znajduje sie on w rozdziale V ustawy, zatytutowanym ,Zabezpieczenie danych osobowych”. Tak samo
jak polityka bezpieczenistwa czy instrukcja zarzgdzania. Upowaznienie do przetwarzania danych stuzy
ich bezpieczenstwu i jest Scisle potgczone z tymi dokumentami.

Upowaznienia do przetwarzania danych osobowych to organizacyjny srodek ich ochrony. Kazda
osoba, ktéra otrzymata uprawnienia do przetwarzania danych, powinna zapoznac sie z regulacjami
wynikajacymi zaréwno z powszechnie obowigzujgcych przepiséw prawa, jak i z tymi wdrozonymi w
organizacji.

Do przetwarzania danych osobowych ADO moze dopusci¢ wytgcznie osoby, ktore takowe
upowaznienie otrzymaty (art. 37 uodo). Warto sie odnies¢ do pkt | A zatgcznika do rozporzadzenia
MSWIA z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024 ze zm.).

Uwaga

W obszarze przetwarzania danych osobowych powinny sie znajdowac wytgcznie osoby posiadajgce
upowaznienie.

Zgodnie z nim administrator danych powinien zabezpieczy¢ obszar przetwarzania przed dostepem
0s6b nieuprawnionych podczas nieobecnosci os6b upowaznionych. Przebywanie oséb
nieuprawnionych na obszarze przetwarzania danych mozliwe jest za zgodg ADO lub w obecnosci
osoby upowaznionej.

e perto p| Wydawanie upowaznien do przetwarzania danych osobowych




KTO NADAJE UPOWAZNIENIA

To ADO nadaje upowaznienia do przetwarzania danych (art. 37 uodo). Nie oznacza to, ze to np. sam
prezes spoiki, jako osoba reprezentujgca ADO, musi osobiscie nadawa¢ upowaznienia dla wszystkich
pracownikow.

Wystarczy, ze przekaze odpowiednie petnomocnictwo do wydawania upowaznieh wskazanej osobie.
W praktyce sg stosowane rozne rozwigzania. Najczestszym jest ABI sytuacja, w ktérej to nadaje w
imieniu administratora danych upowaznienia.

Jest to rozwigzanie najwtasciwsze, bo to administrator bezpieczenstwa informacji nadzoruje
przestrzeganie przepiséw o ochronie danych osobowych u ADO. Innym rozwigzaniem jest sytuacja, w
ktérej to kierownik dziatu kadrowego lub inny wyznaczony pracownik dziatu kadrowego nadaje
upowaznienia. Jest to o tyle dobre rozwigzanie, ze pracownicy dziatu kadrowego majg najaktualniejsze
informacje dotyczgce zwalnianych i zatrudnianych pracownikéw. Niekiedy tez pracownicy dziatow
administracyjno-organizacyjnych nadajg upowaznienia.

Administrator danych powinien zadbac¢ o to, by kazda z os6b wystawiajgcych upowaznienie miata w
danym czasie takie uprawnienia i by mozna byto udowodni¢ to podczas ewentualnej kontroli GIODO.

Wazne

Osoba, ktéra nadaje upowaznienia do przetwarzania danych osobowych, musi mie¢ do tego
odpowiednie umocowanie w postaci petnomocnictwa od administratora danych.

Dopuszczenie do przetwarzania danych osob nielegitymujgcych sie wymaganym upowaznieniem
moze narazi¢ ADO na zarzut niewtasciwego zabezpieczenia danych, a tym samym naruszenia
przepiséw uodo.
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FORMA I ZAKRES UPOWAZNIENIA

Ustawa o ochronie danych osobowych nie przesgdza o formie oraz zakresie upowaznienia. Reguluje
ona jedynie zakres informacji wymaganych przez ewidencje oséb upowaznionych do przetwarzania
danych osobowych. U wiekszosci administratorow danych upowaznienie jest wydawane w formie
papierowe;.

Niektérzy ADO chcg sie pozby¢ zbednej ,papierologii” i zmieniajg forme wydawanych upowaznienh na
elektroniczng. W takiej sytuacji moze pojawic sie problem dowodowy w razie kontroli GIODO. Trudno
jest bowiem wykazac, ze rzeczywiscie upowaznienie zostato wydane.

Mozna w takiej sytuacji argumentowac, ze takim dowodem jest okreslony wpis upowaznienia w
ewidencji os6b upowaznionych do przetwarzania danych. Wydawanie upowaznieh w formie
elektronicznej wymaga wiec pewnych naktaddéw finansowych, tak zeby system informatyczny, za
pomocg ktorego takie upowaznienia byty wydawane, spetniat wymagania przepiséw o ochronie
danych osobowych. GIODO dopuszcza mozliwos¢ wydawania upowaznien réwniez w formie
wiadomosci poczty elektronicznej.

Zgodnie ze stanowiskiem GIODO ,zakresy upowaznieh do przetwarzania danych osobowych powinny
byc¢ ustalane tak, aby zapewnic realizacje obowigzku wynikajgcego z art. 38 ustawy” (tj. obowigzku
zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu sg przekazywane).

,0Osoby upowaznione do przetwarzania danych powinny mie¢ natomiast faktyczny dostep do danych
osobowych tylko w zakresie udzielonych upowaznien. W upowaznieniu nalezy okresli¢ nazwe
(nazwisko) i adres administratora danych, osobe upowazniong do przetwarzania danych osobowych,
date nadania i jezeli jest ono przyznawane na czas okreslony, ustania oraz zakres upowaznienia do
przetwarzania danych osobowych”.

Przyktad

Najwtasciwszym sposobem okreslania zakresu upowaznien do przetwarzania danych osobowych jest
okreslanie zakresu upowaznienia na podstawie zbioréw danych osobowych lub ich czesci, do ktérych
osoba przetwarzajgca dane osobowe bedzie mie¢ dostep.

Upowaznienia stuzg realizacji zasady rozliczalnosci przetwarzanych danych. Sam sposéb okreslenia
zakresu przedmiotowego upowaznienia zostat pozostawiony do swobodnego rozstrzygniecia przez
ADO.

W praktyce jednym ze sposobdw upowaznienia jest upowaznienie do przetwarzania danych
osobowych w zwigzku z realizacjg obowigzkdédw wynikajgcych z umowy cywilnoprawnej/o prace/o
wspotprace. Jednak moégtby by¢ on zakwestionowany podczas ewentualnej kontroli GIODO, jako zbyt
mato precyzyjnie okreslony.

e perto p| Wydawanie upowaznien do przetwarzania danych osobowych




UPOWAZNIENIA DLA WSZYSTKICH

Do przetwarzania danych osobowych nalezy upowazni¢ pracownikow, ktérzy majg dostep do danych
osobowych w zwigzku z realizacjg obowigzkéw pracowniczych, niezaleznie od tego, jaka jest forma ich
zatrudnienia. Obowigzek ten dotyczy rowniez osdb, ktdére majg czasowy dostep do danych osobowych
jako stazysci czy praktykanci.

Przepisy o ochronie danych osobowych nie rozrézniajg oséb majgcych dostep do danych osobowych
ze wzgledu na forme wspotpracy. Wyjatkiem mogg by¢ osoby prowadzace dziatalno$¢ gospodarczg,
ktére wspotpracujg z ADO na podstawie umowy o wspotprace.

W takim przypadku mozliwe jest, podpisanie umoéw powierzenia przetwarzania danych osobowych w
rozumieniu art. 31 uodo. Wyb6r pomiedzy upowaznieniem a podpisaniem umowy powierzenia zalezy
od formy wspotpracy.

Jezeli taka osoba stale przychodzi do biura i wykonuje podobne obowigzki jak osoby wspotpracujgce
na podstawie umow o prace czy zlecenia, to rekomendowanym rozwigzaniem jest wydawanie dla
takich oséb upowaznien do przetwarzania danych osobowych.

Jezeli natomiast wspotpraca z takg osobg ma charakter zewnetrznego konsultanta, ktéry przy tym
pracuje na wtasnym sprzecie komputerowym, to rekomendowanym rozwigzaniem jest podpisanie
pomiedzy administratorem danych a takim konsultantem umowy powierzenia przetwarzania danych
osobowych.

e perto p| Wydawanie upowaznien do przetwarzania danych osobowych



EWIDENCJONOWANIE UPOWAZNIEN

Kolejnym obowigzkiem, jaki narzuca ustawa o ochronie danych osobowych w odniesieniu do
upowaznien, jest koniecznos¢ ich ewidencjonowania. W odréznieniu od przepisu art. 37 ustawy o
ochronie danych osobowych, ktéry to nie wskazywat zakresu upowaznienia, art. 39 ustawy o ochronie
danych osobowych w sposdb wyczerpujgcy wskazuje zakres informacgji, jaki powinien sie znalez¢ w
ewidencji upowaznien.

Sq to:
. imie i nazwisko osoby upowaznionej,
. zakres upowaznienia,
. data nadania i ustania upowaznienia oraz
. identyfikator uzytkownika, jezeli dane osobowe sg przetwarzane w systemach

informatycznych.

Natomiast podobnie jak w przypadku upowaznienia, przepisy nie wskazujg formy, w jakiej ma by¢
prowadzona ewidencja. Zatem mozna jg prowadzi¢ zarowno w formie papierowej, jak i elektroniczne;j.

Wiodzimierz Dola,
aplikant radcowski, ekspert ds. ochrony danych osobowych
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