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CZYM JEST POWIERZENIE DANYCH OSOBOWYCH?

Powierzenie przetwarzania danych osobowych to jeden z dwéch, obok udostepnienia, sposobow
uprawnienia innego podmiotu do przetwarzania danych osobowych znajdujgcych sie w posiadaniu
danego administratora danych. W pewnym sensie jest to jakby outsourcing przetwarzania danych
osobowych. Na przyktad firma, ktorej dane zostaty powierzone przez jej klientéw, moze przekazac
wykonywanie obowigzkdéw zwigzanych z przetwarzaniem danych osobowych innemu podmiotowi -
zewnetrznej firmie Swiadczacej ustugi ksiegowe.

Powierzenie przetwarzania danych osobowych pozwala jednak przede wszystkim w stosunkowo
prosty sposéb uprawni¢ do przetwarzania danych osobowych podmioty, ktére normalnie nie mogtyby
tego robic¢. Na przyktad pracodawca jest administratorem danych osobowych swoich pracownikow.
Jezeli pracodawca zapewni pracownikom opieke medyczng w prywatnej placéwce leczniczej, to bedzie
mogt rozwazy¢ powierzenie tych danych osobowych pracownikéw tej placéwce lecznicze;.

Podmiot, ktéremu przetwarzanie danych zostato powierzone, nie moze korzystac z nich we wtasnym
celu, np. do promowania swoich produktow lub ustug.

KIEDY DOCHODZI DO POWIERZENIA DANYCH OSOBOWYCH?

Administrator danych moze powierzy¢ innemu podmiotowi przetwarzanie danych osobowych. Do
powierzenia danych osobowych dochodzi w drodze zawarcia umowy o powierzeniu przetwarzania
danych osobowych. Sama umowa nie musi koniecznie by¢ odrebnym dokumentem. Bardzo czesto
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umowa o powierzeniu przetwarzania danych osobowych stanowi element innej umowy ,gtéwnej”, np.
umowy zlecenia czy o dzieto.

Jezeli umowy nie zawarto, a mimo to doszto do przekazania danych osobowych, to administrator
danych moze sie narazi¢ na zarzut przekazania danych osobie nieuprawnionej i odpowiedzialnos¢
karng z art. 51 oraz 52 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z
2016 r. poz. 922).

Nalezy wiec mie¢ Swiadomos¢ tego, ze zawarcie takiej umowy jest niezbedne zawsze, gdy chcesz
przekazac¢ innemu podmiotowi dane osobowe innych oséb, ktore zgromadzite$. Nie ma tu znaczenia
cel, w jakim takiego przekazania danych zamierzasz dokona¢. Moze to by¢ np. powierzenie danych
wiascicielowi serwera hostingowego w celu ich gromadzenia na tym serwerze albo zewnetrznej firmie,
ktéra bedzie nam prowadzita akta osobowe naszych pracownikdw.

JAKIE WARUNKI NALEZY SPELNIC, BY MOC POWIERZYC DANE
OSOBOWE?

Umowa o powierzeniu przetwarzania danych osobowych powinna by¢ zawarta w formie pisemnej. W
tresci umowy zawsze trzeba wskazac zakres oraz cel powierzenia przetwarzania.

Zakres to okreslenie, jakie dane zostajg powierzone. Zakres powinien by¢ precyzyjnie wskazany albo
poprzez wyliczenie kategorii danych (np. imie, nazwisko, numer telefonu) albo opisowo, ale
precyzyjnie (np. ,w zakresie niezbednym do realizacji umowy z 15 maja 2017 r. o wspotpracy i
prowadzeniu wspolnych punktéw handlowych”).

Z kolei wskazanie celu przetwarzania danych moze obejmowac jeden lub wiecej celéw, np. w celu
prowadzenia ustugi hostingowej oraz archiwizacji dokumentacji handlowe;j.

Warto wreszcie zamiesci¢ i inne postanowienia, mimo iz nie sg one juz warunkami stawianymi przez
ustawe o ochronie danych osobowych. Chodzi tu np. o prawo przeprowadzania kontroli w podmiocie,
ktéremu powierzono przetwarzanie danych, informowanie o kontroli Generalnego Inspektora
Ochrony Danych Osobowych czy zasady podpowierzenia (dalszego powierzenia) przetwarzania
danych.

CZYM JEST UMOWA O POWIERZENIU PRZETWARZANIA
DANYCH OSOBOWYCH?

Umowa o powierzeniu przetwarzania danych osobowych jest umowg cywilnoprawng, zawierang w
formie pisemnej. Alternatywnie mozna jg zawrze¢ w formie pisemnej elektronicznej, czyli poprzez
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ztozenie oswiadczenia woli w postaci elektronicznej i opatrzenie go bezpiecznym podpisem
elektronicznym weryfikowanym za pomoca waznego kwalifikowanego certyfikatu. W umowie o
powierzeniu przetwarzania danych zaleca sie uregulowanie wszelkich operacji dokonywanych na
danych osobowych (nie tylko zakresu i celu).

Mimo ze umowa jest cywilnoprawna, rodzi odpowiedzialnos¢ nie tylko cywilnoprawng (tj. polegajaca
na koniecznosci zaptacenia odszkodowania w razie nienalezytego jej wykonywania). W wyniku jej
zawarcia mamy bowiem do czynienia takze z odpowiedzialnoscig administracyjng, Generalny
Inspektor Ochrony Danych Osobowych moze bowiem badad spetnienie wymogdw w zakresie
zabezpieczenia danych.

Co wiecej, zawarcie umowy o0 powierzeniu przetwarzania danych osobowych rodzi takze ryzyko
poniesienia odpowiedzialnosci karnej przez procesora (tj. podmiot, ktéremu dane osobowe zostaty
powierzone), np. za niezgodne z prawem udostepnienie danych osobowych podmiotom
nieuprawnionym.

CZY OSOBA, KTORE] DANE SA POWIERZANE, MUSI WYRAZIC
NA TO ZGODE?

Administrator danych osobowych moze powierzy¢ przetwarzanie danych osobowych podmiotowi
trzeciemu bez zgody osoby, ktorej dane sg powierzane. Nie trzeba takze nawet informowac takiej
osoby o powierzeniu danych, gdyz podmiot, ktéremu powierzono dane osobowe, nie jest tzw.
odbiorcg danych (art. 7 pkt 6 lit. e ustawy o ochronie danych osobowych), a tylko na odbiorcy danych
cigzg obowigzki informacyjne.

Ustawa wyraznie rozrdznia powierzenie danych osobowych od ich przekazania. Przekazanie danych to
udostepnienie danych innemu podmiotowi w celu wykorzystania tych danych przez ten podmiot we
wiasnym imieniu oraz we witasnym celu. Najczesciej jest to tzw. sprzedaz bazy danych osobowych.
Natomiast w przypadku powierzenia podmiot, ktéremu dane zostaty powierzone (tzw. procesor),
przetwarza je w imieniu, na rzecz i w celach administratora danych osobowych.

Prawo procesora do przetwarzania danych osobowych pochodzi od administratora danych, a nie od
osoby, ktérej dane dotyczg. Jezeli wiec administrator danych straci prawo przetwarzania danych (np.
osoba cofnie swojg zgode na przetwarzanie jej danych), ustaje takze prawo procesora.

CZYM JEST PODPOWIERZENIE DANYCH OSOBOWYCH?

Zgodnie z art. 31 ustawy o ochronie danych osobowych administrator danych moze powierzy¢
przetwarzanie danych osobowych innemu podmiotowi (podmiot ten ma wtedy status procesora). W
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obrocie gospodarczym coraz czesciej spotyka sie praktyke tzw. podpowierzenia przetwarzania danych
osobowych. Ustawa o ochronie danych osobowych nie reguluje wprost procesu podpowierzenia
danych. Jest to jedna z form umozliwienia dostepu do danych osobowych przez podmiot, ktéremu
dane osobowe zostaty uprzednio powierzone.

W umowie podpowierzenia danych mamy do czynienia z relacjg trzech oddzielnych podmiotow
gospodarczych, jakimi sa:

1) administrator danych,

2) procesor (podmiot, ktéremu administrator danych powierza przetwarzanie danych
osobowych),

3) podprocesor (podmiot, ktéremu procesor podpowierza przetwarzanie danych osobowych).
Przykiad:

Zewnetrzna firma IT, ktorej administrator danych osobowych powierzyt przetwarzanie danych
osobowych klientdw w ramach obstugi systemu informatycznego, zawiera umowe z podwykonawca.
W ramach tej umowy podwykonawca bedzie testowat funkcjonalnos$ci systemu i bedzie miat dostep
do danych osobowych w nim zawartych. W takiej sytuacji mamy do czynienia z podpowierzeniem
danych na linii zewnetrzna firma IT - podwykonawca.

CZY ADMINISTRATOR DANYCH OSOBOWYCH, KTORY
PRZEKAZAL DANE PROCESOROWI, MUSI WIEDZIEC O
PODPOWIERZENIU?

Tak. Podpowierzenie danych osobowych jest uzaleznione od zgody administratora danych albo
przynajmniej jego wiedzy w tym zakresie. Zgodnie ze stanowiskiem Generalnego Inspektora Ochrony
Danych Osobowych, podpowierzenie przetwarzania danych osobowych jest dopuszczalne, pod
warunkiem wiasciwego umocowania takiego dziatania w pierwotnej umowie powierzenia.

Kwestie podpowierzenia regulujemy zaleznie od tego, czy jesteSmy administratorem danych, czy tez
procesorem. Jezeli dziatamy jako administrator danych, to powinnismy wyrazi¢ zgode na kazdy
podmiot, jakiemu procesor chce podpowierzy¢ proces przetwarzania danych osobowych. Ma to
istotne znaczenie dlatego, ze np. podprocesor moze miec siedzibe w kraju trzecim w rozumieniu
ustawy o ochronie danych osobowych i umozliwienie dostepu do naszych danych osobowych moze
by¢ zwigzane z koniecznoscig spetnienia obostrzen z art. 48 ustawy o ochronie danych osobowych.

Dodatkowo jako administratorzy danych powinnismy znac obszary przetwarzania danych i opisac je w
naszej polityce bezpieczeristwa danych osobowych. Do wskazanych obszarow nie nalezy wytgcznie
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nasza siedziba, ale réwniez inne miejsca, w ktorych sg przetwarzane dane, ktérych jestesmy
administratorem. Do takich obszaréw mozna wiec zaliczy¢ np. siedzibe procesora, ktéremu zleciliSmy
przetwarzanie danych, ale rowniez jego podwykonawce. Dlatego istotne jest, aby administrator
danych miat informacje, komu procesor podpowierza przetwarzanie danych.

Inaczej kwestie odpowiedniego umocowania do zawarcia umowy powierzenia rozwigzujemy, dziatajgc
jako procesor. Najlepiej, aby tego typu umocowanie miato charakter generalny, np. ,Procesor moze w
zwigzku z realizacjg niniejszej umowy powierzy¢ dalej przetwarzanie powierzonych danych osobowych
innemu podmiotowi”.

Moze tez wskazywac konkretne podmioty, ktérym procesor moze podpowierzy¢ przetwarzanie
danych osobowych. W interesie procesora nie lezy zwracanie sie do administratora danych z
wnioskiem o wyrazenie zgody na podpowierzenie przetwarzania danych z dwoch powodéw. Po
pierwsze administrator danych moze sie nie zgodzi¢, a po drugie taki wniosek jest dodatkowg
formalnoscig do spetnienia, co komplikuje caty proces przetwarzania danych.

KTO JEST ODPOWIEDZIALNY ZA DANE, KTORE ZOSTALY
POWIERZONE LUB PODPOWIERZONE?

Administrator danych jest podmiotem, ktéry decyduje o celach i Srodkach przetwarzania danych
osobowych. Oznacza to, ze spoczywa na nim odpowiedzialnos¢ za dane, nawet jezeli zostaty one
powierzone lub podpowierzone innym podmiotom.

Administrator danych powinien posiadac, przez caty czas trwania umowy powierzenia, kontrole nad
przetwarzaniem powierzonych danych osobowych. W praktyce moze zdarzy¢ sie sytuacja, w ktorej
administrator danych nie bedzie nawet strong umowy podpowierzenia. Jednak pomimo tego dalej
ponosi on odpowiedzialnos¢ za powierzone dane.

Autor:
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