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Data 25 maja 2018 r. zapadnie w pamie¢ wszystkim osobom, ktdre zajmujg sie tematem ochrony
danych osobowych w Europie. Jest to data rozpoczecia stosowania ogoélnego rozporzgdzenia o
ochronie danych (dalej: rodo). Nowe prawo zasadniczo zmienia zasady ochrony danych osobowych,
jakie powinny by¢ stosowane przez kazdg organizacje przetwarzajgcg dane osobowe. Kazde z panstw
Unii Europejskiej moze wydac odpowiednie akty zwigzane z doprecyzowaniem rodo, ale jedynie w
zakresie wskazanym przez rozporzgdzenie. Prawo w zakresie ochrony danych osobowych nie bedzie
wiec identyczne w kazdym kraju cztonkowskim, jednakze na pewno bedzie wieksza spojnosci i

jednolitosc.

Zmiany w zakresie ochrony danych osobowych w polskim prawodawstwie byty jak najbardziej
konieczne. Ustawa o ochronie danych osobowych oraz akty prawne wydane na jej podstawie byty w
pewnych kwestiach anachroniczne i trudne do stosowania. Jako przyktad takich wymagan mozna
wskazac chociazby wymég posiadania zgody w formie pisemnej na przetwarzanie danych wrazliwych
czy koniecznos¢ wskazania obszaréw przetwarzania danych w dokumentacji opisujgcej przetwarzanie
danych osobowych. Rodzaj odpowiedzialnosci (odpowiedzialnos¢ karna) przyjetej w naszej ustawie
rowniez nie zdaje egzaminu. Jak wynika z analiz sprawozdan Generalnego Inspektora Ochrony Danych
Osobowych (GIODO), sprawy z ochrony danych osobowych nawet jezeli trafig do prokuratury, to sg
zazwyczaj umarzane z uwagi na niskg szkodliwos¢ spoteczng czynu. Taka sytuacja prowadzi do
czestych naruszen prawa do ochrony danych osobowych z uwagi na akceptacje ryzyka prawnego z
nim zwigzanego. Celem przyjecia rodo jest za$ ograniczenie naruszen zwigzanych z przetwarzaniem

danych osobowych.
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NARUSZENIE — CO TO JEST?

Zgodnie z definicjg jezykowg naruszeniem jest postepowanie lub zaniechanie postepowania
prowadzgce do niedochowania przyjetych norm. Mogg to by¢ zarowno normy prawne, techniczne, jak
i spoteczne czy tez takie jak ISO. Przez naruszenie danych osobowych rozumie sie przypadkowe lub
bezprawne zniszczenie, utrate, zmiane, nieuprawnione ujawnienie lub dostep do danych osobowych

przetwarzanych przez administratora danych lub procesora.

Naruszenie przepiséw rodo moze prowadzi¢ do uszczerbku fizycznego, szk6d majgtkowych lub
niemajatkowych, w szczegdlnosci: jezeli przetwarzanie moze poskutkowac¢ dyskryminacjg, kradziezg
tozsamosci lub oszustwem dotyczgcym tozsamosci, stratg finansowg, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych chronionych tajemnicg zawodowa, nieuprawnionym
odwroceniem pseudonimizacji lub wszelkg inng znaczng szkodg gospodarczg lub spoteczng. Ogdine
rozporzadzenie o ochronie danych ktadzie duzy nacisk na oszacowanie mozliwosci naruszenia praw i
wolnosci i podjecie niezbednych dziatan, a w szczegdlnosci wdrozenie niezbednych srodkéw w celu

zabezpieczenia przetwarzanych danych osobowych.

Bez watpienia do naruszenia rodo moze dojs¢ w zwigzku z celowym dziataniem lub zaniechaniem
podmiotu przetwarzajgcego dane osobowe. Pewne watpliwosci budzi jednak nieumysine dziatanie
takiego podmiotu. Obecnie takie nieumys$ine dziatanie stanowi naruszenie ustawy o ochronie danych
osobowych, a w szczeg6lnosci jest to naruszenia zasady bezpieczenstwa. W rodo nie ma jasnego
wskazania w tym zakresie. Analizujgc jednak przepisy rodo, nalezy postawic¢ wniosek, iz naruszenie
moze byc¢ réwniez nieumysine. Wskazuje na to definicja naruszenia ochrony danych osobowych
zawarta w art. 4 pkt 12 rodo. Zgodnie z nim ,,naruszenie ochrony danych osobowych” oznacza
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych. Wprost jest wiec

wskazane, ze do naruszenia moze dojs¢ przypadkowo, co niewatpliwie jest wskazaniem, ze naruszenie
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moze by¢ nieumysine. Przyktadem takiego naruszenia moze byc¢ przypadkowe wystanie za
posrednictwem poczty elektronicznej tabelki z danymi osobowymi nie do docelowego odbiorcy tylko

do innej osoby - poprzez wpisanie btednego adresu e-mail.

Warto rowniez pamietac, ze rodo czesto postuguje sie pojeciem naruszenia praw lub wolnosci, ktore
jest pojeciem szerszym od naruszenia ochrony danych osobowych. Wynika to z analizy definicji uzytej
w art. 4 rodo, ktéra sprowadza sie na kwestii zwigzanych zapewnieniem bezpieczenstwa
przetwarzanym danym. W rodo zdefiniowano szeroki katalog zasad zwigzanych z ochrong danych
osobowych i oprécz zasady bezpieczenstwa wskazany takie zasady jak rzetelnos¢, adekwatnose,
legalnos¢, celowosc czy okresowos¢. Podmiot, przetwarzajgc dane osobowe, moze naruszy¢ wiec nie
tylko zasade bezpieczenstwa, ale rowniez pozostate zasady, co moze prowadzi¢ do naruszenia praw
lub wolnosci. Ogélne rozporzadzenie o ochronie danych naktada pewne obowigzki w zaleznosci od
tego, czy mamy do czynienia z naruszeniem ochrony danych osobowych, czy tez z naruszeniem praw i

wolnosci.

Naruszenia norm rodo moze dopusci¢ sie zarbwno administrator danych, jak i podmiot
przetwarzajgcy. W rodo zostata wprowadzona nowa definicja, ktérej nie ma w naszej obecnie ustawie,
a mianowicie wspotadministrator. Analizujgc zakres jego odpowiedzialnosci, nalezy wskazac, ze jest
ona taka sama jak administratora danych. Wspétadministrator, dopuszczajgc sie naruszenia, jest wiec
traktowany tak samo jak administrator danych. Naruszenia moze dopuscic sie osoba upowazniona.
Osobg upowazniong moze by¢ pracownik lub wspoétpracownik administratora danych czy podmiotu
przetwarzajgcego. Zgodnie z art. 32 ust. 4. rodo administrator oraz podmiot przetwarzajgcy
podejmujg dziatania w celu zapewnienia, by kazda osoba fizyczna dziatajgca z upowaznienia
administratora lub podmiotu przetwarzajacego, ktéra ma dostep do danych osobowych, przetwarzata
je wytgcznie na polecenie administratora. W kwestii wyjasnienia pojecia polecenia mozna odwotac sie
do polecen stuzbowych w zakresie czynnosci wykonywanych przez pracownikéw lub odnies¢ sie do
zakresu czynnosci wskazanych w upowaznieniu do przetwarzania danych osobowych. Naruszeniem

bytoby wiec dziatanie lub zaniechanie pracownika wykraczajgce poza polecenia stuzbowe oraz zakres
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czynnosci wskazanych w upowaznieniu. Jako naruszenie nalezatoby rowniez traktowac czesciowe
wykonanie polecen administratora danych w zakresie przetwarzania danych osobowych. Taka
wyktadnia komentowanego przepisu prowadzi do konstrukcji odpowiedniego wzoru upowaznienia,
ktéry okreslitby zakres czynnosci zwigzanych z przetwarzaniem danych osobowych.

W polskim systemie prawa naruszenie norm wynikajgcych z ustawy moze prowadzi¢ nie tylko do
naruszenia przepiséw do ochrony danych osobowych, ale rowniez innych przepiséw. Analogiczna
sytuacja bedzie miata miejsce po 25 maja 2018 r., kiedy ustawa przestanie obowigzywac, a ochrona

danych osobowych zacznie by¢ regulowana bezposrednio przez rodo.

Na poczatku nalezy wskaza¢, ze naruszenie zasad ochrony danych osobowych moze prowadzi¢ do
naruszenia débr osobistych. Katalog dob osobistych zostat wskazany w art. 23 Kodeksu cywilnego.
Wskazany artykut zawiera katalog doébr osobistych, do ktérych mozna zaliczy¢: swobode sumienia,
nazwisko lub pseudonim, wizerunek, tajemnice korespondencji, nietykalnos¢ mieszkania, tworczos¢
naukowa, artystyczng, wynalazczg i racjonalizatorskg. Wskazany powyzej katalog débr osobistych ma
charakter dynamiczny, zmieniajgcy sie wraz ze zmianami stosunkow spotecznych. Do wyzej
wymienionego katalogu mozna zaliczy¢ réwniez prywatnosc. Jest to szczegolnie istotne z uwagi na to,
iz naruszenie ochrony danych osobowych moze prowadzi¢ wtasnie do naruszenia prywatnosci, czego
przyktadem moze by¢ np. niezamdwiony marketing. Ocena, czy w danej sytuacji doszto do naruszenia
dobr osobistych, nastepuje w oparciu o kryteria obiektywne. Ocena nie zalezy wiec od subiektywnych
odczuc¢ osoby, ktéra twierdzi, ze doszto do naruszenia jej prawa do prywatnosci, lecz od obiektywne;j
czynnikéw, ktére mogg zostac potwierdzone w przewodzie cywilnym. Inaczej mdwigc, nie zawsze to co
wydaje sie nam naruszeniem naszej prywatnosci, bedzie tym naruszeniem w Swietle przepiséw
Kodeksu cywilnego. Nie kazde naruszenie ochrony danych osobowych bedzie tez stanowito

naruszenie prawa do prywatnosci.

Przyktadem takiego naruszenia obecnie jest brak zarejestrowania zbioru danych osobowych u GIODO

co stanowi naruszenie ustawy, nie prowadzi jednak do naruszenia prawa do prywatnosci. Analogiczng
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sytuacjg zwigzang z naruszeniem rodo bedzie brak rejestru czynnosci przetwarzania danych, ktéry

stanowi naruszenie rodo, ale nie prowadzi do naruszenia prywatnosci.

Obecnie dochodzenie swoich praw na tle naruszenia prawa do prywatnosci wymaga ztozenia pozwu
do sgdu cywilnego. W samej ustawie nie ma wprost narzedzi do dochodzenia odszkodowan czy tez
zadosc€uczynien zwigzanych z naruszeniem ochrony danych osobowych. W rodo znajdziemy juz
wprost przepisy odnoszgce sie do mozliwosci dochodzenia ochrony prawnej przed sgdem, jezeli
osoba, ktérej dane dotyczg, uzna, ze jej prawa przystugujgce na mocy niniejszego rozporzgdzenia
zostaty naruszone w wyniku przetwarzania danych osobowych z naruszeniem niniejszego

rozporzgdzenia.

Ogodlne rozporzadzenie o ochronie danych wskazuje, iz pozwanym moze by¢ zaréwno administrator
danych, jak i podmiot przetwarzajgcy. Osoba, ktérej dane zostaty naruszone, ma prawo do wniesienia
srodka ochrony prawnej. Do takich sSrodkéw mozna zaliczy¢ pozew w postepowaniu cywilnym.
Zgodnie z art. 79 ust. 2 rodo srodek ochrony prawnej wnosi sie do sgdu panstwa cztonkowskiego, w
ktérym administrator lub podmiot przetwarzajgcy posiadajg jednostke organizacyjna.
Dopuszczalne jest rowniez wszczecie postepowania przed sagdem panstwa cztonkowskiego, w ktérym
osoba, ktorej dane dotyczg, ma miejsce zwyktego pobytu, chyba ze administrator lub podmiot
przetwarzajgcy sg organami publicznymi panstwa cztonkowskiego wykonujgcymi swoje uprawnienia
publiczne. Osoba fizyczna moze sama dochodzi¢ swoich roszczen lub wyznaczy¢ reprezentanta.
Nowoscig wynikajgcg z rodo jest mozliwos¢ umocowania organizacji lub zrzeszenia do
reprezentowania intereséw osoby fizycznej. Przytoczone podmioty muszg jednak spetnia¢ pewne
kryteria wskazana w art. 80 ust. 1 rodo. Do tych kryteriow mozna zaliczy¢ niezarobkowy charakter,
powotanie zgodnie z prawem panstwa cztonkowskiego, odpowiednio okreslone cele statutowe lezgce
w interesie publicznym i dziatanie w dziedzinie ochrony praw i wolnosci oséb, ktérych dane dotycza, w
zwigzku z ochrong ich danych osobowych.

Tego typu norma wprost wskazuje na powotanie wyspecjalizowanych podmiotdéw (fundacji lub

zrzeszen), ktore bedg dziataty w imieniu oséb fizycznych, ktérych prawa w zakresie ochrony danych
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osobowych zostaty naruszone. Te podmioty nie tylko bedg mogty ubiegac sie o odszkodowania, ale
rowniez ztozy¢ skarge do organu nadzoru, ktérym zgodnie z projektem polskiej ustawy o ochroni e

danych osobowych ma by¢ Prezes Urzedu Ochrony Danych Osobowych.

Artykut 82 ust. 1 rodo wprost wskazuje na mozliwo$¢ otrzymania odszkodowania od administratora
danych lub podmiotu przetwarzajgcego. Odszkodowanie jest przyznawane w zwigzku z naruszeniem
rodo, co jak juz wskazano wczesniej jest szerszym pojeciem niz naruszanie ochrony danych
osobowych. Osoba fizyczna bedzie wiec mogta dochodzi¢ odszkodowania réwniez w sytuacji jezeli
wykaze, ze zostaty naruszone inne zasady niz zasada bezpieczenstwa. W prowadzonym postepowaniu,
zgodnie z ciezarem dowodu to powdd (osoba, ktérej dane dotyczg) bedzie musiata jednak wykazag, iz
na skutek naruszenia poniosta szkode. Ogolne rozporzgdzenie o ochronie danych nie wprowadza
rozroznienia na szkode (naruszenie materialne) oraz krzywde (naruszenie niematerialne).
Administrator danych lub podmiot przetwarzajgcy nie odpowiadajg za powstata szkode, jezeli wskazg,
ze naruszenie nie powstato z ich winy - art. 82 ust 3 rodo. Jednakze w tym celu konieczne jest
wykazanie, ze w zaden sposob nie ponoszg winy za zdarzenie, ktére doprowadzito do powstania

szkody.

Mamy wiec do czynienia z sytuacjg, kiedy mozna zwolni¢ sie z odpowiedzialnosci odszkodowawczej,
jezeli wykazemy, ze naruszenie powstato nawet pomimo podjetych srodkéw majacych za zadanie
zapobiezenie temu naruszeniu. Administrator danych oraz podmiot przetwarzajacy bedzie jednak
odpowiadat za naruszenia powstate na skutek winy nieumysinej (lekkomysinos¢). Na tego typu
podejscie wskazujg tez dotychczasowe przepisy prawa cywilnego oraz podejscie sadow, ktére opiera

odpowiedzialnos¢ przedsiebiorcy na podstawie ryzyka, a nie winy.

Naruszenie ochrony danych osobowych moze stanowi¢ rowniez naruszenia obowigzkéw
pracowniczych. Dotyczy to w szczeg6lnosci naruszenie zasad bezpieczenstwa. Nalezy zaznaczy¢, iz
zaréwno obecnie, jak i zgodnie z wymaganiami rodo zasada bezpieczenstwa obejmuje zaréwno same

dane osobowe, jak i sposoby zabezpieczenia tych danych. Naruszenie rodo tak jak wczesniej ustawy
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moze stanowic ciezkie naruszenie obowigzkdéw pracowniczych, a wiec po przeprowadzonym
postepowaniu dyscyplinarnym udzielnie upominania, nagany czy tez zwolnienie dyscyplinarne

pracownika.

KIEDY ZDARZENIE NALEZY ZAKWALIFIKOWAC JAKO
NARUSZENIE RZETELNOSCI

Artykut 5 rodo dotyczgcy zasad przetwarzania danych osobowych jako jedng z pierwszych wymienia

zasade rzetelnosci. Zgodnie z jezykowg wyktadnig rzetelny to:

1. ,wypetniajagcy nalezycie swe obowigzki”,
2. ,taki, jaki powinien by¢, odpowiadajgcy wymaganiom”,

3. ,zgodny z prawdg, wiarygodny”.

Zasada rzetelnosci jest czesto zestawiana z zasadg przejrzystosci, co moze sugerowac, oprécz definicji
jezykowej na jej wiasciwg interpratacje. Rzetelne przetwarzanie polega wiec na poinformowaniu
osoby, ktérej dane dotyczg, o elementach wskazanych w art. 13 oraz 14 rodo oraz stosowaniu

ujawnionych elementéw w praktyce.
OBOWIAZEK ZGEASZANIA NARUSZEN

Nowoscig na gruncie ochrony danych osobowych jest obowigzek zgtaszania naruszen organowi
nadzorczemu. Nie jest to catkowicie nowa instytucja. Obowigzek zgtaszania naruszen zwigzanych z
naruszeniem danych osobowych jest natozony przez art. 174a Prawa telekomunikacyjnego na
dostawcéw publicznie dostepnych ustug telekomunikacyjnych. Zgodnie z art. 33 rodo taki obowigzek
bedzie spoczywat na kazdym podmiocie przetwarzajgcym dane osobowe. Generalng zasadg
wynikajacg z przytoczonego artykut jest obowigzek zgtaszania naruszen ochrony danych osobowych.
Jak to jednak zostato juz wskazane nie kazde naruszenie rodo stanowi naruszenie ochrony danych

osobowych. Naruszeniem ochrony danych osobowych jest naruszeniem bezpieczenstwa
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prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych. Jest to szczeg6lnie istotne z uwagi na to, iz rodo
naktada wytgcznie obowigzek zgtaszania naruszen ochrony danych osobowych, a nie wszelkich
naruszen norm zawartych w rozporzgdzeniu. Obowigzek zgtaszania naruszenh spoczywa zar6wno na
administratorze danych, jak i na podmiocie przetwarzajgcym.
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