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JAK STWORZYC INSTRUKCJE ZARZADZANIA
SYSTEMEM INFORMATYCZNYM SEUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

Instrukcja zarzadzania systemem

informatycznym to obok polityki
bezpieczenistwa podstawowy dokument, jaki
kazda jednostka przetwarzajgca dane
osobowe powinna stworzyé. Przepisy
podpowiadajg jak to zrobié, jednak nie
mozna ograniczy¢€ sie do przepisania zapisow

z rozporzadzenia.

Obowigzek przygotowania instrukcji
zarzadzania systemem informatycznym wynika
z rozporzadzenia ministra spraw wewnetrznych
i administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. z 1

maja 2004 r.).

INSTRUKCJA — OBOWIAZEK ADO

Do opracowania i wdrozenia instrukcji
zobowigzani sg wszyscy administratorzy danych

osobowych, przetwarzajgcy dane z
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wykorzystaniem systemu informatycznego. W
praktyce, jest to niemal kazdy administrator

danych.

Systemy informatyczne zmieniajg sie bardzo
szybko. Rozporzgdzenie z 2004 roku z
pewnoscig nie przystaje do tych wspotczesnych
i nie uwzglednia aktualnych zagrozen
bezpieczehnstwa  danych. Jednak  wcigz
obowigzuje i wszyscy administratorzy danych

zobowigzani sg do stosowania sie do jego

wymagan.

UWAGA!

Wymagania okre$lone w rozporzgdzeniu s3
minimalne. Kazdy z administratorow
powinien dobrac¢ zabezpieczenia adekwatne
do zagrozen i kategorii danych, jakie
wystepujg w jego podmiocie. Nie mozna
ograniczy¢ sie jedynie do wdrozenia
zabezpieczen wymienionych W

rozporzadzeniu.
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WIECE] NIZ WYMAGA PRAWO
Rozporzadzenie mowi, jakie elementy s3g
wymagane w instrukgji. Nie oznacza to, ze nie
powinny znalez¢ sie w niej inne procedury.
Instrukcja nie powinna by¢ przepisanym
rozporzadzeniem. Trzeba mozliwie szczegdtowo
opisa¢ faktycznie obowigzujgce procedury
wymienione w rozporzgdzeniu. Przyktadami
dodatkowych procedur mogg by¢: ,Procedura
prowadzenia

ewidencji sprzetu i

oprogramowania”, .Procedura zmiany
konfiguracji systemu”, ,Procedura prowadzenia
testow nowych wersji systemu”, ,Zasady
zakresie

prowadzenia szkolen w

bezpieczenstwa informacji”, itd.

PRZYKLAD

Btedem przy tworzeniu instrukcji jest np.
ograniczenie sie w procedurze nadawania
uprawnien, do stwierdzenia typu ,,Nadaje sie
uprawnienia do systemu
informatycznego”. Nalezy szczegdtowo
opisa¢ kolejne kroki, przewidzie¢ sytuacje
nietypowe oraz wskazac osoby
odpowiedzialne. Przyktadowo, jezeli
uprawnienia nadaje administrator systemu,
to powinnisSmy to napisa¢. Moze to wygladac
w taki sposéb: ,ABl przekazuje kopie
upowaznienia administratorowi  systemu

kadrowo-ptacowego, ktoéry tworzy konto

experto24

uzytkownika oraz wprowadza uprawnienia w

zakresie zgodnym z upowaznieniem”.

Tworzenie procedur mozemy rozpoczag¢ od

przeprowadzenia  wywiadoéw i  opisania
rzeczywiscie funkcjonujgcych w organizacji
tokow postepowania. Musimy jednak je
przeanalizowac i upewnic sie, ze zapewniajg one
odpowiedni poziom bezpieczeristwa. Musimy
uwzgledni¢ wymagania biznesowe organizacji.
Pamietajmy jednak, ze ograniczenia
organizacyjne i finansowe nie mogg uzasadniac

niezgodnego z prawem przetwarzania danych.

STRUKTURA DOKUMENTU

Czasami tworzong dokumentacje nalezy
podzieli¢ na kilka czesci, lub przygotowad wersje
dla oséb pracujgcych na réznych stanowiskach
czy w réznych dziatach. Nalezy jg przygotowac w
taki sposob, by kazdy z uzytkownikdéw systemu
informatycznego miat mozliwos¢ zapoznania sie

z obowigzujgcymi go procedurami.

Dokumentacja nie powinna jednak obnizac
poziomu bezpieczenstwa danych, dlatego nie
udostepniajmy uzytkownikom tych informacji,
ktére nie sg im niezbedne. Przyktadowo, nie
kazdy pracownik powinien wiedzie¢, gdzie sg

przechowywane kopie bezpieczenstwa.

Zarbwno instrukcja,  jak i polityka
bezpieczehstwa powinny by¢ dokumentami

stale aktualizowanymi. Nalezy uwzglednia¢ w
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nich  zmiany organizacyjne, modyfikacje

systeméw informatycznych oraz pojawiajgce sie

nowe zagrozenia.

Podstawowe elementy instrukcji zarzgdzania systemem informatycznym

Element wymagany zgodnie

z § 5 rozporzadzenia

Wiasciwa zawartos¢ instrukgji

1)  procedury nadawania
uprawnien do przetwarzania
danych i rejestrowania tych
uprawnien w systemie
informatycznym oraz
wskazanie osoby
odpowiedzialnej za te

CZynnosci;

Procedury, ktére tworzymy powinny obejmowac:

* nadawanie uprawnien dla nowych pracownikow,

* modyfikacje uprawnien spowodowane zmiang stanowiska pracy,
* modyfikacje uprawnien spowodowane zmiang wers;ji
oprogramowania,

+ odebranie uprawnien zwalnianego uzytkownika systemu
(zastanéwmy sie, czy przypadkiem uprawnienia nie powinny by¢
odebrane, zanim pracownik dowie sie, ze zostat zwolniony?),

+ odebranie uprawnien uzytkownikowi systemu, ktory porzucit prace,
* SposOb postepowania na wypadek nieobecnosci administratora
systemu,

* spos6b okresowego przegladu uprawnien,

* oraz inne, specyficzne dla organizacji przypadki.

Zawsze nalezy wskaza¢, kto odpowiada za wykonanie poszczegdlnych
czynnosci.

W procedurach nalezy opisa¢, w jaki sposéb bedzie tworzony i
przekazywany uzytkownikowi identyfikator.

Niezaleznie nalezy stworzy¢ procedury dotyczace kont
administracyjnych.

W procedurach musimy uwzglednic¢ wszystkie systemy

wykorzystywane do przetwarzania danych. Mozemy tworzy¢ osobne
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procedury dla poszczegdlnych systeméw, lub uwzglednic kilka

systemow w jednej procedurze.

2) stosowane metody i Srodki
uwierzytelnienia oraz

procedury zwigzane z ich

zarzgdzaniem i

uzytkowaniem;

Opisujemy stosowane metody i Srodki uwierzytelnienia. Jezeli do

okresowg zmiane hasta (wskazujemy, czy jest to wymuszane przez
system, czy tez uzytkownik musi o tym pamieta¢ samodzielnie).

Nalezy opisac sposob, w jaki uzytkownikowi zostanie przekazane

hasta.

Jezeli do uwierzytelniania wykorzystywane sg inne niz hasto
mechanizmy (np. karty procesorowe), rowniez nalezy opisac
stosowane procedury (metode personalizacji kart, sposéb

postepowania na wypadek zapomnienia kodu PIN, itd.).

3) procedury rozpoczecia,
zawieszenia i zakohczenia
pracy przeznaczone dla

uzytkownikow systemu;

Tworzymy procedury opisujgce sposodb rozpoczecia (wtgczenie
komputera, logowanie do systemu, itd.) i zakonczenia pracy w
systemie przez uzytkownika.

Nalezy stworzy¢ procedure postepowania na wypadek zawieszenia

moze zobowigzac uzytkownika do wylogowania sie z systemu, ale
moze tez nakaza¢ mu jedynie zablokowanie stacji. Jezeli

wykorzystujemy mechanizmy automatycznego blokowanie stacji w
razie oddalenia sie uzytkownika, nalezy je rowniez opisac.
Procedury powinny uwzgledniac sposéb postepowania na wypadek
probleméw z logowaniem lub podejrzenia naruszenia

bezpieczenstwa.
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logowania uzytkownicy wykorzystujg hasta, opisujemy jak zapewnimy

stosowanie haset o wymaganej przez rozporzadzenie ztozonosci oraz

pierwsze hasto, oraz sposéb postepowania na wypadek zapomnienia

pracy (np. przy chwilowym opuszczeniu stanowiska pracy). Procedura




Tworzymy procedury opisujgce sposéb rozpoczecia (wtgczenie
komputera, logowanie do systemu, itd.) i zakonczenia pracy w
systemie przez uzytkownika.

Nalezy stworzy¢ procedure postepowania na wypadek zawieszenia
pracy (np. przy chwilowym opuszczeniu stanowiska pracy). Procedura
moze zobowigzac uzytkownika do wylogowania sie z systemu, ale
moze tez nakaza¢ mu jedynie zablokowanie stacji. Jezeli
wykorzystujemy mechanizmy automatycznego blokowanie stacji w
razie oddalenia sie uzytkownika, nalezy je rowniez opisac.
Procedury powinny uwzglednia¢ sposéb postepowania na wypadek
problemdw z logowaniem lub podejrzenia naruszenia

bezpieczenstwa.

4) procedury tworzenia kopii
zapasowych zbioréw danych
oraz programow i narzedzi

programowych stuzgcych do

ich przetwarzania;

Opisujmy szczegdtowo procedury wykonywania kopii zapasowych.
Powinny by¢ mozliwie szczeg6towe i zawierac takie elementy jak:

+ wskazanie zbioréw danych znajdujacych sie w poszczegdlnych
kopiach,

* harmonogram wykonywania kopii poszczegolnych zasobdw,

* czestotliwo$¢ wykorzystywania poszczegélnych nosnikéw,

* okres czasu lub ilo$¢ wykonanych kopii, po ktérym nosnik nalezy
poddac testowaniu lub zlikwidowag,

* opis systemu uzywanego do tworzenia kopii (w wypadku zmiany
systemu, nalezy zabezpieczy¢ starszg wersje, do momentu usuniecia
kopii stworzonych z wykorzystaniem tego systemu),

* procedure przywracania poszczegolnych elementow (plikdw,
systemoéw, baz danych, itd.), uwzgledniajgcg niezbedne zasoby oraz
czas przywrocenia,

* procedure przenoszenia kopii do innych lokalizacji,

* procedure testowania poprawnosci wykonania kopii,

* procedure okresowych testow polegajgcych na przywroceniu
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poszczegblnych elementdw z kopii,

+ wskazanie oséb odpowiedzialnych za poszczegdlne czynnosci,
Wybierajgc rozwigzania techniczne oraz opracowujgc harmonogram
szkolen powinnismy bra¢ pod uwage czy odtwarzajgc dane
zapewnimy utrzymanie wymaganych przez biznes parametréw. W

szczegblnosci powinniSmy wzigc pod uwage czasy RTO i RPO.

5) sposob, miejsce i okres
przechowywania:

a) elektronicznych nosnikéw
informacji zawierajacych
dane osobowe,

b) kopii zapasowych, o

ktorych mowa w pkt 4,

Nalezy wskaza¢ miejsce i okres przechowywania poszczeg6lnych
nosnikéw, dlatego konieczne jest wprowadzenie petnej ewidencji
wykorzystywanych nosnikéw:

* dyskéw przenosnych,

* pendrive,

* kart pamiedi,

* ptyt cd/dvd,

* smartfonow,

« komputeréw przenosnych,

* tasm streamerdw,

« wymontowanych dyskow,

« oraz wszelkich innych nos$nikéw wykorzystywanych w organizacji.

Musimy zawsze wiedzie¢, jakie dane i od kiedy znajdujg sie na danym
nosniku - tyko w ten spos6b zagwarantujemy, ze spetniona zostanie
zasada ograniczenia czasowego.

W wypadku kopii zapasowych zaleca sie, aby przynajmniej cze$¢ z nich
przechowywana byta w innej lokalizacji. Stanowic¢ to bedzie
zabezpieczenie przed utratg danych na wypadek kradziezy, zalania,

pozaru, itd.
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6) spos6b zabezpieczenia
systemu informatycznego
przed dziatalnoscig
oprogramowania, o ktérym
mowa w pkt Il ppkt 1

zatgcznika do rozporzadzenia;

Nalezy wskaza¢ zainstalowane systemy antywirusowe (oraz inne
systemy chronigce przed ztosliwym oprogramowaniem), w jaki sposob
sg zarzadzane oraz kto odpowiada za ich prawidtowe funkcjonowanie.
Nalezy opisa¢, w jaki sposdb majg postepowac uzytkownicy oraz
administratorzy systemow w razie wykrycia dziatania ztosliwego

oprogramowania.

7) sposob realizacji
wymogow, o ktérych mowa w

§8 7 ust. 1 pkt 4;

Nalezy opisa¢, w jaki sposéb odnotowywana jest informacja o
odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i
zakresie tego udostepnienia.

Zgodnie z rozporzadzeniem, w przypadku przetwarzania danych
osobowych, w co najmniej dwoch systemach informatycznych,
informacje te mogg by¢ odnotowywane w jednym z nich lub w

odrebnym systemie informatycznym przeznaczonym do tego celu.

8) procedury wykonywania
przegladow i konserwacji
systemow oraz nosnikow
informacji stuzgcych do

przetwarzania danych.

Nalezy stworzy¢ procedury przeglagddéw i konserwacji systemow,
uwzgledniajgc zakres i czestotliwos¢ przegladdw oraz wskaza¢ osoby
odpowiedzialne.

Poniewaz urzgdzenia i nosniki przekazywane do naprawy pozbawia
sie wczesniej zapisu danych lub naprawia pod nadzorem, nalezy to
uwzgledni¢ w tworzonej procedurze. Stosowanym w praktyce
rozwigzaniem jest zawarcie odpowiedniej umowy powierzenia z
dostawcg ustug serwisowych.

Nalezy takze opisac sposéb postepowania w wypadku sprzetu

objetego gwarancja.

Autor: Jarostaw Zabéwka
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