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Na administratorach danych cigzy obowigzek zapewnienia bezpieczehstwa systemow
teleinformatycznych. Obszar ten bardzo czesto jest zaniedbywany bgdz pomijany. W zwigzku z tym
warto wprowadzi¢ mechanizmy, ktére pomoga zmniejszy¢ ryzyko wystgpienia incydentu. Dobrze jest
np. opracowac procedure reagowania na incydenty, ktére wraz z rozpoczeciem obowigzywania
ogoblnego rozporzgdzenia o ochronie danych (RODO) i tak bedg obligatoryjng procedurg na podstawie
art. 33134 RODO. W procedurze tej nalezy okresli¢, w jakich sytuacjach ma ona umozliwic¢
minimalizacje szkdd. W przypadku wystgpienia okreslonego incydentu powinna wskazywac natomiast,
co pracownik powinien zrobi¢, by zabezpieczy¢ miejsce zdarzenia oraz minimalizowac¢ powstate
szkody, a takze kogo poinformowac o incydencie. Ponadto po przeanalizowaniu przyczyn i skutkéw
zdarzenia powodujgcego naruszenie bezpieczenstwa przetwarzanych danych osobowych, osoby
odpowiedzialne za bezpieczenstwo danych osobowych zobowigzane sg podjg¢ wszelkie inne dziatania
majace na celu wyeliminowanie podobnych naruszen w przysztosci oraz zmniejszenie ryzyka
wystepowania ich negatywnych skutkéw. Poznaj 9 najczestszych zagrozen dla bezpieczenstwa danych
osobowych.

l. PLIKI COOKIES

Pliki cookies, czyli popularne ,ciasteczka”, zostaty stworzone, aby utatwi¢ weryfikacje uzytkownika
korzystajacego z wybranej strony internetowej. Poprzez umieszczenie plikéw cookies na komputerze
uzytkownika mozliwe jest uzyskanie informacji na temat tej osoby, jej hasta, adresu e-mail, ale takze
jego preferencji na podstawie dokonywanych przez niego wyboréw. Celem plikdw cookies staje sie
stworzenie jak najbardziej zindywidualizowanej i interesujacej dla uzytkownika ustugi bgdz oferty. Za
ich posrednictwem mozliwe jest poznanie gustu, upodoban uzytkownika lub przeciwnie -
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wyeliminowanie ustug badz produktow, ktore go nie interesuja. W zwigzku z tym w ocenie wielu oséb
sg to narzedzia, ktére w nadmierny sposéb ingerujg w prywatnos¢ uzytkownikow. W ocenie innych
ekspertow nie wszystkie pliki cookies stanowig zagrozenie dla prywatnosci jednostki, sam w sobie plik
cookies nie zawiera bowiem informacji identyfikujgcej uzytkownika. Jednak czy interesowanie sie tym,
jakie ksigzki czytamy, jakiej muzyki stuchamy, jakie sg nasze gusta kulinarne, nie stanowi ingerencji w
prywatnos¢ jednostki? Informacje te majg kluczowe znaczenie dla przedsiebiorcow w momencie
oferowania uzytkownikowi okreslonej ustugi lub towaréw. Dane te sg wiec dla wielu podmiotéw
cennym zrodtem informacji, za ktore gotowe bedg zaptaci¢ kazdg sume pieniedzy, a przeciez w
spoteczenstwie informacyjnym informacja jest dobrem réwnie cennym jak pienigdz.

Dlatego tez na kazdej odwiedzanej przez uzytkownika stronie internetowej powinny pojawiac sie
informacje na temat wykorzystywania plikéw cookies. Obowigzek ich umieszczania wynika z art. 173
Prawa telekomunikacyjnego. W zwigzku z tym od 22 marca 2013 r. kazdy administrator strony
internetowej jest zobowigzany poinformowac uzytkownika o wykorzystywaniu plikbw cookies.
Obowigzujgce przepisy wymagajg réwniez uzyskania od niego zgody na zapisanie ich na jego twardym
dysku. Zgodnie z art. 173 Prawa telekomunikacyjnego , przechowywanie informacji lub uzyskanie
dostepu do informacji juz przechowywanej w telekomunikacyjnym urzgdzeniu koncowym abonenta
lub uzytkownika koncowego jest dozwolone, pod warunkiem ze abonent lub uzytkownik korcowy po
otrzymaniu informacji, o ktérych mowa w pkt 1 cyt. artykutu, wyrazi na to zgode”. Problem jednak w
tym, ze wiekszosc¢ przegladarek ma fabryczne ustawienie akceptujgce pliki cookies, co uniemozliwia
uzytkownikowi podjecie dobrowolnej i Swiadomej zgody, tak jak wymagaja tego przepisy.
Podstawowym celem wprowadzenia plikow cookies byto podniesienie jakosci Swiadczonych ustug,
tymczasem mozna odnie$¢ wrazenie, ze szeroko rozumiane prawa, w tym prawo do prywatnosci
uzytkownika, petnig role drugorzedng, bardzo czesto nie jest on bowiem swiadomy przystugujgcych
mu praw.

Chociaz dostepne rozwigzania technologiczne umozliwiajg blokowanie bgdz usuwanie plikow cookies,
wielu uzytkownikéw nie jest tego Swiadoma. Dodatkowo wielu z nas nie zastanawia sie nad
konsekwencjami zwigzanymi z obecnoscig plikéw cookies i dla Swietego spokoju akceptuje warunki
oferowane przez administratoréw.

Niewtasciwg, cho¢ spotykang praktyka, jest uzaleznianie mozliwosci korzystania ze strony internetowej
od zgody uzytkownika na wykorzystywanie plikéw cookies.

2. KRADZIEZ TOZSAMOSCI

Stowo ,tozsamos¢” - fac. identicus - oznacza: taki sam, ten sam, jednakowy. Pojecie to coraz czesciej
uzywane jest na okreslenie przestepstwa polegajgcego na podszywaniu sie pod inng osobe i
wykorzystywaniu jej wizerunku lub innych jej danych osobowych w celu wyrzgdzenia jej szkody
majatkowej lub osobistej (art. 190a § 2 Kodeksu karnego - kKk).
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Jak zauwazyt Wojewddzki Sgd Administracyjny w Warszawie w wyroku z 3 marca 2009 r. (sygn. akt Il
Sa/Wa 1495/08), ,w jezyku polskim pojecie tozsamosci oznacza cechy, ktore stanowig o tym, kim dana
osoba jest, czym sie rézni od innych. Na tak rozumiang tozsamos¢ sktada sie nie tylko to, kim sie jest
obecnie, ale rowniez to, kim sie byto, a nawet zamierzenia na przysztos¢, wszystko to, co powoduje, ze
dana osoba rézni sie od innej”. Warto zwroéci¢ uwage, ze o ile samo podszywanie sie pod inng osobe
nie jest karalne, o tyle jednak robienie tego w celu uzyskania okreslonej korzysci juz tak.

Pojecie ,kradziezy tozsamosci” pojawia sie w wielu aktach prawnych zaréwno krajowych, jak i
miedzynarodowych. Pionierem w tym zakresie byty Stany Zjednoczone, a pierwsze regulacje powstaty
w 1996 roku. W zwigzku z dynamicznym rozwojem kradziezy tozsamosci miedzynarodowe organizacje
rzgdowe (w tym ONZ) podjety dziatania majgce na celu ograniczenie tego zjawiska. W jednym z
dokumentow ONZ podkreslono, ze kradziez tozsamosci powinna by¢ karana na tyle surowo, aby by¢
traktowana jako powazne przestepstwo w rozumieniu wspomnianej konwencji przeciwko
miedzynarodowej przestepczosci zorganizowanej. Za powazne przestepstwo sg przy tym uwazane
czyny, ktére sg zagrozone karg o gérnej granicy, co najmniej 4 lat pozbawienia wolnosci lub karg
surowsza. Znacznie pozniej zaczeto dostrzegac zagrozenie kradziezy tozsamosci w Unii Europejskiej.
Wyraznym impulsem stat sie komunikat Komisji Wspélnot Europejskich z 22 sierpnia 2007 r., w ktorym
zdefiniowano kradziez tozsamosci jako wykorzystanie identyfikujgcych danych personalnych, na
przyktad numeru karty kredytowej jako narzedzia do popetnienia innych przestepstw. Warto
zauwazy¢, ze na gruncie prawa europejskiego nie ma wigzgcego aktu prawnego, kompleksowo
odnoszgcego sie do tego przestepstwa. W zwigzku z tym ciezar odpowiedzialnos$ci zostat przeniesiony
na panstwa cztonkowskie, czego najlepszym przyktadem jest art. 190a § 2 kk, ktéry umieszcza je w
rozdziale dotyczgcym przestepstw przeciwko wolnosci.

Tymczasem okazuje sie, ze zjawisko to moze miec charakter globalny i wykracza¢ poza jurysdykcje
jednego panstwa. Warto wiec zastanowic sie nad wypracowaniem wspolnych wytycznych w tym
obszarze. Znamion tego przestepstwa nie bedzie wypetnia¢ podszywanie sie pod osobe nieistniejgca,
wymyslong. Przedmiotem kradziezy mogg by¢ r6zne dane: od tozsamosci osoby fizycznej, po hasta
dostepu do konta bankowego, nick, hasto dostepu do portalu spotecznosciowego czy PESEL.

Chociaz kradziez tozsamosci nie jest zjawiskiem nowym, od pewnego czasu obserwujemy rozwdj tego
przestepstwa. Coraz czesciej styszymy o wyciekach danych z baz danych na duzg skale: numerow
PESEL, haset dostepu, numerow kart bankowych lub innych informacji stuzacych do popetnienia
przestepstwa. Gtéwng przyczyng wzrostu odnotowan kradziezy tozsamosci jest niewatpliwie rozwaj
Internetu, za ktérego posrednictwem rozwija sie handel elektroniczny, bankowos¢ elektroniczna czy
portale spotecznosciowe. Stat sie on impulsem do kradziezy tozsamosci na wiekszg niz do tej pory
skale. Wynika to przede wszystkim z tego, ze w celu ustalenia tozsamosci osoby fizycznej nie jest
wymagane jej dodatkowe potwierdzenie. Ponadto warto uswiadomic sobie, ze w czasach, gdy
informacja stanowi dobro rownie cenne jak pienigdz, wymiana informacji (rowniez na temat jednostki)
odbywa sie na niebywatg dotychczas skale. Dane na temat stanu zdrowia pacjenta sg tak cenne, ze
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korporacje miedzynarodowe gotowe sg zaptacic¢ za nie niemal kazdg kwote, a w przypadku wycieku
danych wrazliwych okupy za nie przybierajg niewyobrazalne kwoty.

Wsrdéd najczesciej stosowanych metod przez sprawcéw kradziezy tozsamosci w sieci, sg phishing,
pharming czy tez uzycie oprogramowania szpiegujacego. Czesto bowiem kradziez tozsamosci jest
potgczona z innego rodzaju przestepstwem. Zjawisko to jest niebezpieczne nie tylko dla ofiary
przestepstwa, ale réwniez dla gospodarki, gdyz oprécz wyrzgdzenia bezposrednich szkéd
majatkowych ostabia zaufanie do handlu elektronicznego, elektronicznych instrumentow ptatniczych i
innych ustug.

W praktyce okazuje sie, ze znacznie lepiej chronimy dane osobowe w rzeczywistosci niz w Internecie.
Wydaje sie, ze powodem takiego stanu rzeczy jest przekonanie, ze sg nikte szanse, by przestepca
zainteresowat sie naszymi danymi. Ponadto w wirtualnym Swiecie pojecie ,przestepca” nabiera
bardziej abstrakcyjnego charakteru, dlatego tez rzadziej wzbudza w nas strach.

Bardzo czesto do kradziezy tozsamosci dochodzi poprzez tworzenie fatszywej strony internetowej
tudzgco podobnej do oryginalnej i pozyskanie w ten sposéb danych uzytkownika czy tez podszywanie
sie pod znane marki i wysytanie nieprawdziwych wiadomosci e-mail rzekomo z bankéw czy innych
ustugodawcow, zmuszajgcych podmiot do przekazania danych osobowych.

Zazwyczaj najbardziej dotkliwie skutki kradziezy tozsamosci odczuwa pokrzywdzony, zwtaszcza gdy
przestepstwo to jest powigzane z przestepstwami przeciwko mieniu, a pokrzywdzony ponosi szkode
majatkowq. Niestety wiekszo$¢ z nas o kradziezy tozsamosci dowiaduje sie dopiero po roku. W
zwigzku z tym - w znaczgcy sposéb zostaje ograniczona mozliwos¢ przeciwdziatania skutkom
kradziezy. Niemniej jednak warto pamieta¢, by mimo to mozliwie szybko zgtosi¢ kradziez dokumentu
tozsamosci czy utrate srodkéw finansowych na koncie. Kradziez tozsamosci moze wigzac sie z
ryzykiem wystgpienia takze innych konsekwencji. Przede wszystkim moze niekorzystnie wptyngé na
poczucie pewnosci i zaufania pokrzywdzonych, zwiekszy¢ ich strach, stres czy nawet przyczynic sie do
rozwoju agresji.

Warto wskaza¢, ze czynnosci wskazane w art. 190a § 2 kk zagrozone sg karg pozbawienia wolnosci od
1 miesigca do lat 3. Oznacza to, ze wobec sprawcow tych czyndw mozliwe jest zastosowanie instytucji
warunkowego umorzenia postepowania karnego.

3. PHISHING

Phishing to atak, ktéry polega na wytudzeniu danych uzytkownika, takich jak jego nazwa (login), hasto
czy numer konta poprzez tworzenie fatszywych witryn internetowych tudzgco podobnych do stron
internetowych znanych nam podmiotéw.
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Typowy atak phishingowy polega na wystaniu e-maila zawierajgcego fatszywe linki, ktore kierujg
uzytkownika na odpowiednio opracowane strony. Strona taka przechwytuje nastepnie informacje
wpisywane przez nieSwiadomych uzytkownikow w formularzach, ktére nastepnie sg wykorzystywane
przez przestepcow.

4. PHARMING

Najbardziej zaawansowang i trudng do wykrycia odmiang phishingu jest pharming. Atak polega na tym,
ze przestepca instaluje na komputerze uzytkownika ztosliwe oprogramowanie, ktére modyfikuje wpisy
w pliku ,host” lub ,Imhosts”. System operacyjny wykorzystuje nastepnie wtasnie te pliki do
przechowywania informacji o odwzorowaniach nazw symbolicznych na adresy IP i sg one sprawdzane
w pierwszej kolejnosci, zanim system wysle zapytanie do serwera.

5. ZLOSLIWE OPROGRAMOWANIE

Ztosliwe oprogramowania sg instalowane na komputerach uzytkownikéw bez ich wiedzy. Za ich
posrednictwem mozliwe jest nie tylko kontrolowanie komputera uzytkownika, ale takze przejecie nad
nimi petnej wiadzy i doprowadzenie do kradziezy danych. Podobnie jak w przypadku innych zagrozen,
takze w tym obszarze w ostatnich latach odnotowuje sie wzrost. Jezeli administrator danych nie
korzysta z legalnych programdw antywirusowych, z tatwoscig naraza sie na naruszenie. Warto takze
stosowac kilka regut wynikajgcych z dobrych praktyk, np. nie otwiera¢ e-maili nieznanego
pochodzenia, nie podtgczac pod swéj komputer nosnikéw obcego pochodzenia.

6. WIRUSY

Sa to programy komputerowe, ktérych funkcja sprowadza sie do zaktécenia pracy komputera poprzez
uszkodzenie lub niszczenie danych. W celu ochrony komputerow przed wirusami instalowane sg
programy antywirusowe, ktére je blokujg. NajczesSciej wirusy sg przenoszone przez wiadomosci e-mail,
przenosne nosniki, pliki PDF. Ich obecno$¢ moze przyczyni€ sie nie tylko do spowolnienia pracy
komputera, ale takze utraty danych. Administrator danych powinien zadba¢, by program
antywirusowy byt instalowany nie tylko na komputerach stacjonarnych pracownikow, ale takze
laptopach, tabletach czy smartfonach. Informacje na temat stosowanych programéw, a takze
czestotliwos¢ ich aktualizacji oraz instrukcja, w jaki sposéb powinien zachowac sie pracownik w
przypadku wykrycia wirusa, powinna znalez¢ odzwierciedlenie w instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.
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7. ROBAKI

To odmiana szkodliwego programu komputerowego, ktory rozprzestrzenia sie samodzielnie,
obcigzajgc pamiec komputera. Czesto obecnosc¢ tego typu wirusa poza utratg danych moze
doprowadzi¢ do samoczynnego wysytania wiadomosci czy przekierowac uzytkownika na nieznane mu
strony. Wirus ten ma takze zdolnos¢ szybkiego rozprzestrzeniania sie na komputerze uzytkownika. To
zas stanowi powazne zagrozenie dla ochrony danych osobowych przetwarzanych przez uzytkownika.

8. KONIE TROJANSKIE

To kolejny przyktad ztosliwego oprogramowania, ktére moze przyczynic sie do utraty danych i
naruszy¢ bezpieczenstwo systemu teleinformatycznego w jednostce organizacyjnej. W
przeciwienstwie do robakow konie trojanskie nie sg w stanie same sie rozprzestrzenia¢. Bardzo czesto
konie trojanskie sg wykorzystywane do pozyskiwania danych finansowych, w tym numerow
rachunkéw bankowych, loginéw, haset.

9. SPAM

Kazdy z nas na skrzynke e-mail otrzymuje setki wiadomosci nieznanego pochodzenia. Najczesciej sg to
reklamy oferujgce nowy produkt bgdz oferta pozyczki na atrakcyjnych warunkach, oferta handlowa
lub zaproszenie do wziecia udziatu w grze. Bardzo czesto juz sam temat wiadomosci jest zatytutowany
w taki sposob, by zacheci¢ uzytkownika do jej otwarcia. W tej postaci informacje trafiajg do milionéw
nieznanych adresatow. W przewazajgcej wiekszosci przypadkow jest to niezamowiona informacja, nikt
nie pyta bowiem uzytkownika, czy chce jg otrzymacd. Otwarcie poczty od niezidentyfikowanego
nadawcy stanowi zagrozenie, ze zostanie aktywowane ztosliwe oprogramowanie. Spam moze takze
powodowac blokowanie miejsca na twardym dysku. Dostrzegajac te zagrozenia, polski ustawodawca
krytycznie ustosunkowat sie do tego typu praktyk. Zgodnie z art. 10 ustawy o Swiadczeniu ustug drogg
elektroniczng ,zabronione jest przesytanie niezaméwionej informacji handlowej skierowanej do
oznaczonego odbiorcy bedgcego osobg fizyczng za pomocg srodkéw komunikacji elektronicznej, w
szczegolnosci poczty elektronicznej”. Chociaz istniejg przepisy ograniczajace mozliwos¢ wysytania
spamu, w praktyce nie sg ani przestrzegane, ani egzekwowane. W zwigzku z tym warto samemu
zadbac o swoje bezpieczenstwo, m.in. poprzez zatozenie filtru antyspamowego, ktory odseparuje
wiadomosci spam tak, by nie zasmiecaty nam skrzynki.
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