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Bezpieczenstwo to podstawa potrzeba kazdego cztowieka od momentu urodzenia az po kres zycia.
Pojecie ,bezpieczenstwo” wywodzi sie z tacinskiego sine cura i oznacza stan bezpieczny. W literaturze
funkcjonuje wiele definicji bezpieczenstwa. Ich r6znorodnos¢ wynika przede wszystkim z tego, ze
pojecie to jest interdyscyplinarne i dotyczy wielu réznych obszarow zainteresowania nauki.

Abraham Maslow umiescit bezpieczenstwo jako fundamentalng potrzebe ludzka tuz za potrzebami

fizjologicznymi. Innymi potrzebami ujetymi przez niego w piramidzie potrzeb cztowieka sg potrzeba
afiliacji, potrzeba uznania czy samorealizacji. Warto takze podkresli¢, ze jest to réwniez podstawowa
potrzeba panstwa czy spotecznosci miedzynarodowe;j.

Dazenie do zapewnienia bezpieczenistwa zbiorowego zyskato na znaczeniu po | wojnie Swiatowej,
niemniej jednak na jego rozwéj zdecydowany wptyw miaty doswiadczenia Il wojny Swiatowej.
Tragiczna w skutkach przyczyniata sie bowiem do podjecia zdecydowanych dziatan zmierzajgcych do
zapewnienia bezpieczenstwa zbiorowego przez budowe miedzynarodowej organizacji rzgdowej, ktéra
miata je zapewnic¢. Konsekwencjg tych dziatan byto powstanie w 1945 roku Organizacji Narodéw
Zjednoczonych (ONZ).

Pojecie ,bezpieczenstwo” jest nierozerwalnie zwigzane z zagrozeniami. Jak podkresla J. Kuniowski,
bezpieczenstwo ma scisty zwigzek z zagrozeniami, czyli sytuacjami, w ktorych istnieje
prawdopodobienstwo wystgpienia stanu niebezpiecznego dla cztowieka (J. Kuniowski, Bezpieczeristwo i
zagrozenia wspotczesnego cztowieka (w:) Bezpieczeristwo cztowieka a proces transformacji systemowej, J.
Debowski, E. Jarmocha, A. Swiderski, Akademia Podlaska, Siedlce 2006, s. 93). Te za$ ulegaja ciggtej
ewolucji, o czym Swiadczy chociazby powstanie cyberprzestrzeni, w ktorej funkcjonuje wiele nowych,
nieznanych dotad zagrozen. To za$ przyczynito sie do redefinicji terminu ,bezpieczenstwo”. Cechg
charakterystyczng wspotczesnych zagrozen jest ich globalny zasieg. Terroryzm, miedzynarodowa
przestepczos¢ gospodarcza, handel ludzmi to tylko niektore przyktady zagrozen, z ktérymi pojedyncze
panstwo nie jest w stanie sobie poradzic. Skuteczna walka wymaga zaangazowania wiekszej liczby
podmiotow, a w niektdrych sytuacjach takze catej spotecznosci miedzynarodowej. Takze zagrozenia
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naturalne jak susze, powodzie, huragany chociaz wystepujg lokalnie, w coraz szerszym zakresie
dotyczg catej spotecznosci miedzynarodowej, zwtaszcza w przypadku walki z nimi.

Jak zostato zauwazone, rozwdj spoteczenstwa informacyjnego, a przede wszystkim powstanie
Internetu, przyczynit sie do powstania nowych zagrozen, w tym chociazby wzrostu bezrobocia czy
zagrozen naturalnych, ktére w swych skutkach sg coraz bardziej niszczycielskie i zmuszajg
niejednokrotnie ludnos¢ do przesiedlen. Innym realnym zagrozeniem, ktére w ostatnich latach
zdominowato opinie publiczng, jest terroryzm. Zagrozenie to zyskato na znaczeniu po 2001 roku.
Terroryzm rozprzestrzenia sie bardzo szybko, nie powinien wiec dziwi¢ fakt, ze wystepuje wiele
réznych jego odmian. Czynnikami determinujgcymi jego rozwdj sg m.in. poszerzajgca sie dysproporcja
pomiedzy panstwami rozwinietymi, rozwijajgcymi sie a najmniej rozwinietymi, réznice kulturowe oraz
religijne. Cechg charakterystyczng terroryzmu jest dgzenie do rozgtosu i stawy sprawcéw atakow. Te
najczesciej przeprowadzane sg w duzym skupisku ludzi, tak by swym zasiegiem objety jak najwiekszg
liczbe ofiar.

Nie ulega watpliwosci, ze Internet to przestrzen szczeg6lnie podatna na zagrozenia. Ich cechg
charakterystyczng jest skala, na jakg przestepstwa te sg popetniane, krétki czas niezbedny do ich
popetnienia oraz ogromna skala zniszczen. Cyberzagrozenia przybierajg r6zng posta¢ w zaleznosci od
tego, jaki cel podmiot przeprowadzajgcy atak chce osiggnac. Problematyka zagrozehn w
cyberprzestrzeni szczeg6towiej zostanie opisana w kolejnych rozdziatach.

Na rozwdj spoteczenistwa informacyjnego warto jednak patrzec szerszej, nowoczesne rozwigzania
technologiczne, poza zagrozeniami przyczyniajg sie takze bowiem do utatwienia i przyspieszenia pracy
cztowieka, o czym Swiadczy chociazby rozwdj robotyki.

|. BEZPIECZENSTWO JEDNOSTKI

Kolejne dekady po utworzeniu ONZ doprowadzity do powstania licznych i nowych form wspétpracy
zaréwno o charakterze globalnym, jak i regionalnym, ktorych podstawowym celem stato sie dazenie
do zapewnienia bezpieczenstwa. Caty czas jednak skupiano sie na bezpieczenstwie w skali globalnej,
nie koncentrujac sie na bezpieczenstwie poszczegdlnych oséb fizycznych. Koncepcja bezpieczenstwa
jednostki (human security), skupiajac sie scisle na osobie fizycznej i jej najblizszym otoczeniu, zaczeta
rozwijac sie znacznie pdzniej. Po raz pierwszy pojecie to zostato wykorzystane w 1994 roku w raporcie
ONZ do spraw rozwoju (A. Czubaj, Miejsce jednostki we wspdtczesnym pojmowaniu bezpieczenstwa, O
bezpieczeristwie obronnosci, nr 1 (2) 2016 Siedlce, s. 61). W dokumencie podkreslono, ze koncepcja ta
znajduje odniesienie do wszystkich ludzi, niezaleznie od miejsca, w ktérym sie znajdujg. W ocenie
autordéw raportu dziatanie zmierzajgce do zapewnienia bezpieczenstwa powinny miec przede
wszystkim wymiar prewencyjny, a nie interwencyjny (A. Czubaj, Miejsce jednostki we wspofczesnym
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pojmowaniu bezpieczeristwa, O bezpieczeristwie obronnosci, nr 1 (2) 2016 Siedlce, s. 61). W literaturze
przedmiotu human security dzieli sie na dwie podstawowe szkoty: japoriskg oraz kanadyjska (A.
Urbanek, Wybrane problemy bezpieczeristwa. Dziedziny bezpieczeristwa, Stupsk 2013, s. 41-43).
Koncepcja japonska oparta jest na zatozeniu freedom for want, kanadyjska za$ na podejsciu freedom
for fear.

Rozwdéj nowoczesnych rozwigzan technologicznych przyczynia sie niewatpliwie do przyspieszenia i
utatwienia naszego zycia, niemniej jednak wptywa takze na rozwoj nowych, nieznanych dotad
zagrozen.

2. BEZPIECZENSTWO DANYCH OSOBOWYCH

Chociaz problematyka bezpieczenstwa jednostki jest stosunkowo mtoda, zaréwno na ptaszczyznie
miedzynarodowej, jak i krajowej funkcjonujg przepisy, ktore jg reguluja. Najistotniejszym z nich wydaje
sie art. 12 Powszechnej Deklaracji Praw Cztowieka wskazujgcy, ze ,nie wolno ingerowa¢ samowolnie w
czyjekolwiek zycie prywatne, rodzinne, domowe ani w jego korespondencje, ani tez uwtaczac jego
honorowi lub dobremu imieniu. Kazdy cztowiek ma prawo do ochrony prawnej przeciwko takiej
ingerencji lub uwtaczaniu” (Powszechna Deklaracja Praw Cztowieka, przyjeta w Paryzu 10 grudnia 1948
r.). Standardy wypracowane w tym dokumencie zostaty nastepnie powtdrzone w art. 17
Miedzynarodowego Paktu Praw Osobistych i Politycznych (MPPOIP) - Art. 17 Miedzynarodowego
Paktu Praw Osobistych i Politycznych (Dz.U. z 1977 r. nr 38 poz. 167), Nowy Jork, 16 grudnia 1966 r.

Dokumentem, ktory wywart znaczgcy wptyw na rozwoj przysztego ksztattu praw dotyczacych wolnosci
jednostki, byta zawarta w 1950 roku przez panstwa cztonkowskie Rady Europy Konwencja o Ochronie
Praw Cztowieka i Podstawowych Wolnosci (EKPC) - Konwencja o Ochronie Praw Cztowieka i
Podstawowych Wolnosci sporzgdzona w Rzymie 4 listopada 1950 r., zmieniona nastepnie Protokotem
nr 3, 5, 8 oraz uzupetniona Protokotem nr 2, Dz.U. z 1993 r. nr 61 poz. 284. Konwencja ta, po uzyskaniu
niezbednych dziesieciu ratyfikacji, weszta w zycie 3 wrzesnia 1953 r. Powyzsze dokumenty odnosity sie
do prawa jednostki do prywatnosci, uznajac je za fundamentalne prawo przystugujgce kazdemu
cztowiekowi.

Niemniej jednak zaden z nich nie odnosi sie bezposrednio do prawa jednostki do ochrony danych
osobowych. Dopiero wejscie w zycie Konwencji 108, nastepnie dyrektywy 95/46/WE zmienity ten stan
rzeczy w sposob zasadniczy. Oba dokumenty w catosci zostaty poswiecone mechanizmom prawnym
gwarantujgcym bezpieczne przetwarzanie danych osobowych. O ile Konwencja 108 w ogdlny sposéb
odnosi sie do standardoéw, jakim powinien odpowiadac ten proces, o tyle dyrektywa 95/46/WE stata
sie drogowskazem, w jaki sposdb panstwa powinny ksztattowac ustawodawstwa krajowe. W tym celu
zostaty zobowigzane do implementacji dyrektywy. Potrzeba zapewnienia bezpieczenstwa wynikata
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przede wszystkim z rozwoju zagrozen, na ktére jesteSmy narazeni kazdego dnia. Niestety w momencie
przygotowania tekstu dyrektywy nie zdawano sobie sprawy, ze rozwdj technologiczny bedzie tak
dynamicznie sie rozwijaé, w zwigzku z tym wiele zagrozen nie zostato zidentyfikowanych, a co za tym
idzie — nie wprowadzono mechanizmoéw prawnych gwarantujgcych bezpieczenstwo w tych obszarach.

Wspétczesnie bezpieczenstwo nie jest rozumiane wytgcznie w kategoriach wojskowych, politycznych
czy gospodarczych. Coraz czesciej dotyczy takze funkcjonowania jednostki w cyberprzestrzeni.

Z raportu opublikowanego przez Deloitte w 2016 roku wynika, ze najbardziej narazong grupg
internautow na ataki byli klienci bankéw gtownie poprzez kampanie typu phishing oraz ataki skimming
(M. Ludwiszewski, Cyberbezpieczeristwo 2016, podsumowanie Deloitte). Nowym, rosngcym w site
zagrozeniem sg rozwijajgce sie takze ataki na placéwki stuzby zdrowia czy podmioty sektora
motoryzacyjnego. Warto zwrdéci¢ uwage, ze zupetnie inny jest motyw dziatania hakeréw w tych
obszarach. Nakierowani sg przede wszystkim na wymuszeniu okupu, wiedzac, ze dane wrazliwe
pacjentow dotyczgce ich stanu zdrowia to cenne zrodto wiedzy, ktére moze stac sie takomym kaskiem
dla wielu podmiotéw (M. Ludwiszewski, Cyberbezpieczeristwo 2016, podsumowanie Deloitte). Z tego tez
powodu placéwki medyczne czesto decydujg sie na ptacenie okupdw. Branza motoryzacyjna narazona
jest na ataki obejmujgce system otwierania pojazdu.

W dobie rozwoju spoteczenstwa informacyjnego niezwykle trudno jest zapewni¢ bezpieczenstwo
danych osobowych. Wynika to bowiem z faktu, ze informacja o osobie jest dobrem réwnie cennym jak
pienigdz. Kazdego dnia powstajg nowe, innowacyjne zabezpieczenia, ktére nastepnego dnia sg
tamane przez hakeréw. Warto takze pamietac, iz najstabszym ogniem jest cztowiek, pomimo
stosowania innowacyjnych rozwigzan bardzo czesto powodem wystgpienia incydentu jest dziatanie
lub zaniechanie cztowieka. Dobrze mie¢ rowniez Swiadomos¢, ze czesto nieSwiadomie sami narazamy
sie na naruszenie naszego prawa do prywatnosci, bezmysinie umieszczajgc nasze dane na réznych
portalach, majac ztudne poczucie anonimowosci. Tymczasem tgczenie réznych informacji na nasz
temat stanowi narzedzie do naruszenia prywatnosci.

Chociaz swiadomos¢ uzytkownikow wirtualnego swiata stopniowo rosnie, nadal duza ich czes¢ uwaza,
ze cyberzagrozenia ich nie dotyczg. Wielu administratoréw nadal nie widzi potrzeby, by angazowac
Srodki finansowe w celu wprowadzenia lub poprawy systeméw bezpieczenstwa. Jezeli juz decydujg sie
na kroki w tym kierunku, czesto sg to jednak najtansze i najprostsze rozwigzania.
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3. BEZPIECZENSTWO DANYCH OSOBOWYCH W USTAWIE O
OCHRONIE DANYCH OSOBOWYCH

Ustawa o ochronie danych osobowych (uodo), ktorej ksztatt w duzej mierze wynikat z obowigzku
dostosowania polskiego prawa do standardéw Unii Europejskiej, wprost wskazuje w rozdziale 5, ze
administrator danych zobowigzany jest zapewnic srodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzania danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem (art. 36 uodo).

Bezpieczenstwo danych osobowych rozpatrywane jest na bazie trzech podstawowych cech: poufnos¢,
integralnosc¢ i dostepnos¢ danych osobowych. Poufnos$¢ danych zapewnia to, ze jedynie uprawnione
jednostki bedg mie¢ dostep do danych osobowych, integralnos$¢ danych zapewnia ich spdjnos¢, a
dostepnos¢ gwarantuje, ze dostep do danych osobowych majg wytgcznie upowaznione do tego osoby
(Definicja zgodna z normg ISO/IEC 27001).

Aby zapewni¢ wtasciwy poziom bezpieczenstwa proporcjonalny do zagrozen, ustawodawca natozyt na
administratoréw danych obowigzek prowadzenia odpowiedniej dokumentacji opisujgcej sposéb
przetwarzania danych osobowych (rozporzgdzenie ministra spraw wewnetrznych i administracji z 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024).

Dziatania podejmowane w celu zapewnienia bezpieczenstwa danych osobowych majg przede
wszystkim zapewnic ich ochrone przed wszelkimi dziataniami niepozgdanymi. W zwigzku z tym, aby
zapewni¢ wiasciwy proces przetwarzania danych osobowych, ustawodawca okreslit minimalne
standardy, jakie powinny by¢ wprowadzone w kazdej jednostce organizacyjnej za posrednictwem
odpowiedniej dokumentacji.

Dodatkowo w § 7 rozporzadzenia ministra spraw wewnetrznych i administracji z 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024) okresSlone zostaty standardy,
jakim powinna odpowiada¢ dokumentacja opisujgca sposéb przetwarzania danych osobowych,
uwzgledniajgc rodzaj przetwarzanych danych. W dokumentacji powinny zosta¢ ujete takze
mechanizmy, ktére pozwolg zabezpiecza¢ dane osobowe przed mozliwymi do wystgpienia
zagrozeniami. Te zas zostaty okreslone wedtug trzech poziomoéw: podstawowy, podwyzszony oraz

e perto p| Bezpieczenstwo danych osobowych obecnie i zgodnie z RODO



wysoki. Wdrozenie odpowiedniej dokumentacji nie jest jednak wystarczajgce, aby zapewnic
bezpieczenstwo danych osobowych w jednostce organizacyjnej. Warto uswiadomic sobie, ze
bezpieczenstwo danych jest wypadkowg wielu réznych proceséw, w tym m.in. nadawania upowaznien
do przetwarzania danych osobowych, prowadzenia ewidencji os6b upowaznionych do przetwarzania
danych osobowych, nadawania uprawnien do przetwarzania danych osobowych w systemach
informatycznych.

Wazne jest takze, by dokumentacja przygotowana przez administratora danych byta wtasciwie
wdrozona oraz by pracownicy zapoznali sie z jej trescig. Kazdy pracownik powinien takze zostac
przeszkolony w zakresie procedur ochrony danych osobowych funkcjonujgcych w jednostce
organizacyjnej, a szkolenia te powinny by¢ cyklicznie powtarzane i rozszerzane o nowe zagadnienia. W
praktyce bowiem okazuje sie, ze zagadnienia takie jak sposéb niszczenia dokumentéw, czestotliwosc¢
zmiany haset dostepu, stosowanie legalnych licencjonowanych programoéw antywirusowych to kwestie
nadal bagatelizowane przez wielu administratoréw danych.

4. BEZPIECZENSTWO DANYCH OSOBOWYCH W OGOLNYM
ROZPORZADZENIU O OCHRONIE DANYCH

Rozpoczecie stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych, rodo) nie zmieni w spos6b diametralny standardéw dotyczgcych
bezpieczehnstwa danych osobowych. Niemniej jednak kazdy administrator danych zobowigzany bedzie
do zweryfikowania stworzonych procedur pod kagtem tego rozporzadzenia.

Rozporzadzenie ogblne w duzej mierze oparte jest na analizie ryzyka. Oznacza to, ze kazdy
administrator bedzie musiat oceni¢ mozliwe do wystgpienia zagrozenia oraz zastosowac odpowiednie
Srodki techniczne i organizacyjne juz na etapie projektowania procesu przetwarzania danych
osobowych. Zgodnie z artykutem 32 ust. 2 rodo: ,,oceniajgc, czy stopien bezpieczenstwa jest
odpowiedni, uwzglednia sie w szczegolnosci ryzyko wigzgce sie z przetwarzaniem, w szczegélnosci
wynikajgce z przypadkowego lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych”. Co za tym idzie — administrator danych
zobowigzany bedzie wdrozy¢ srodki techniczne i organizacyjne proporcjonalne do mozliwego do
wystgpienia ryzyka naruszenia praw lub wolnosci oséb fizycznych.

Rozpoczecie stosowania rozporzadzenia ogdlnego w wielu obszarach naktada na administratoréw
nowe obowigzki, w tym m.in.: obowigzek informowania organu nadzorczego oraz osoby, ktorej dane
dotyczg, o powstatych naruszeniach, czy prowadzenia rejestru czynnosci przetwarzania danych. Z
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jednej strony ogolne rozporzgdzenie o ochronie danych rozszerza obowigzki podmiotow
przetwarzajgcych dane osobowe, z drugiej za$ nie ma szczegdtowych wytycznych odnosnie do ich
wdrozenia.

Kazdy administrator bedzie musiat prowadzi¢ rejestr czynnosci przetwarzania danych, ktéry musi
udostepni¢ na zgdanie organu nadzorczego. Ponadto, jezeli dany rodzaj przetwarzania (w
szczegolnosci z uzyciem nowych technologii) moze powodowac ze wzgledu na swdj charakter, cel i
zakres z duzym prawdopodobienstwem wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator przed rozpoczeciem przetwarzania danych powinien dokonac oceny
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych (art. 35 rodo).

Niedostosowanie sie do wymogow rozporzadzenia ogblnego moze nies¢ za sobg daleko idgce skutki.
Do najpowazniejszych nalezy zaliczy¢: utrate kontroli nad danymi, ograniczenie praw, dyskryminacje,
kradziez tozsamosci, naruszenie dobrego imienia, nieuprawnione odwrocenie pseudonimizacji,
naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa. Poza tymi szkodami
coraz czesciej dochodzi takze do szkody o charakterze majatkowym (motyw 75 preambuty
rozporzadzenia ogodlnego).

Dodatkowo, administrator, ktory nie zapewni bezpieczenstwa przetwarzanych danych osobowych,
musi liczy¢ sie z narazeniem sie na odpowiedzialnos$¢ finansowa.

Z raportu przedstawionego przez Security Trends w 2015 roku wynika, ze wsréd 81% ankietowanych
wiedza na temat potencjalnych zagrozen nie jest adekwatna do tempa rozwoju i upowszechniania
technologii. Najczesciej popetnianymi btedami w tym obszarze sg: przekazywanie niezabezpieczonych
danych pomiedzy domeng prywatng a stuzbowg, wykorzystywanie serwisow spotecznosciowych do
prywatnej komunikacji czy podatnos¢ na socjotechniki (Raport Security Trends z 2015 roku). 81%
uzytkownikow koncowych nie przestrzega zasad bezpieczenstwa. Z raportu wynika takze, ze 67% firm
posiada wtasne zespoty odpowiedzialne za reagowanie na incydenty, a 7% korzysta z ustug
podmiotéw zewnetrznych (Raport Security Trends z 2015 roku). 25% potgczen do polskich witryn
internetowych pochodzito w 2015 roku z tabletow i smartfonéw (Raport Security Trends z 2015 roku).
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