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Polityka bezpieczenstwa i instrukcja zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych to obecnie dwa najwazniejsze dokumenty okreslajgce zasady
ochrony danych osobowych. Wielu administratoréw danych zastanawia sie, czy takze zgodnie z
ogblnym rozporzgdzeniem o ochronie danych (RODO) mozna bedzie je prowadzi¢, a jezeli tak to, czy
mogg zosta¢ one w obecnym ksztatcie i o jakie informacje nalezy je zaktualizowac.

Polityka bezpieczenstwa to jeden z podstawowych dokumentéw, ktéry dowodzi, ze przetwarzanie
danych odbywa sie u administratora danych zgodnie z prawem. Co wiecej, pozwala zapewni¢, ze
pracownicy administratora danych sg Swiadomi, jakie majg obowigzki w zakresie przetwarzania
danych osobowych. Dokument ten dostarcza im konkretnych i praktycznych wskazéwek, do ktérych
powinni sie stosowac przy wykonywaniu codziennych zadan. Aktualnos$¢ tego dokumentu jest zatem
niezwykle istotna, aby proces przetwarzania danych osobowych byt prawidtowy.

Ogodlne rozporzadzenie o ochronie danych (RODO), podobnie jak polska ustawa o ochronie danych
osobowych, wskazuje, ze administrator danych musi wdrozy¢ odpowiednie srodki techniczne i
organizacyjne, aby skutecznie chroni¢ dane osobowe. Jednym z takich srodkéw jest dokumentacja
dotyczaca przetwarzania danych osobowych.

Polskie przepisy zobowigzujg administratora danych do wprowadzenia polityki bezpieczenstwa i
instrukcji zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych.
Konkretne wskazowki, co taka dokumentacja powinna zawierac i jak jg prowadzi¢, znajdujg sie w
rozporzadzeniu ministra spraw wewnetrznych i administracji w sprawie dokumentacji przetwarzania
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danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH WEDLUG
RODO

Ogoélne rozporzadzenie o ochronie danych (RODO), ktére bedzie bezposrednio stosowane w Polsce od
25 maja 2018 r., nie wprowadza formalnego obowigzku prowadzenia dokumentacji przetwarzania
danych osobowych przez wszystkich administratoréw. Jednak zgodnie z nim, aby wykazag, ze jego
regulacje sg przestrzegane, administrator powinien przyjg¢ wewnetrzne polityki i wdrozyc
odpowiednie $rodki, by zapewni¢ skuteczng ochrone danych osobowych.

Gdy RODO zacznie by¢ stosowane, zastgpi polskg ustawe o ochronie danych osobowych. Polski
ustawodawca bedzie mégt wprowadzic przepisy krajowe jedynie w zakresie, na jaki pozwala RODO (w
szczegblnosci bedg one dotyczyty organdw nadzorczych i zagadnien proceduralnych). Oznacza to, ze
wprawdzie formalnie administrator nie bedzie musiat wdrazac polityki bezpieczenistwa, jednak polski
organ nadzorczy bedzie weryfikowat, jak administrator dba o realizacje obowigzkdw, ktore wynikaja z
RODO.

4 ZASADY WEWNETRZNE] POLITYKI ADMINISTRATORA
WEDLUG RODO

Aby wykazad, ze odpowiednie Srodki w celu skutecznej ochrony danych osobowych zostaty wdrozone,
administrator bedzie musiat wprowadzi¢ wewnetrzng polityke bezpieczenstwa. W razie kontroli takg
polityke bedzie mogt przedstawi¢ organowi nadzorczemu. Wewnetrzna polityka administratora
powinna byc¢:

1) zgodna z zasada uwzgledniania ochrony danych w fazie projektowania (privacy by design),
2) zgodna z zasadg domysinej ochrony danych (privacy by default),
3) proporcjonalna w stosunku do czynnosci przetwarzania danych osobowych,

4) napisana jasnym i przejrzystym jezykiem.
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WAZNE

Ogoélne rozporzadzenie o ochronie danych naktada na administratora obowigzek przeanalizowania
skutkow podejmowanych operacji przetwarzania danych osobowych pod katem ochrony danych
osobowych. W szczegdlnosci takg ocene administrator bedzie musiat przeprowadzi¢, gdy bedzie
przetwarzac¢ dane osobowe z uzyciem nowych technologii. Takg analize administrator powinien
przeprowadzic jeszcze przed przystagpieniem do przetwarzania danych osobowych. Ogolne
rozporzadzenie o ochronie danych wskazuje przy tym na przyktadowe sytuacje, w ktorych tego
rodzaju ocena bedzie niezbedna (art. 35 RODO).

Przy okreslaniu sposobow przetwarzania, jak tez w czasie samego przetwarzania, administrator musi
wdrozy¢ odpowiednie srodki techniczne i organizacyjne, biorgc pod uwage:

e stan wiedzy technicznej,
e koszt wdrazania,
e charakter, zakres, kontekst i cele przetwarzania oraz

e ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienistwie
wystgpienia i wadze zagrozenia wynikajgce z przetwarzania.

/ZASADA PRIVACY BY DESIGN I PRIVACY BY DEFAULT

Administrator bedzie miat obowigzek uwzgledniania ochrony danych osobowych juz w fazie
projektowania swojej ustugi, produktu czy aplikacji internetowej. Koniecznos¢ uwzglednienia ochrony
danych w fazie projektowania (tzw. privacy by design) oznacza, ze administrator bedzie musiat w swoj
projekt biznesowy (jesli bedzie on opierat sie na przetwarzaniu danych osobowych) wples¢
mechanizmy i rozwigzania, ktére zapewnig ochrone danych osobowych. Ochrona danych bedzie
musiata niejako stanowic jego czesc¢ sktadowa.

Administrator bedzie musiat przewidzie¢, co moze stac sie z danymi osobowymi, ktére bedzie
przetwarzat, realizujgc okreslony projekt i jak zapobiec incydentom przy przetwarzaniu danych
osobowych, np. wyciekowi danych. Ochrona danych osobowych moze by¢ wynikiem np. jak
najszybszej pseudonimizacji danych osobowych, minimalizacji ich przetwarzania czy wdrozenia
odpowiednich zabezpieczen.

Zgodnie z ogblnym rozporzgdzeniem o ochronie danych administrator bedzie musiat wdrozy¢
odpowiednie srodki techniczne i organizacyjne, ktére zapewnia, ze domysinie bedg przetwarzane tylko
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te dane osobowe, ktére sg niezbedne z punktu widzenia konkretnego celu przetwarzania (tzw. zasada
privacy by default).

To, czy dane osobowe sg niezbedne do osiggniecia konkretnego celu przetwarzania, zaleze¢ bedzie od
ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania czy ich
dostepnosci. Chodzi tu zatem o ustawienia prywatnosci w urzgdzeniach, produktach lub ustugach.
Produkty czy ustugi administratora powinny zawierac¢ pierwotne ustawienia zapewniajgce ochrone
danych osobowych (np. nie wymagac ich podawania). Zmiana tych ustawien powinna nastepowac
jedynie na wyrazne zgdanie uzytkownika takiego produktu.

WAZNE

Administrator powinien zastosowac odpowiednie srodki techniczne i organizacyjne, aby domysinie
przetwarzane dane osobowe nie byly udostepniane bez aktywnosci osoby, ktérej dotyczg,
nieokreslonej liczbie oséb fizycznych.

CO MUSI ZNALEZC SIE W POLITYCE BEZPIECZENSTWA

Polityka bezpieczenstwa jako dokument, ktéry odnosi sie do zarzgdzania i zabezpieczania danych
osobowych, powinna opisywac srodki i mechanizmy Swiadczace o tym, ze zasady privacy by design i
privacy by default s u administratora danych przestrzegane.

Przede wszystkim administrator bedzie musiat wdrozy¢ odpowiednie Srodki techniczne i
organizacyjne, aby przetwarzanie danych osobowych odbywato sie zgodnie z og6lnym
rozporzadzeniem o ochronie danych. Dlatego tak wazne jest opracowanie indywidualnych
dokumentow, takich jak polityka bezpieczenstwa.

Polityke bezpieczerstwa administrator moze wdrozy¢ lub zaktualizowac po uprzedniej analizie
charakteru, zakresu, kontekstu i celéw przetwarzania danych osobowych, a takze ryzyka naruszenia
praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie i wadze zagrozenia.

UWAGA

Jesli np. w prowadzonej dziatalnosci w szerokim zakresie administrator wykorzystuje dane osobowe,
nie tylko moze, ale powinien wprowadzi¢ odpowiednig polityke ochrony danych. Bedzie ona stanowita
dowdd, Ze przeprowadzane u administratora operacje na danych osobowych odpowiadajg wymogom
ogoblnego rozporzadzenia o ochronie danych, a prawa oséb fizycznych (uzytkownikéw produktow czy
ustug) sa respektowane. Polityka bezpieczehstwa powinna zawiera¢ rozwigzania proporcjonalne
(adekwatne) do czynnosci przetwarzania danych osobowych.
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Poziom przewidzianych przez administratora w polityce bezpieczenstwa zabezpieczen (Srodkow
technicznych i organizacyjnych) powinien by¢ dostosowany do rodzaju prowadzonej dziatalnosci,
zakresu i celéw przetwarzania danych oraz ryzyka naruszenia danych osobowych. Im wyzsze
zagrozenie dla prywatnosci, tym bardziej zaawansowane srodki zabezpieczajgce administrator
powinien zastosowad, a tym samym przewidzie¢ w swojej polityce bezpieczenstwa.

Ogolne rozporzadzenie o ochronie danych nie wskazuje, w jaki sposéb nalezy okresli¢ poziomy
bezpieczenstwa przetwarzania danych osobowych. Nie podaje takze konkretnych srodkow
bezpieczenstwa niezbednych dla ochrony danych osobowych na danym poziomie. Oznacza to, ze
administrator samodzielnie musi oceni¢, jakie sSrodki techniczne i organizacyjne bedg proporcjonalne
do ryzyka naruszenia danych osobowych w ramach dziatalnosci.

Polityka bezpieczehstwa powinna w sposéb przejrzysty i jasny opisywac wszystkie szczegdty procesu
przetwarzania danych, wigczajgc podstawy prawne, rodzaj przetwarzanych danych i Srodki stuzgce
ochronie danych. Chodzi o to, aby mogta by¢ ona stosowana w praktyce i nie zawierata
abstrakcyjnych, niezrozumiatych rozwigzan. Przejrzysta polityka bezpieczenstwa bedzie skutecznym
Srodkiem ochrony danych osobowych i pozwoli administratorowi wykazac, ze przetwarza dane
osobowe zgodnie z wymogami ogélnego rozporzgdzenia o ochronie danych.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH WEDLUG RODO

Ogodlne rozporzadzenie o ochronie danych nie zawiera konkretnych wskazéwek, co powinna zawierac
dokumentacja przetwarzania danych osobowych. Jednakze wskazuje, ze dokumentacja taka powinna
stuzy¢ zapewnieniu zgodnosci procesu przetwarzania danych osobowych z jego wymogami.

Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych jest
jednym ze Srodkéw ochrony danych osobowych. Powinna zatem spetniac te wymagania, ktére ogdlne
rozporzadzenie o ochronie danych odnosi do zabezpieczer danych osobowych.

WAZNE

Zgodnie z ogblnym rozporzgdzeniem o ochronie danych zastosowane przez administratora srodki
stuzgce ochronie danych osobowych powinny by¢ odpowiednie do stopnia ryzyka zwigzanego z
przetwarzaniem danych.

W ogdlnym rozporzadzeniu o ochronie danych podkreslono, ze przetwarzanie danych osobowych
powinno odbywac sie w zakresie bezwzglednie niezbednym i proporcjonalnym do zapewnienia
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bezpieczenstwa sieci i informacji. Administrator powinien wykaza¢, ze wdrozyt odpowiednie srodki,
aby zapewnic:

e odpornosc sieci lub systemu informatycznego na danym poziomie poufnosci na przypadkowe
zdarzenia albo niezgodne z prawem lub nieprzyjazne dziatania naruszajgce dostepnos¢,
autentycznos¢, integralnos¢ i poufnos¢ przechowywanych lub przesytanych danych osobowych,

e bezpieczenstwo ustug oferowanych lub udostepnianych poprzez te sieci i systemy przez organy
publiczne, zespoty reagowania na zagrozenia komputerowe, zespoty reagowania na
komputerowe incydenty naruszajgce bezpieczenistwo, dostawcow sieci i ustug tgcznosci
elektronicznej oraz dostawcéw technologii i ustug w zakresie bezpieczenstwa.

UWAGA

Umieszczone przez administratora w instrukcji zarzgdzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych techniczne aspekty ochrony danych osobowych powinny by¢
odpowiednie do stopnia zagrozenia bezpieczenstwa danych osobowych.

JAK OCENIC, JAKI STOPIEN BEZPIECZENSTWA WDROZYC

Jesli administrator chce oceni¢, czy przyjety przez niego stopien bezpieczenstwa jest odpowiedni, musi
uwzgledni¢ w szczegolnosci ryzyko wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
przetwarzanych danych osobowych.

Ponadto, aby osiggna¢ odpowiedni poziom ochrony danych osobowych, administrator powinien wzig¢
pod uwage stan wiedzy technicznej, koszty wdrazania zabezpieczen oraz uwzglednic¢ charakter i cele
przetwarzania danych osobowych. Administrator samodzielnie musi ocenic, jakie zabezpieczenia beda
proporcjonalne do ryzyka naruszenia danych osobowych przetwarzanych w ramach dziatalnosci.
Pomocne moga by¢:

e wytyczne i najlepsze praktyki dotyczace zarzgdzania bezpieczenstwem informacji, np. normy
ISO, metodyka MARION,

e rekomendacje uznanych organizacji (The OWASP, ENISA),
e wytyczne i zalecenia Grupy Roboczej Art. 29, Europejskiej Rady Ochrony Danych Osobowych,
e zatwierdzone kodeksy postepowania czy

e zatwierdzone mechanizmy certyfikacji.
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W praktyce oznacza to, ze im bardziej dziatalno$¢ administratora ingeruje w prywatnos¢ oséb
fizycznych, tym wiecej srodkdéw technicznych i organizacyjnych (lub bardziej zaawansowane $srodki)
powinien wdrozy¢. Dotyczy to takze sposobu prowadzenia i zawartosci instrukcji zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych.

JAKIE WYMOGI MUSZA SPEENIAC SRODKI BEZPIECZENSTWA

Ogolne rozporzadzenie o ochronie danych w kilku miejscach opisuje wymogi bezpieczenstwa danych
osobowych, ktére powinny by¢ przez administratora brane pod uwage. Wprowadza zasade
uwzgledniania ochrony danych w fazie projektowania (privacy by design) oraz zasade domysine;j
ochrony danych (privacy by default). Wskazuje, ze srodki ochrony danych osobowych powinny
zapewnic:

e mozliwosc¢ szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

e poufnos¢, integralnos¢, dostepnoscé i odpornosé systemow i ustug przetwarzania,
e mozliwos¢ regularnego testowania, mierzenia i oceniania ich skutecznosci.

Ogodlne rozporzadzenie o ochronie danych wymienia takze przyktadowe rodzaje zabezpieczen, ktére
moga by stosowane w celu ochrony danych osobowych, np. pseudonimizacje i szyfrowanie danych
osobowych czy minimalizacje przetwarzania danych osobowych.

W instrukgji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
administrator musi zatem uwzgledni¢ wymogi bezpieczenstwa danych osobowych opisane w ogdlnym
rozporzadzeniu o ochronie danych. Wymogi bezpieczenstwa danych osobowych wynikajgce z
ogblnego rozporzadzenia o ochronie danych majg wptyw na techniczne aspekty ochrony danych
osobowych w systemach informatycznych np. w kontekscie prawa dostepu do systemu czy
szyfrowania danych osobowych.

DOKUMENTACJA POMOZE WYKAZAC PRZESTRZEGANIE
RODO

Po 25 maja 2018 r. to administrator zadecyduje o formie i sposobie prowadzenia dokumentacji z
zakresu przetwarzania danych osobowych. Jedyne, co musi mie¢ na wzgledzie, to wynikajgce z
ogblnego rozporzadzenia o ochronie danych przypisane mu obowigzki. Ich realizacje do celéw
dowodowych powinien obrazowa¢ stosowng dokumentacjg. Administrator moze zatem wdrozy¢
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jednolitg polityke wewnetrzng obejmujgcg kompleksowo kwestie regulowane dotad w polityce
bezpieczenstwa i instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, a dodatkowo uwzgledni¢ w niej nowe obowigzki wynikajgce z ogblnego rozporzadzenia o
ochronie danych (np. procedure zgtaszania naruszen, procedure oceny skutkdéw przetwarzania
danych).

Administrator moze takze pozostac przy funkcjonujgcym obecnie na gruncie polskich przepisow
podziale na polityke bezpieczenstwa i instrukcje zarzagdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych oraz w osobnych dokumentach wdrozy¢ procedury wymagane
przez ogblne rozporzadzenie o ochronie danych.

WAZNE

Niezaleznie od przyjetego rozwigzania administrator musi by¢ swiadomy, ze dokumentacja
przetwarzania danych osobowych powinna przede wszystkim stanowi¢ skuteczny sSrodek ochrony
danych osobowych.

CO UREGULOWAC W INSTRUKCJI ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
powinna zawierac schematy postepowania, ktére mogg byc¢ skutecznie egzekwowane w organizacji
administratora. To na administratorze spoczywa obowigzek wykazania, ze procedury przyjete w
instrukcji zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych sg
realizowane w praktyce i ze przetwarza dane zgodnie z wymogami ogélnego rozporzgdzenia o
ochronie danych.

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
powinna zawierac jasne i konkretne rozwigzania, tak aby mogta by¢ stosowana w praktyce. Nie moze
by¢ celem samym w sobie. Wobec tego wypetnienie formalnosci i stworzenie instrukcji zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych nie bedzie automatycznie
oznaczato, ze administrator stosuje sie do regulacji ogdlnego rozporzadzenia o ochronie danych.
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CO MOZNA UZNAC ZA NARUSZENIE OCHRONY DANYCH

O tym, jak wazne sg zabezpieczenia danych osobowych wynikajgce m.in. z instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych, swiadczy wprowadzenie w
0gblnym rozporzadzeniu o ochronie danych obowigzku powiadamiania o naruszeniu ochrony danych.

Administrator jest zobligowany do zgtoszenia wtasciwemu organowi nadzorczemu incydentu
polegajgcego na:

e przypadkowym lub niezgodnym z prawem zniszczeniu, utracie, modyfikacji,
e nieuprawnionym ujawnieniu lub
e nieuprawnionym dostepie do przetwarzanych danych osobowych.

Zgtoszenia nalezy dokona¢ w miare mozliwosci niezwtocznie, jednak nie pdzniej niz w ciggu 72 godzin
od stwierdzenia naruszenia. Jesli administrator przekaze zgtoszenie po uptywie 72 godzin, bedzie
musiat wyjasnic przyczyny opdznienia. Zawiadomienie o naruszeniu ochrony danych osobowych nie
jest wymagane w przypadku, gdy jest mato prawdopodobne, ze naruszenie mogto spowodowac
zagrozenie dla praw i wolnosci 0sob, ktérych dane dotycza.

Nie tylko wejscie nieupowaznionej osoby do systemu informatycznego, w ktérym sg przetwarzane
dane osobowe, ale tez zagubiony laptop badz telefon mogg stanowi¢ naruszenie ochrony danych
osobowych podlegajgce zgtoszeniu. Dlatego oprdcz regulacji odnoszacych sie do zabezpieczen, w
instrukcji zarzagdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
administrator moze umiesci¢ schematy postepowania, ktére pozwolg na reagowanie w sytuacjach
naruszen ochrony danych osobowych.

UWAGA

Niedopetnienie obowigzku zgtoszenia naruszenia ochrony danych osobowych, gdy jest ono
wymagane, moze wigzac sie z koniecznoscig poniesienia przez administratora kary finansowej,
podobnie jak samo naruszenie.

Administrator danych juz teraz powinien podjg¢ dziatania, aby dostosowac sie do wymagan ogdélnego
rozporzgdzenia o ochronie danych w sprawie ochrony danych osobowych. Powinien przeanalizowac,
czy konieczne jest wprowadzenie dodatkowych zabezpieczer danych osobowych, czyli
pseudonimizacji czy szyfrowania danych osobowych.
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Mozliwe, ze aktualizacji bedzie wymagata dotychczas obowigzujgca instrukcja zarzgdzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych, np. poprzez umieszczenie w niej
procedur dotyczgcych naruszen ochrony danych osobowych.

Podstawa prawna:

e rozporzadzenie ministra spraw wewnetrznych i administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024),

e rozporzadzenie Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzgdzenie o
ochronie danych).

Autor:
Agnieszka Krecisz-Sarna,
radca prawny
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