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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych osobowych,
RODO) zacznie by¢ stosowane od 25 maja 2018 r. Kilka miesiecy, jakie pozostaty do tego czasu, spotki
powinny w szczegolnosci wykorzystac na przygotowanie sie do wypetniania nowych obowigzkéw
wynikajgcych z tego rozporzgdzenia. Trzeba bowiem pamieta¢, ze podmioty prywatne bedg musiaty
sie liczy¢ z karg finansowg w wysokosci nawet do 20 min euro lub 4% swojego Swiatowego obrotu za
naruszenie przepiséw ogoélnego rozporzadzenia o ochronie danych.

JAKIE OBOWIAZKI BEDZIE MIAE ADMINISTRATOR ZGODNIE Z
RODO

W RODO pojecie ,administrator danych” zostato zastgpione pojeciem ,administrator”. Jest nim osoba
fizyczna lub prawna, urzad publiczny, agenda lub inny organ, ktéry samodzielnie lub wspdlnie z innymi
podmiotami okresla cele i sposoby przetwarzania danych. W przypadku spétki administratorem
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bedzie spotka reprezentowana przez prezesa. Do podstawowych obowigzkéw i odpowiedzialnosci
administratora zgodnie z RODO bedzie w szczegdlnosci nalezato:

1) przetwarzanie danych osobowych zgodnie z podstawowymi zasadami okreslonymi w
rozporzadzeniu,

2) wykonywanie obowigzkdéw, ktére wynikajg z praw oséb, ktérych dotyczg dane osobowe,
3) zapewnienie odpowiedniego poziomu bezpieczenistwa przetwarzanych danych osobowych,

4) przekazywanie danych osobowych do panstw trzecich lub organizacji miedzynarodowych
zgodnie z zasadami okreslonymi w rozporzadzeniu - jezeli takie operacje administrator
realizuje,

5) wyznaczenie inspektora ochrony danych - gdy jest do tego zobowigzany na podstawie art. 37
ust. 1 rozporzadzenia.

PRZED WDROZENIEM ZMIAN NALEZY OPRACOWAC
HARMONOGRAM

Aby przygotowac sie do wtasciwego wypetniania nowych obowigzkéw, osoby wyznaczone do
wdrozenia RODO w spétce muszg opracowac dostosowany odpowiednio do celéw, zakresu i
ztozonosci prowadzonych operacji przetwarzania danych osobowych szczegétowy harmonogram
realizacji zadan, ktére nalezy w ramach takiego przygotowania zrealizowac. Powinien on okreslac:

e o0sobe lub strukture organizacyjng, ktéra jest odpowiedzialna za realizacje zadania,
e 0soby lub struktury organizacyjne wspotpracujgce podczas realizacji zadania,

e sposob realizacji zadania oraz opracowania wynikéw jego realizacji,

e termin realizacji zadania.

Po opracowaniu i zatwierdzeniu harmonogramu nalezy zorganizowac szkolenie poswiecone nowym
obowigzkom wynikajgcym z RODO, w tym w szczegolnosci zadaniom okreslonym w harmonogramie.
Szkoleniem powinny zosta¢ objete przede wszystkim osoby, ktére bedg realizowaty zadania wskazane
w harmonogramie.
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NALEZY WSKAZAC KATEGORIE OSOB, KTORYCH DANE SA
PRZETWARZANE

Spoétka reprezentowana przez prezesa jako administrator musi przetwarzac¢ dane osobowe zgodnie z
podstawowymi zasadami okreslonymi w RODO. W zwigzku z tym jednym z zadan, jakie nalezy okresli¢
w harmonogramie, aby przygotowac sie do ogdlnego rozporzgdzenia o ochronie danych, bedzie
opracowanie wykazu kategorii oséb, ktorych dane dotyczg, i okreslenie celéw przetwarzania danych w
odniesieniu do poszczegblnych kategorii 0séb oraz kategorii przetwarzanych danych w zwigzku z
realizacjg poszczegblnych celow.

Do opracowania wykazu nalezy wykorzysta¢ dokumentacje opisujgcg sposoéb przetwarzania danych
oraz stosowane srodki techniczne i organizacyjne zapewniajgce ich ochrone oraz zgtoszenia zbioréw
danych przekazane do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (GIODO)
lub rejestr zbioréw danych prowadzony przez administratora bezpieczenstwa informacji (ABI) - jesli
zostat w spotce powotany. Wykaz nalezy uzgodnic ze wszystkimi, ktorzy uczestniczg w wyznaczeniu
celéw przetwarzania danych osobowych oraz organizowaniu sposobu ich przetwarzania, w tym
ustalaniu zakresu przetwarzanych danych oraz czasu ich przechowywania.

WAZNE

Podstawowe zasady przetwarzania danych osobowych zgodnie z ogélnym rozporzgdzeniem o
ochronie danych (art. 5 RODO):

1) zgodnosc z prawem, rzetelnosc i przejrzystosc,
2) ograniczenie celu,

3) minimalizacja danych,

4) prawidtowos¢,

5) ograniczenie przechowywania,

6) integralnos¢ i poufnosc oraz

7) rozliczalno$¢ - zasada mowigca, ze administrator musi by¢ w stanie wykazac w przejrzysty i
zrozumialy sposoéb, ze przestrzega zasad wymienionych w pkt 1-6.
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NALEZY ZWERYFIKOWAC, CZY DANE SA PRZETWARZANE
ZGODNIE Z RODO

Kolejnym zadaniem, jakie stoi przed spotkg jest i ktdre nalezy okresli¢ w harmonogramie, bedzie
przeprowadzenie sprawdzenia (analizy i oceny), czy dane osobowe sg przetwarzane zgodnie z
zasadami przetwarzania danych okreslonymi w ogdlnym rozporzgdzeniu o ochronie danych. Bedzie
trzeba réwniez przygotowac uzasadnienie, w ktorym zostanie wykazane, ze te zasady s3
przestrzegane. Takg analize i ocene powinny przeprowadzi¢ osoby, ktére majg istotny wptyw na
okreslenie celéw przetwarzania danych osobowych oraz zorganizowanie procesu ich przetwarzania w
spotce. Wytyczne do przeprowadzenia takiej analizy i oceny powinien przygotowac administrator
bezpieczenstwa informacji.

Po przeprowadzeniu tej analizy i oceny, dla kazdej kategorii 0s6b i celu przetwarzania danych
dotyczgcych danej kategorii 0sob, nalezy:

1) okresli¢, jaki warunek jest podstawg prawng do przetwarzania danych,

2) okresli¢, jaki warunek jest podstawg prawng do przetwarzania szczegélnych kategorii danych
osobowych,

3) uzasadni¢ jasnym i prostym jezykiem, przejrzystym dla oséb, ktérych dane dotyczg, ze dane s3
przetwarzane rzetelnie,

4) potwierdzi¢ i ewentualnie uzasadni¢, ze dane zbierane do konkretnych celéw sg adekwatne
oraz niezbedne do osiggania tych celéw oraz nie sg dalej przetwarzane niezgodnie z tymi
celami,

5) okredli¢ dziatania, ktére sg prowadzone, aby zapewni¢, ze dane, ktére sg nieprawidtowe w
Swietle celéw ich przetwarzania, sg niezwtocznie usuwane lub korygowane,

6) potwierdzi¢ i ewentualnie uzasadnic, ze przetwarzane dane osobowe sg przechowywane w
formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy, niz jest
to niezbedne do celéw, w ktérych sg przetwarzane.
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TRZEBA SPRAWDZIC, CZY ZAPEWNIONE JEST
BEZPIECZENSTWO DANYCH OSOBOWYCH

Kolejnym zadaniem, ktore nalezy okresli¢ w harmonogramie, jest przeprowadzenie sprawdzenia
(analizy i oceny), czy dane osobowe sg przetwarzane w sposéb zapewniajgcy ich odpowiednie
bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych, czyli czy jest przestrzegana zasada ,integralnosc i poufnosc”.

Taka analize powinny przeprowadzi¢ osoby odpowiedzialne w spotce za projektowanie, wdrazanie,
funkcjonowanie oraz ocene skutecznosci sSrodkéw technicznych i organizacyjnych, ktérych zadaniem
jest zapewnienie odpowiedniego bezpieczenstwa danych osobowych. Po przeprowadzeniu analizy,
administrator bezpieczenstwa informacji powinien oceni¢, czy bezpieczeristwo danych osobowych jest
zapewnione na odpowiednim poziomie.

NALEZY PRZYGOTOWAC SIE DO REALIZAC]I PRAW OSOB,
KTORYCH DANE DOTYCZA

Biorgc pod uwage prawa oséb, ktérych dotyczg przetwarzane przez spotke dane, przygotowujac sie do
stosowania przepisdw ogolnego rozporzadzenia o ochronie danych, osoby odpowiedzialne w spétce
za wdrozenie RODO powinny podja¢ dziatania, dzieki ktérym ustala:

e ktére z praw i w jakim zakresie bedg przystugiwaly osobom, ktérych dotyczg dane,
e ktore z praw oraz wynikajgce z tych praw obowigzki nalezy ograniczy¢ polskim aktem prawnym,

e kto, w jakim zakresie i w jaki sposdb bedzie realizowat obowigzki wynikajgce z praw oséb,
ktérych dotyczg dane.

Informacje te powinien ustali¢ zespot, w ktorego w sktad powinni wejsc:
e administrator bezpieczenstwa informacji - jezeli zostat powotany,
e prawnicy Swiadczacy ustugi w zakresie obstugi prawnej,

e 0soby, ktére majg istotny wptyw na okreslenie celéw przetwarzania danych osobowych oraz
zorganizowanie procesu ich przetwarzania w spotce.

rt RODO w spoétkach —jak przygotowac sie do nowych unijnych przepiséw o
e pe 0 P ochronie danych



TRZEBA OSZACOWAC RYZYKO NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

Obowigzki spotki reprezentowanej przez prezesa jako administratora, ktorych realizacja ma na celu
zapewnienie odpowiedniego stopnia bezpieczenstwa przetwarzanych danych osobowych, oraz
wskazowki, w jaki sposéb taki cel nalezy osiggac, sg okreslone w art. 32 oraz motywie (83) preambuty
RODO. Zgodnie z nimi poziom bezpieczenstwa przetwarzanych danych osobowych powinien by¢
odpowiedni do zidentyfikowanego ryzyka naruszenia praw i wolnosci 0séb fizycznych wigzgcego sie z
przetwarzaniem danych.

UWAGA

Aby zapewni¢ odpowiedni poziom bezpieczenstwa danych, spotka musi wdrozy¢ odpowiednie srodki
techniczne i organizacyjne, z uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania
oraz ryzyka naruszenia praw i wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze
zagrozenia.

Ogolne rozporzadzenie o ochronie danych wprost nie naktada na sp6tke obowigzku zarzgdzania
ryzykiem naruszenia praw i wolnosci oséb fizycznych, ktére wigze sie z przetwarzaniem danych,
jednak z tresci i logiki przepisow RODO wynika, ze wtasciwg drogg do zapewnienia odpowiedniego do
tego ryzyka poziomu bezpieczenistwa jest zarzgdzanie tym ryzykiem.

Jednocze$nie w art. 32 ust. 1 lit. a, b, c oraz d RODO znajduje sie zalecenie, zgodnie z ktérym w
stosownym przypadku nalezy wdraza¢ nastepujgce srodki techniczne i organizacyjne, ktore
zapewniajg stopien bezpieczenstwa odpowiadajgcy zarzgdzanemu ryzyku:

1) pseudonimizacje i szyfrowanie danych osobowych,

2) zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i
ustug przetwarzania,

3) zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

4) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych,
ktére maja zapewnic¢ bezpieczenstwo przetwarzania.
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UWAGA

Spotka reprezentowana przez prezesa jako administrator powinna wypracowac odpowiednie dla
siebie podejscie do zarzgdzania ryzykiem naruszenia praw i wolnosci oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych uwzgledniajgce swoje sSrodowisko, specyfike prowadzonej
dziatalnosci oraz posiadane doswiadczenie, a w szczegdlnosci charakter, zakres oraz cele i sposéb
przetwarzania danych osobowych.

TRZEBA PROWADZIC REJESTR CZYNNOSCI PRZETWARZANIA
DANYCH OSOBOWYCH

Jednym z obligatoryjnych sSrodkéw ochrony danych osobowych zawartym w ogélnym rozporzadzeniu
o ochronie danych jest prowadzenie rejestru czynnosci przetwarzania danych osobowych, ktéry
obejmuje informacje wymienione w art. 30 ust. 1 RODO. Rejestr ten mozna opracowac, wykorzystujgc
w szczegblnosci:

1) posiadang przez spétke dokumentacje opisujacg sposob przetwarzania danych osobowych
oraz $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong,

2) prowadzony przez administratora bezpieczenstwa informacji rejestr zbioréw danych,
3) zgtoszenia zbioréw danych przekazane do rejestracji GIODO,

4) ustalenia wypracowane w wyniku realizacji zadan wyszczegolnionych w harmonogramie.

UWAGA

Jezeli w spoice zostat powotany administrator bezpieczenstwa informacji, to on powinien opracowac
rejestr czynnosci przetwarzania danych osobowych. Od 25 maja 2018 r. rejestr moze prowadzi¢
inspektor ochrony danych, jezeli zostanie wyznaczony - taka rekomendacje przedstawita Grupa
Robocza Art. 29 w wytycznych dotyczacych inspektora ochrony danych.
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KONIECZNA BEDZIE WSPOLPRACA Z ORGANEM
NADZORCZYM

Kolejnym Srodkiem bezpieczenstwa, jaki wskazuje ogélne rozporzadzenie o ochronie danych, jest
wspotpraca z organem nadzorczym - na jego zgdanie oraz w ramach wykonywanych przez niego
zadan. Zgodnie z art. 39 ust. 1 pkt d RODO wspdtpraca z organem nadzorczym nalezy do jednych z
podstawowych zadan inspektora ochrony danych. Jesli inspektor ochrony danych nie zostanie w
spotce wyznaczony, trzeba bedzie oddelegowac zesp6t wiasnych pracownikdédw do wspétpracy z
organem nadzorczym. Kazdy z takich pracownikéw powinien miec jasno okreslony zakres wspotpracy,
w ktérej bedzie odgrywat wiodacg role i ponosit za nig odpowiedzialnosc.

O NARUSZENIACH OCHRONY DANYCH TRZEBA BEDZIE
POINFORMOWAC ORGAN NADZORCZY

Do $rodkéw bezpieczenistwa danych, wskazanych przez ogdlne rozporzadzenie o ochronie danych,
trzeba zaliczy¢ tez obowigzek zgtaszania naruszen ochrony danych osobowych do organu
nadzorczego. Pojecie ,naruszenie ochrony danych osobowych” zastuguje na szczeg6lng uwage w
zwigzku z tym, ze zostato zdefiniowane jako naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych.

WAZNE

Do organu nadzorczego nie trzeba bedzie zgtasza¢ naruszen, jesli administrator oceni, ze jest mato
prawdopodobne, by skutkowaty one ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Przy pomocy administratora bezpieczenstwa informacji (jezeli zostat w spdtce powotany) nalezy
wypracowac zasady i sposob:

1) oceny i kwalifikowania stwierdzonych naruszen ochrony danych osobowych jako naruszen,
ktére z duzym prawdopodobieristwem mogg skutkowac ryzykiem naruszenia praw i wolnosci
0s6b fizycznych,

2) zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu.
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O NARUSZENIU TRZEBA BEDZIE POINFORMOWAC TEZ OSOBY,
KTORYCH DANE DOTYCZA

Zgodnie z ogblnym rozporzgdzeniem o ochronie danych o naruszeniu ochrony danych bedzie trzeba
niezwtoczne zawiadomic osoby, ktorych dane dotyczg. Administrator bedzie miat ten obowigzek, tylko
jesli uzna, ze naruszenie bedzie mogto spowodowac wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych.

Z pomocg administratora bezpieczenstwa informacji (jezeli zostat w spétce powotany) nalezy
opracowac zasady i sposéb wykrywania i dokonywania oceny naruszeh ochrony danych osobowych
oraz:

1) kwalifikowania ich jako naruszen, ktére z wysokim prawdopodobieristwem mogg skutkowac
ryzykiem naruszenia praw i wolnosci oséb fizycznych,

2) ustalania, czy sg spetnione warunki, o ktérych mowa w art. 34 ust. 3 RODO, i w rezultacie jest
wymagane lub nie zawiadomienie osoby, ktorej dane dotyczg, o stwierdzonym naruszeniu,

3) zawiadamiania osoéb, ktérych dane dotyczg, o stwierdzonym naruszeniu ochrony danych
osobowych.

TRZEBA BEDZIE OCENIC SKUTKI PLANOWANEGO
PRZETWARZANIA DANYCH

Kolejnym z obowigzkdw spotki reprezentowanej przez prezesa jako administratora zgodnie z RODO,
ktérego realizacja ma zapewni¢ bezpieczenstwo danych, jest przeprowadzanie oceny skutkéw
planowanych operacji przetwarzania danych osobowych przed rozpoczeciem przetwarzania, jezeli
dany rodzaj przetwarzania - w szczegélnosci z uzyciem nowych technologii - ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych.

Z pomocg administratora bezpieczenstwa informacji (jezeli zostat w spétce powotany) nalezy
opracowac zasady i sposob:

1) przeprowadzania analizy planowanych operacji przetwarzania danych osobowych i oceniania,
czy mogg powodowac wysokie ryzyko naruszenia praw i wolnosci 0sob fizycznych,
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2) oceniania skutkéw dla ochrony danych planowanych operacji przetwarzania danych
osobowych, w szczegdlnosci z uzyciem nowych technologii,

3) prowadzenia konsultacji z organem nadzorczym przed rozpoczeciem planowanych operacji
przetwarzania danych.

NIEKTORE SPOLKI BEDA MUSIALY WYZNACZYC INSPEKTORA
OCHRONY DANYCH

Niektdére spotki jako administratorzy bedg miaty obowigzek wyznaczenia inspektora ochrony danych o
odpowiednich kwalifikacjach zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i
praktyk w dziedzinie ochrony danych, a takze wspierania go w wypetnianiu przez niego zadan.

WAZNE

W opinii GIODO funkcje inspektoréw ochrony danych bedg mogli petnic jako kontynuacje dotychczas
petnionej funkcji administratorzy bezpieczenstwa informacji zarejestrowani przed 25 maja 2018 r. w
ogoélnokrajowym, jawnym rejestrze. Takie rozwigzanie GIODO uzasadnia tym, ze obecny status

i kompetencje administratorow bezpieczenstwa informacji, ktéry obowigzuje od 1 stycznia 2015r.,
miat na celu przygotowanie tej grupy do wymogoéw okreslonych ogdlnym rozporzgdzeniem o ochronie
danych, jak réwniez zwigzang z tym postepujgca profesjonalizacjg osob petnigcych te funkcje. Z tym
stanowiskiem nie zgadza sie jednak srodowisko administratorow bezpieczenstwa informacji.

Podstawa prawna:

e ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z 2016 r. poz.
922),

e rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).

Autor:

Tomasz Btonski,

zastepca administratora bezpieczenstwa informacji w Zaktadzie Ubezpieczenh Spotecznych, w latach
2000-2015 naczelnik wydziatu w Departamencie Zarzgdzania Bezpieczenstwem Informacji, wieloletni
cztonek Stowarzyszenia Administratorow Bezpieczenstwa Informacji
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