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Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu i ich dokumentowanie to
kolejny nowy obowigzek administratora danych wynikajacy z ogblnego rozporzgdzenia o ochronie
danych osobowych (RODO). Wyjasniamy jaki sposéb trzeba bedzie go realizowac i jakie informacje
zawrze¢ w rejestrze naruszen ochrony danych osobowych. Administrator powinien tez juz teraz
zaczg¢ przygotowywac sie do realizowania obowigzku zgtaszania naruszen ochrony danych
osobowych organowi nadzorczemu. Moze to zrobi¢ np., opracowujgc wewnetrzng procedure
postepowania w przypadku naruszenia ochrony danych.

Jedng z zasadniczych zmian, jakg wprowadza rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, RODO), ktére zacznie by¢ stosowane w catej Unii
Europejskiej od 25 maja 208 r., jest kwestia zwigzana z bezpieczenstwem danych osobowych.
Ustawodawca europejski przewidziat bowiem w art. 33 i 34 RODO réznego rodzaju obowigzki
administratora i podmiotu przetwarzajgcego (tj. procesora) zwigzane z wystgpieniem naruszenia
ochrony danych osobowych.
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DOKUMENTOWANIE NARUSZEN — NOWY OBOWIAZEK

Administrator, zgodnie z art. 33 ust. 5 RODO, powinien dokumentowac wszelkie naruszenia ochrony
danych osobowych. W tym celu bedzie mdgt prowadzi¢ rejestr naruszen ochrony danych osobowych.
Wazne, aby organ nadzorczy mégt zweryfikowac, czy administrator realizuje ten obowigzek.

Pojecie ,naruszenie ochrony danych osobowych” zostato zdefiniowane jako ,,naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych” (art. 4 pkt 12 RODO). Pojecie
naruszenia ochrony danych osobowych (incydent) obejmuje bardzo szeroki katalog zdarzen, ktére
mozna podzieli¢ na:

e zdarzenia losowe zewnetrzne (np. pozar prowadzgcy do utraty dokumentéw papierowych
zawierajgcych dane osobowe),

e zdarzenia losowe wewnetrzne (takie jak np. zgubienie nosnika pendrive, na ktérym zapisane
byty pliki zawierajgce dane osobowe) oraz

e zdarzenia o charakterze umysinym (np. atak hakerski, ktérego skutkiem jest nieuprawniony
dostep do systemdw informatycznych, w ktérych przetwarzane sg dane osobowe).

DO CZEGO MOZE DOPROWADZIC NARUSZENIE

Ogolne rozporzadzenie o ochronie danych ktadzie duzy nacisk na zapobieganie skutkom wystgpienia
incydentu, ktéry moze doprowadzi¢ do naruszenia ochrony danych osobowych. W motywie 85 RODO
wskazuje, ze ,brak odpowiedniej i szybkiej reakcji na wystgpienie incydentu moze skutkowac
powstaniem uszczerbku fizycznego, szk6d majgtkowych lub niemajatkowych u oséb fizycznych, takich
jak utrata kontroli nad wtasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez
lub sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrécenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnicg
zawodowg lub wszelkie inne znaczne szkody gospodarcze lub spoteczne”.

WAZNE

Administrator bedzie musiat zgtosi¢ naruszenie ochrony danych organowi nadzorczemu. W niektérych
przypadkach bedzie tez zobowigzany poinformowac o naruszeniu ochrony danych osobowych osobe,
ktorej danych dotyczyto naruszenie.
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CZY INFORMOWAC O WSZYTSKICH NARUSZENIACH

Naruszenia ochrony danych osobowych, ktére bedg powodowaty wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, zgodnie z ogélnym rozporzgdzeniem o ochronie danych, trzeba bedzie
zgtaszac zarowno organowi nadzorczemu, jak i osobom, ktérych danych dotyczyto naruszenie. Ze
wzgledu na ryzyko naruszenia praw lub wolnosci oséb fizycznych i zwigzane z tym dalsze
konsekwencje, na gruncie ogdlnego rozporzgdzenia o ochronie danych, mozna wyodrebnic¢ trzy
rodzaje incydentow:

e naruszenie ochrony danych osobowych, ktére nie podlega zgtoszeniu organowi nadzorczemu
(czyli takie, ktére z matym prawdopodobienstwem skutkowac bedzie ryzykiem naruszenia praw
i wolnosci 0séb fizycznych - art. 33 ust. 1 zdanie 1 in fine ogdlnego rozporzgdzenia o ochronie
danych),

e incydent, o ktérym trzeba zawiadomic zaréwno organ nadzorczy, jak i osobe, ktorej dane
dotyczg (naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych - art. 34 ust. 1 ogdlnego rozporzadzenia o ochronie danych),

e naruszenie podlegajgce zgtoszeniu jedynie organowi nadzorczemu.

JAKIE NARUSZENIE ZGEASZA SIE TYLKO ORGANOWI
NADZORCZEMU

Z naruszeniem ochrony danych osobowych, ktére trzeba zgtosi¢ jedynie organowi nadzorczemu,
mamy do czynienia w dwoch przypadkach. Po pierwsze, naruszenie ochrony danych zgtasza sie tylko
organowi nadzorczemu, w sytuacji gdy nie jest mato prawdopodobne, aby naruszenie skutkowato
ryzykiem naruszenia praw lub wolnosci 0séb fizycznych (art. 33 ust. 1 zdanie 1 in principio ogblnego
rozporzadzenia o ochronie danych). Po drugie, naruszenie ochrony danych zgtasza sie tylko organowi
nadzorczemu takze, gdy naruszenie ma charakter naruszenia drugiego rodzaju (tj. moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych), ale jednak zawiadomienie osoby,
ktérej dane dotyczg, nie jest konieczne ze wzgledu na wypetnienie przestanek z art. 34 ust. 3 RODO -
tj. np. dane sg szyfrowane.

Zgodnie z art. 34 ust. 3 RODO nie trzeba bedzie zawiadamia¢ osoby, ktérej dane dotyczg, ze doszto do
naruszenia ochrony danych osobowych w ponizszych przypadkach:

e administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i Srodki te
zostaty zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci srodki
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takie, jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych,

e administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,

e wymagatoby to niewspotmirnie duzego wysitku - w takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego osoby, ktérych dane
dotyczg, zostajg poinformowane w réwnie skuteczny sposéb.

Obowigzek oceny ryzyka naruszenia praw i wolnosci oséb fizycznych spoczywa na administratorze.
Niektdrzy uwazajg, ze aby nie narazic sie na administracyjne kary pieniezne, administratorzy bedg z
ostroznosci zgtaszac¢ wszystkie incydenty.

TRZEBA BEDZIE DOKUMENTOWAC NARUSZENIA OCHRONY
DANYCH

Zgodnie z art. 33 ust. 5 zdanie 1 in principio RODO administrator dokumentuje wszelkie naruszenia
ochrony danych osobowych. Najlepiej w celu dokumentowania tego rodzaju naruszen prowadzi¢
rejestr incydentéw, w ktérym powinny znalez¢ sie wszystkie trzy wskazane powyzej rodzaje
incydentow. Zgodnie z art. 33 ust. 5 zdanie 1 RODO rejestr naruszen ochrony danych osobowych
powinien wskazywac:

e okolicznosci naruszenia ochrony danych osobowych,
e jego skutki oraz
e podjete dziatania zaradcze.

Poziom szczegotowosci prowadzonego rejestru naruszen ochrony danych osobowych bedzie na
pewno okreslony w praktyce kontrolnej organu nadzorczego. Stosownie do art. 33 ust. 5 zdanie 2
RODO prowadzony rejestr naruszen ochrony danych osobowych musi pozwoli¢ organowi
nadzorczemu na zweryfikowanie przestrzegania tego przepisu. Jest to odniesienie do wyrazonej w art.
5 ust. 2 RODO zasady rozliczalnosci. Zgodnie z nig administrator musi by¢ w stanie wykazac
przestrzeganie zasad przetwarzania danych osobowych (m.in. zasade integralnosci i poufnosci).
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W JAKIM CZASIE TRZEBA BEDZIE ZGLOSIC NARUSZENIA

Przede wszystkim nalezy zwréci¢ uwage na bardzo krotki czas pozostawiony na dokonanie zgtoszenia
naruszenia ochrony danych do organu nadzorczego. Zgodnie z RODO administrator powinien zgtosic¢
naruszenie organowi nadzorczemu ,bez zbednej zwtoki - w miare mozliwosci, nie pézniej nizw
terminie 72 godzin po stwierdzeniu naruszenia”.

WAZNE

Jesli administrator nie zgtosi naruszenia ochrony danych osobowych w terminie 72 godzin, do
zgtoszenia naruszenia bedzie musiat dotgczy¢ wyjasnienia dotyczgce przyczyny opdznienia.

Obowigzek zgtoszenia naruszenia ochrony danych osobowych bedzie cigzyt réwniez na podmiocie
przetwarzajgcym, przy czym nie bedzie on zgtaszat naruszenia bezposrednio organowi nadzorczemu,
a tylko administratorowi, ktory nastepnie zgtosi naruszenie do organu nadzorczego. Podmiot
przetwarzajgcy zobowigzany bedzie do zgtoszenia naruszenia administratorowi bez zbednej zwtoki.

JAKIE INFORMACJE ZGLOSIC ORGANOWI NADZORCZEMU

Przepisy ogblnego rozporzadzenia o ochronie danych okreslajg minimum informacji, ktére powinny
znalez¢ sie w zgtoszeniu naruszenia ochrony danych osobowych organowi nadzorczemu. Zgodnie z
nimi zgtoszenie musi:

e opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oso6b, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

e zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji,

e opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

e opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.
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UWAGA

Ogolne rozporzadzenie o ochronie danych nie okresla formy, w jakiej nalezy zgtosi¢ naruszenie
ochrony danych osobowych (papierowa czy elektroniczna) oraz nie wprowadza wzoru zgtoszenia.

UWAGA

Za niezgtoszenie naruszenia organowi nadzorczemu i brak powiadomienia o nim osoby, ktérej dane
dotyczg bedzie grozita ogromna kara pieniezna. Taryfikator z RODO okresla jg na kwote w wysokosci
do 10 min euro lub do 2% catkowitego rocznego Swiatowego obrotu przedsiebiorstwa z poprzedniego
roku obrotowego (zastosowanie bedzie miata wyzsza kara).

PRZYGOTUJ] PROCEDURE POSTEPOWANIA W PRZYPADKU
NARUSZENIA

Jesli administrator nie bedzie miat zatwierdzonego kodeksu postepowania, warto, by wprowadzit
wewnetrzne procedury postepowania w przypadku naruszenia ochrony danych. Jest to istotne
réowniez z tego powodu, ze ogdlne rozporzadzenie o ochronie danych naktada na administratora
obowigzek dokumentowania wszelkich naruszen ochrony danych osobowych, w tym ich okolicznosci,
skutkéw oraz podjetych dziatah zaradczych.

7 ELEMENTOW, JAKIE TRZEBA UREGULOWAC W
WEWNETRZNE] PROCEDURZE POSTEPOWANIA W PRZYPADKU
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Okreslenie, jakie zdarzenia mogg stanowic¢ naruszenia ochrony danych osobowych, przy
uwzglednieniu specyfiki danego administratora (na podstawie definicji naruszenia ochrony danych).

2. Sposéb reagowania na naruszenia przez pracownikéw, ktorzy je ujawnili. Powinien sie tu znalez¢:

e obowigzek niezwtocznego poinformowania o zdarzeniu osoby nadzorujgcej (powinien to by¢
inspektor ochrony danych, a w przypadku gdy nie zostat wyznaczony - inna osoba
upowazniona przez administratora lub sam administrator),
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e obowigzek pozostawienia miejsca zdarzenia w stanie nienaruszonym do czasu przybycia
inspektora ochrony danych lub innej osoby nadzorujgcej.

3. Obowigzki inspektora ochrony danych lub innej osoby odpowiedzialnej zwigzane z
dokumentowaniem okolicznos$ci naruszenia, tj.:

e sporzadzenie notatki z przeprowadzonych ogledzin miejsca zdarzenia,

e sporzadzenie kopii obrazu wyswietlonego na ekranie monitora komputera zwigzanego z
naruszeniem,

e sporzadzenie kopii zapisOw rejestrow systemu informatycznego stuzgcego do przetwarzania
danych lub zapiséw konfiguracji technicznych srodkéw zabezpieczen systemu,

e odebranie pisemnych wyjasnien od osoby, ktéra ujawnita naruszenie.

4. Obowigzek niezwtocznego przedstawienia zebranych materiatéw administratorowi, ktéry z pomoca
inspektora ochrony danych, w terminie i na podstawie przestanek okreslonych w ogélnym
rozporzadzeniu o ochronie danych powinien oceni¢, czy zaistniate naruszenie podlega obowigzkowi
zgtoszenia organowi nadzorczemu oraz powiadomieniu osoby, ktérej dane dotycza.

5. Obowigzek przedstawienia administratorowi przez inspektora ochrony danych skutkéw naruszenia
oraz srodkow i dziatan majacych zaradzi¢ naruszeniu, a takze, jezeli to konieczne, majgcych
zminimalizowa¢ negatywne skutki naruszenia.

6. Jezeli istnieje taki obowigzek - sporzgdzenie zgtoszenia do organu nadzorczego oraz zawiadomienia
do osoby, ktérej dane dotycza.

7. Udokumentowanie skutkow oraz podjetych srodkéw i dziatan, o ktérych mowa w pkt 5.
Podstawa prawna:

e rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych).

Autorzy:

Jan Tyski,

specjalista ds. ochrony danych osobowych,

Piotr Janiszewski,

radca prawny, prezes zarzadu spotki zajmujgcej sie ochrong danych osobowych, audytem w obszarze
ochrony danych osobowych zajmuje sie od 8 lat

rt Jak dokumentowadé naruszenia ochrony danych osobowych zgodnie z
e pe (0 pl RODO



STOPKA REDAKCYJNA

Redaktor: Wioleta Szczygielska

ISBN: 978-83-269-7052-8

E-book nr: 2HH0663

Wydawnictwo: Wiedza i Praktyka sp. z o.0.

Adres: 03-918 Warszawa, ul. totewska 9a

Kontakt: Telefon 22 518 29 29, faks 22 617 60 10, e-mail: cok@wip.p!

NIP: 526-19-92-256

Numer KRS: 0000098264 - Sad Rejonowy dla m.st. Warszawy, Sad Gospodarczy
Xl Wydziat Gospodarczy Rejestrowy. Wysokos¢ kapitatu zaktadowego:
200.000 zt

Copyright by: Wiedza i Praktyka sp. z 0.0. Warszawa 2018

rt Jak dokumentowadé naruszenia ochrony danych osobowych zgodnie z
e pe (0 pl RODO



