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Monitorowanie przestrzegania przepisow ogolnego rozporzadzenia o ochronie danych (RODO),
przepisow krajowych i polityk obowigzujgcych u administratora (ADO) to jedno z kluczowych zadan,
jakie musi wykonywac inspektor ochrony danych (IOD) od 25 maja 2018 r. Czym w praktyce jest to
monitorowanie i jak ten obowigzek spetnia¢? Czy mozna skorzystac z dotychczasowych doswiadczen
administratorow bezpieczenstwa informac;ji (ABI) lub os6b petnigcych nadzér nad zgodnosciag
przetwarzania danych z przepisami?

Tak, w tym obszarze IOD mogg korzystac ze swoich dotychczasowych doswiadczen (jezeli petnili
funkcje ABI). Obowigzek zapewnienia zgodnosci przetwarzanych danych z przepisami prawa nie jest
niczym nowym dla ADO, ABI i IOD. Dotychczasowi ABI, dzieki zmianom w ustawie o ochronie danych
osobowych po 1 stycznia 2015 r., majg juz potrzebne doswiadczenie m.in. dzieki wykonywaniu zadan
okreslonych w art. 36a ust. 2 pkt 1 lit. a-c ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych
(uodo).

Obowigzek monitorowania przestrzegania przepiséw oraz polityk ADO spoczywajacy na |IOD zostat
wskazany w art. 39 ust. 1 lit. b. RODO - ,,monitorowanie przestrzegania niniejszego rozporzadzenia,
innych przepiséw Unii lub panstw cztonkowskich o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkow,
dziatania zwiekszajgce swiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania
oraz powigzane z tym audyty”.

Nalezy pamietac, ze proces monitorowania, a wtasciwie raporty sporzadzone po przeprowadzonych
kontrolach, ma zapewni¢ administratorowi oraz podmiotowi przetwarzajgcemu wiedze na temat
ewentualnych niezgodnosci i ryzyka zwigzanego z przetwarzaniem danych osobowych.
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CZYM SA POLITYKI OCHRONY DANYCH

Poniewaz RODO nie definiuje wprost tego, czym w praktyce sg polityki administratora, nalezy siegng¢
do art. 24 ust. 1 oraz ust. 2 RODO. Zgodnie z tymi przepisami ADO musi wdrozy¢ odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie danych osobowych odbywato sie zgodnie z RODO.
Nastepnie ADO ocenia, czy te srodki, w odniesieniu do zasady proporcjonalnosci, wymagaja
wdrozenia odpowiednich polityk. Zgodnie z motywem 78 RODO polityki majg pomodc ADO wykazac, ze
przestrzega przepisOw rozporzgdzenia, oraz zapewnic przetwarzanie danych zgodnie z zasadami
privacy by design i privacy by default. Politykami mogg by¢ rowniez wigzgce reguty korporacyjne, kodeks
branzowy oraz inne regulacje czy tez procedury, ktore obligujg ADO do ich stosowania.

Czy w zwigzku z tym ADO moze postugiwac sie dalej dotychczasowg politykg ochrony danych
osobowych oraz instrukcjg zarzadzania systemem informatycznym? Tak, ale pod pewnymi warunkami.

Nalezy pamieta¢, ze zgodnie z RODO polityki bezpieczenstwa nie sg obowigzkowe. Mozna znalez¢
takie polityki i instrukcje zarzgdzania systemem informatycznym, ktére nie odpowiadajg wymogom
obecnie obowigzujgcych przepiséw, sg ubogie, zbyt ogdlne, nie zawierajg wszystkich elementéw. W
takiej sytuacji wtasciwe bedzie przygotowanie dokumentu dedykowanego RODO. Jezeli jednak
administrator dysponuje dobrze i rzetelnie przygotowang dokumentacjg, powinien zweryfikowac
kolejne elementy.

Administrator musi wskaza¢, ze dotychczas stosowana dokumentacja byta tworzona zgodnie z art. 36
ust. 2 uodo oraz rozporzadzeniem ministra spraw wewnetrznych i administracji z 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych.

Natomiast RODO daje znacznie wiekszg swobode w ksztattowaniu wewnetrznego systemu
bezpieczenstwa przez ADO. Dlatego tez dokumentacja wytworzona przez ADO przed 25 maja 2018 r.
wymaga aktualizacji pod katem analizy ryzyka naruszenia praw i wolnosci 0séb fizycznych, jak rowniez
uwzglednienia w niej celu, kontekstu, zakresu i charakteru przetwarzania.
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CO NALEZY UREGULOWAC W POLITYCE OCHRONY DANYCH

Polityka ochrony danych zgodna z RODO nie powinna koncentrowac sie tylko na kwestiach
bezpieczehstwa w odniesieniu do naruszenia (mechanizmy zabezpieczen). Aby byta dokumentem
kompletnym i spdjnym, musi regulowac tez wiele dodatkowych obszaréw zwigzanych z
przetwarzaniem danych osobowych. Mozna tu wskazac¢ zasady:

e doborui kontroli dostawcéw ADO,

e zwigzane z informowaniem IOD o wdrazaniu nowych proceséw i nowych czynnosci
przetwarzania,

e szkolenia pracownikéw,

e wykonywania praw 0s6b fizycznych okreslonych w Rozdziale 11l RODO,

usuwania danych i okresy przedawnienia.

Polityka powinna zawiera¢ odwotania do funkcji samego 10D i jego uprawnien (np. wykonywanie
obowigzkdéw wynikajgcych z art. 39 RODO). Oczywiscie poziom szczegotowosci dokumentu i
czestotliwosci odestan do innych aktéw normatywnych obowigzujgcych u administratora zalezg od
specyfiki danego podmiotu.

INSPEKTOR OCHRONY DANYCH MUSI BYC NIEZALEZNY

Nalezy przypomnie¢, ze to na ADO spoczywa obowigzek wdrozenia odpowiednich polityk, zasad i
Srodkéw bezpieczenstwa. IOD ma natomiast obowigzek monitorowag, czy i jak sg one w praktyce
stosowane u ADO. Dlatego tak wazna i wymagajgca podkreslenia jest konieczno$¢ zapewnienia 10D
niezaleznosci. Ciezko bowiem bedzie weryfikowac |IOD, czy dane sg przetwarzane zgodnie z prawem,
jezeli nie bedzie mie¢ stosownego umocowania w wewnetrznych aktach normatywnych ADO, ktoére
zapewnig mu mozliwos$¢ wykonywania kontroli innych jednostek.

Dotyczy to 0D, ktéry jest pracownikiem administratora, oraz IOD zewnetrznego. Aby unikngc
konfliktow wewnatrz jednostek organizacyjnych ADO, nalezy zdefiniowac¢ czynnosci, jakie IOD moze i
powinien wykonywac w ramach monitorowania. Grupa Robocza Art. 29 wskazuje np. doradzanie,
informowanie, wydawanie rekomendacji administratorowi, ale réwniez zbieranie informacji na temat
toczacych sie procesoéw, ich analiza i badanie zgodnosci z wewnetrznymi procedurami oraz z prawem.
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INSPEKTOR OCHRONY DANYCH MUSI SZKOLIC
PRACOWNIKOW

Nie bez znaczenia w pracy IOD sa dziatania zwigzane ze szkoleniem i podnoszeniem Swiadomosci i
wiedzy pracownikéw ADO. Niestety wcigz najstabszym ogniwem systemu bezpieczenstwa jest
cztowiek, stagd koniecznos$¢, aby IOD miat wiedze i kontrole nad szkoleniami pracownikéw. Bardzo
przydatne bedg zatem wszelkie inicjatywy IOD organizowane u administratora zwigzane z ochrong
danych.

Przyktadem mogga by¢ newslettery kierowane do pracownikéw, dedykowana strona w intranecie czy
nawet dni ochrony danych. Tego typu dziatania, ktére pozwalajg na budowanie Swiadomosci i wiedzy
pracownikéw, to jednoczesnie dobra okazja dla IOD, aby podkresla¢ swojg obecnosc i role w firmie.

Nalezy zaznaczy¢, ze wszelkie dziatania promujgce ochrone danych u ADO, budowanie Swiadomosci
pracownikéw powinny odbywac sie przy aktywnym wspétudziale administratora. Pozwoli to umocnié
role IOD w oczach innych pracownikéw. Widocznos¢ 10D w organizacji jest niezwykle istotna,
poniewaz pracownicy muszg wiedzie¢, w jaki sposéb tatwo sie z nim skontaktowac w razie pytan,
watpliwosci badz problemoéw zwigzanych z przetwarzaniem danych osobowych w codziennej pracy.

PAMIETA] O PODZIALE OBOWIAZKOW

Jednym z elementéw monitorowania jest podziat obowigzkéw. Punkt ten wydaje sie oczywisty,
niemniej jednak ze wzgledu na jego wage wymaga podkreslenia. Z prawidtowo zdefiniowanym
podziatem obowigzkéw w firmie Scisle tgczg sie nastepujgce elementy:

a) prawidtowe przypisanie uprawnien pracownikéw w systemach,

b) nadawanie upowaznien do przetwarzania danych i mozliwosci sprawowania efektywne;j
kontroli w zwigzku z przetwarzaniem danych,

c) lepsza kontrola i zapewnienie bezpieczenstwa przetwarzania danych,
d) przejrzystos¢ w wykazaniu prawidtowego sprawowania funkcji IOD,
e) okreslenie, kto jest wiascicielem danych na poszczegdlnych etapach procesoéw,

f) tatwosc¢ w uzyskiwaniu przez IOD informacji np. na temat celéw i podstaw prawnych
przetwarzania danych.
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Prawidtowy podziat obowigzkéw u administratora pozwala rowniez wykazac rozliczalno$¢ wymagana
art. 5 ust. 2 RODO.

CZY MOZNA PROWADZIC DOTYCHCZASOWE SPRAWDZENIA

Jak w praktyce nalezy wykonywa¢ monitorowanie zgodnos$ci administratora z ogélnym
rozporzadzeniem o ochronie danych, przepisami oraz wewnetrznymi politykami? Inspektorzy, ktérzy
petnili dotychczas funkcje ABI, bedg mogli siegng¢ do swoich doswiadczen zdobytych w zwigzku z
wykonywaniem sprawdzen oraz sprawozdan dla administratora danych. Oczywiscie RODO nie
wskazuje terminéw oraz trybu, w jakim monitorowanie ma sie odbywa¢, dlatego tez siegniecie do
dotychczasowych doswiadczen ABI bedzie dobrym punktem wyjscia.

Inspektor ochrony danych powinien zatem miec¢ ustalony plan monitorowania jednostek znajdujacych
sie w strukturze danej organizacji. Oczywiscie bedg podmioty, ktére w catosci bedg podlegaty
monitorowaniu ze wzgledu na rozbudowane procesy przetwarzania danych, ale mozna wskazac i
takie, w ktorych stycznos¢ z danymi dotyczy tylko niektorych obszaréw.

Niezaleznie od tego, z jakim scenariuszem 10D przyjdzie sie zmierzy¢, musi uwzgledni¢ zakres, cel,
kontekst i rodzaj danych, jakie sg w danym procesie przetwarzane. Nastepnie na podstawie swojej
wiedzy zaczerpnietej np. z rejestru czynnosci przetwarzania IOD powinien okresli¢ te obszary w firmie,
ktére wymagajg kontroli. Wiedzac, jakie dane sg przetwarzane, jakie jest ryzyko zwigzane z
wystgpieniem incydentu naruszenia bezpieczenstwa, trzeba ustali¢ czestotliwo$¢ kontroli.

Inspektor ochrony danych powinien przygotowa¢ harmonogram przeprowadzania monitorowania u
administratora. Ogolne rozporzgdzenie o ochronie danych nie wymaga uzyskania akceptacji
administratora (co mogtoby stanowic¢ podwazenie zasady niezaleznosci IOD) opracowanego
kalendarza audytéw, kontroli, niemniej jednak informacje o planowanych dziataniach inspektora
warto przekaza¢ administratorowi. Na podstawie harmonogramu kontroli oraz procesu przetwarzania
danych inspektor ochrony danych powinien okresli¢, co doktadnie bedzie chciat zweryfikowa¢ w danej
jednostce.

MONITOROWANIE PRZESTRZEGANIA RODO W PRAKTYCE

Podczas monitorowania przestrzegania RODO z pewnoscig nalezy uwzglednic¢ wszystkie regulacje,
jakie w sprawdzanym obszarze regulujg zasady przewarzania danych osobowych. Inspektor ochrony
danych musi oceni¢, czy regulaminy, procedury, zarzgdzenia badzZ inne akty normatywne
administratora zawierajg niezbedne zapisy i co wazne, czy pracownicy majg praktyczng wiedze o tym,
jak procedure stosowac i czy jg stosuja.
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Jezeli w procedurze sg opisane zasady tzw. czystego biurka, ktére pracownicy sg w stanie doskonale
opisa¢, potwierdzajgc tym samym ich zrozumienie, a mimo to nie stosujg sie do nich, jest to jasny
sygnat dla 10D, ze jest to obszar wymagajacy pilnej zmiany. Innym przyktadem moze by¢ wreczanie
osobom fizycznym klauzuli informacyjnej. Inspektor ochrony danych powinien zweryfikowa¢, czy w
zakresie wykonywania obowigzku informacyjnego okreslonego art. 13 i 14 RODO administrator jest
zgodny z przepisami. Procedura moze naktadac na pracownika obowigzek wreczania lub wystania
dokumentu. Jezeli jednak ta czynnos¢ nie jest wykonywana, wowczas administrator jest narazony na
sankcje wynikajgce z RODO.

Poza oceng zgodnosci dokumentdw IOD powinien sprawdzi¢, jak w praktyce wyglada codzienna praca
jednostki i jak w praktyce dane sg przetwarzane. Na to bedg sie sktadaty:

e informacje o systemach, z ktérymi Scisle sg powigzane umowy z dostawcami,
e kwestia transferu danych poza Europejski Obszar Gospodarczy, jak rowniez
e zasady usuwania danych czy

e realizacja praw podmiotow danych.

Przeprowadzona weryfikacja danego obszaru zawsze powinna zakonczyc sie raportem opracowanym
przez 10D, ktory zostanie udostepniony administratorowi danych. Planujgc kontrole w jednostkach,
IOD musi pamieta¢, ze za samym zaleceniem zmiany powinny iS¢ wdrozenia poprawek okreslone
harmonogramem. Koncowym etapem powinna by¢ ponowna weryfikacja wdrozenia rekomendacji
IOD.

W celu wzmocnienia zasady rozliczalnosci administrator moze wprowadzi¢ dodatkowe kontrole dla
procesow, ktoére sg kluczowe. Bardzo czesto bedg to tez procesy zwigzane z najwiekszym ryzykiem
przetwarzania danych dla danej organizacji. | tutaj réwniez mozna przyjac rézne podejscie, tj. wykazac
procesy kluczowe dla firmy albo dla poszczegdlnych obszaréw. Sugestia, jak taki proces kontrolny
ustali¢, moze, a nawet powinna by¢ przekazana przez |IOD administratorowi.

Inspektor ochrony danych jest osobg, ktéra ma najwiekszg wiedze na temat proceséw i odpowiednie
narzedzia do tego, aby diagnozowac i analizowac sytuacje zwigzang z przetwarzaniem danych
osobowych. Takim narzedziem bedzie rejestr czynnosci przetwarzania, ale réwniez uczestnictwo IOD
w procesie oceny skutkéw dla ochrony danych.

Wydajgc odpowiednig rekomendacje w zakresie ustalenia kluczowych proceséw, IOD musi zawsze
uwzgledniac elementy ryzyka przetwarzania danych zwigzane z konkretnymi danymi i celem ich
przetwarzania. Nalezy wskaza¢, ze same kontrole proceséw powinny ustalac jednostki, a nie zas.
Wynika to z tego, ze inspektor nie powinien sam siebie w tym zakresie weryfikowaé. Powinien
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natomiast zbada¢, czy mechanizmy kontrolne sg faktycznie prawidtowo dobrane do poziomu ryzyka
zwigzanego z przetwarzaniem danych osobowych.

W procesie kontroli wykonywanej przez IOD mozna umiesci¢ takze kontrole wykonywane u
dostawcow i poddostawcow. Taka weryfikacja powinna objgé samg umowe oraz wizyte na miejscu w
celu sprawdzenia, czy faktycznie postanowienia umowne sg realizowane. Wskazad tutaj nalezy, ze przy
duzych organizacjach, ktore korzystajg z wielu dostawcow, plan przeprowadzanych u nich kontroli
powinien stanowi¢ odrebny dokument zazebiajgcy sie z harmonogramem kontroli ADO.

Autor:
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