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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzgdzenie o ochronie danych) z 27 kwietnia 2016 r.
(Dz.Urz.UE.L nr 119, str. 1; dalej: RODO) jest stosowane od 25 maja 2018 .

WAZNE

RODO znajduje bezposrednie zastosowanie we wszystkich panstwach cztonkowskich Unii Europejskiej
i ma pierwszenstwo wobec ustawodawstwa krajowego.

W polskim porzgdku prawnym wprowadzane przez RODO zasady ochrony danych osobowych
doprecyzowuje nowa ustawa o ochronie danych osobowych z 10 maja 2018 r., ktéra obowigzuje juz
od 25 maja 2018 r.

Nowe przepisy przewidujg m.in. wysokie kary pieniezne za nieprzestrzeganie przepisow RODO,
wieksze obowigzki administratora danych osobowych, szerokie uprawnienia dla oséb, ktorych dane
dotyczg, a takze nowg role inspektora ochrony danych (nastepca dotychczasowego administratora
bezpieczenstwa informacji - ABI). Wszystkie te zagadnienia znajdujg petne zastosowanie do instytugji
administracji publicznej, wszystkie one na co dzieh administrujg i przetwarzajg bowiem rozmaite dane
osobowe.

W tym i kolejnych artykutach (ktére zostang opublikowane w kolejnych wydaniach) na temat zmian w
ochronie danych osobowych w administracji publicznej omawiamy kluczowe zmiany, jakie wprowadza
RODO, a takze ich skutki dla sektora publicznego. Podpowiadamy tez, jak dostosowac sie do nowych
przepiséw. Nalezy jednak podkresli¢, ze nie we wszystkich obszarach regulowanych przez RODO
mozna na ten moment sformutowac jednoznaczne wskazowki interpretacyjne dla podmiotéw
administracji publicznej. Decydujgce znaczenie bedzie tu miato orzecznictwo sgdow oraz praktyka
organu ochrony danych osobowych utrwalona po wejsciu w zycie nowych przepisow.
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PAMIETA] O PRZEJRZYSTYM JEZYKU

Wazna preambuta

Tekst RODO jest napisany bardzo przystepnym jezykiem. W preambule, stanowigcej wstep do
rozporzadzenia, zostaty wyjasnione ogdlne zatozenia i powody zmiany przepisow, a takze
przedstawiona czesciowa ich interpretacja. Preambuta RODO sktada sie z 173 motywow i stanowi
swego rodzaju ,wprowadzenie” do tego aktu prawnego. Jej znajomos¢ pozwala zrozumiec sens i cel
stosowania wielu wymagan, dlatego tez nie powinno czytac sie rozporzgdzenia, nie zapoznawszy sie
wczesniej z tekstem preambuty. Po preambule znajduje sie wtasciwa tres¢ RODO podzielona na 11
rozdziatéw.

Przekazywanie informacji

Réwniez same zapisy RODO wymagajg od administratora danych, aby osobom, ktérych dane
przetwarza, przedstawiat informacje (zapytanie o zgode, informowanie o prawach, zawiadomienie o
naruszeniu bezpieczenstwa informacji) ,jasnym i prostym” jezykiem.

WAZNE

Administrator danych ma obowigzek przekazywac informacje osobom, ktérych dane przetwarza,
jasnym i prostym jezykiem.

Pracownicy administracji publicznej, ktérzy do tej pory uzywali bardzo formalnego, a niekiedy nawet
prawniczego jezyka, bedg musieli zastanowic sie, jak przekazywac informacje. Dotyczy to w
szczegolnosci urzedow, w ktorych stosowany jezyk jest bardzo ,formalny”.

Wiasciwa interpretacja

Mimo ze zaréwno samo rozporzgdzenie, jak i jego polskie ttumaczenie zostato napisane przystepnym
jezykiem, doktadna interpretacja jego zapiséw i umiejetnosc ich zastosowania w praktyce wcigz mogag
nastrecza¢ pewnych probleméw. Wynika to z tego, ze sg to nowe przepisy i nie ma jeszcze
doswiadczenia w ich stosowaniu.

Co wiecej, w najblizszym czasie pojawi sie duzo zmian w przepisach krajowych. Z uwagi na to warto
rozwazy¢ zatrudnienie przez jednostke specjalisty (najlepiej z wyksztatceniem prawniczym i
doswiadczeniem w zakresie ochrony danych osobowych), ktéry pomoze administratorowi danych
wiasciwie zinterpretowac przepisy i okresli¢ kierunki dziatania.
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JAKIE KOMPETENCJE MA NOWY ORGAN NADZORCZY

Nowa nazwa

Nowa ustawa o ochronie danych osobowych z 10 maja 2018 r. sprawita, ze dotychczasowy -
Generalny Inspektor Ochrony Danych Osobowych (GIODO) - zyskat nowg nazwe - Prezes Urzedu
Ochrony Danych Osobowych (Prezes UODO).

WAZNE

Dotychczasowy Generalny Inspektor Ochrony Danych Osobowych (GIODO) zmienit nazwe na Prezesa
Urzedu Ochrony Danych Osobowych (Prezes UODO).

Zmiana ta wynika z tego, ze RODO w miejsce dotychczasowego ABI wprowadza inspektora ochrony
danych i mogto to prowadzi¢ do niejasnosci, jaka jest relacja miedzy ,,zwyktym"” inspektorem a
inspektorem ,generalnym”. Ponadto zaproponowano, aby dawnych inspektoréw GIODO nazwac
~kontrolujgcymi”, aby nie mylono ich z inspektorami ochrony danych, o ktérych mowa w RODO.

Odpowiednie zasoby dla organéw nadzorczych

RODO przewiduje, ze krajowe organy nadzorcze, ktérych odpowiednikiem w Polsce jest obecnie
Prezes UODO muszg by¢ wyposazone w odpowiednie zasoby techniczne, kadrowe i finansowe. Nie
ma zatem watpliwosci, ze Urzad Ochrony Danych Osobowych musi by¢ znaczgco rozbudowany w
poréwnaniu do Biura GIODO. Prezes UODO ma by¢ organem, z ktérego decyzjami przedsiebiorcy i
administracja publiczna bedg musieli sie liczy¢. Zyskat ,powage” i nazwe podobng do UOKIK.

Uprawnienia Urzedu Ochrony Danych Osobowych nie réznig sie znaczaco od dotychczasowych, cho¢
pojawity sie pewne nowe obowigzki, ktore nie wystepowaty w dotychczasowych przepisach, np. Prezes
Urzedu Ochrony Danych Osobowych ma udziela¢ zalecen dotyczacych szczegolnych operacji
przetwarzania (art. 57 ust. 1 RODO). Nowe przepisy dotyczgce organdéw nadzorczych mowig o m.in.
prowadzeniu rejestru naruszen, obowigzku wzajemnej pomocy i wspotpracy z innymi organami
nadzorczymi.

Motyw 127 RODO stanowi, ze kazde panstwo cztonkowskie musi zapewnic¢ organowi nadzorujgcemu
ochrone danych osobowych warunki i mozliwosci operowania odpowiednimi zasobami ludzkimi.

WAZNE

Kazdy organ nadzorczy zostanie wyposazony w zasoby finansowe i kadrowe, pomieszczenia i
infrastrukture, niezbedne do skutecznego wykonywania zadan, w tym zadan zwigzanych z wzajemnga
pomocy i wspotpraca z innymi organami nadzorczymi z catej Unii Europejskiej.
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Ponadto kazdy organ nadzorczy powinien dysponowac odrebnym, publicznym budzetem rocznym,
ktéry moze by¢ czescig ogdlnego budzetu krajowego lub panstwowego. Takie szczegdlne wymogi
dotyczgce warunkow pracy UODO przewiduje tez art. 52 ust. 4, 5i 6 RODO.

Skarga do UODO

Ogolne rozporzadzenie o ochronie danych przewiduje, ze skarge do Prezesa UODO mozna ztozy¢
bezptatnie, a odbiorcg takiej skargi moze zosta¢ dowolny organ nadzorczy w UE.

WAZNE
Za ztozenie skargi do UODO nie trzeba ptacic.

Jesli skarga zostanie ztozona do innego organu nadzorczego w UE, Prezes UODO bedzie, upraszczajac,
brat udziat w sprawie jako tzw. organ nadzorczy, ktérego sprawa dotyczy. Bedzie tez mozna skarzyc sie
bezposrednio do sgdu, z pominieciem organu nadzorczego (art. 79 RODO). Dotychczas ograniczone
zasoby kadrowe GIODO sprawiaty, ze skargi rozpatrywane byty bardzo wolno - to z pewnoscig sie
zmieni.

Z kolei art. 70 nowej ustawy o ochronie danych osobowych umozliwia Prezesowi UODO tymczasowe
zobowigzanie administratora do ograniczenia przetwarzania danych osobowych jeszcze w toku
postepowania. Bedzie to mozliwe, jesli zostanie uprawdopodobnione, ze przetwarzanie danych
osobowych narusza przepisy o ochronie danych osobowych i dalsze ich przetwarzanie moze
spowodowac powazne i trudne do usuniecia skutki.

Kolejnym waznym zagadnieniem jest ,uprawnienie organizacji spotecznej do wystgpienia z zagdaniem
wszczecia postepowania badz udziatu w postepowaniu, nie tylko w przypadku gdy przemawia za tym
interes spoteczny, o czym stanowi art. 31 § 1 Kodeksu postepowania administracyjnego, ale rowniez
gdy przemawia za tym interes osoby, ktérej prawa zostaty naruszone”.

W praktyce moze to skutkowac powstaniem wielu organizacji, ktore bedg wyszukiwac potkniecia w
przetwarzaniu danych przez instytucje publiczne i wykorzystywac ten fakt przeciwko nim. Do
podobnych sytuacji dochodzito wejsciu w zycie ustawy o Swiadczeniu ustug drogg elektroniczna.

Zgodnie z RODO organ nadzorczy ma wykonywac zadania na rzecz oséb, ktérych dane dotyczg (a
jezeli istnieje - rowniez na rzecz inspektora ochrony danych), w sposéb wolny od optat. Optaty za
wniesienie skargi przewidziane sg tylko w sytuacji, gdy wnioski skarzgcego sg ewidentnie
nieuzasadnione lub nadmierne.

WAZNE

To na organie nadzorczym bedzie spoczywac ciezar udowodnienia, ze wnioski skarzgcego sg
ewidentnie nieuzasadnione lub nadmierne i w zwigzku z tym powinny podlegac optacie.
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Bardzo istotne jest, aby przygotowujac instytucje publiczng do nowych przepiséw, przeanalizowac
dotychczasowy sposéb reagowania na skargi klientow, szczeg6lnie na te zwigzane z przetwarzaniem
danych osobowych. Wiadome jest, ze wiekszos¢ kontroli nastepuje w efekcie postepowania
skargowego, mozna zatem przypuszczac, ze po wejsciu w zycie nowych przepiséw liczba i
prawdopodobienstwo kontroli znaczgco wzrosna.

Dobrym rozwigzaniem dla instytucji publicznej bedzie prowadzenie rejestru wszelkich skarg na
przetwarzanie danych osobowych, aby méc poznac skale potencjalnego problemu, szczegdlnie ze w
procesie obstugi takich skarg powinien brac udziat inspektor ochrony danych. Przepisy nowej ustawy o
ochronie danych osobowych przewidujg, ze w toku kontroli Prezesa UODO kontrolujgcy moze
korzysta¢ z pomocy funkcjonariuszy innych organéw kontroli panstwowej lub Policji, a organy kontroli
panstwowej lub Policja wykonujag czynnosci na polecenie kontrolujgcego.

WAZNE

Prezes Urzedu Ochrony Danych Osobowych bedzie uprawniony do przeprowadzania kontroli bez
uprzedniego zawiadomienia o tym kontrolowanego.

JAKIE NOWE ZADANIA BEDZIE MIAEL PROCESOR

Dalsze przetwarzanie

RODO wprowadza wiele istotnych obowigzkéw i ograniczen dla procesora, czyli podmiotu
przetwarzajgcego dane w imieniu instytucji publicznej. Przede wszystkim powierzanie dalszego
przetwarzania danych osobowych bedzie wymagac¢ zgody administratora.

WAZNE

Niedopuszczalne jest powierzanie dalszego przetwarzania danych osobowych bez zgody
administratora.

Podmiot przetwarzajgcy nie moze zatem korzystac z ustug innego podmiotu przetwarzajgcego bez
uprzedniej szczegdtowej lub ogdlnej pisemnej zgody administratora. W przypadku ogdlnej pisemnej
zgody instytucja powinna informowac administratora o wszelkich zamierzonych zmianach
dotyczgcych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym samym
administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

Dotychczas (do 25 maja 2018 r.) umowa z podmiotem przetwarzajgcym dane osobowe w imieniu
administratora (procesorem) rowniez musiata by¢ zawarta na piSmie (art. 31 ust. 1 ustawy o ochronie
danych osobowych). Rozporzadzenie uzupetnia te zasade - powierzenie przetwarzania danych moze
tez zosta¢ uregulowane innym instrumentem prawnym.
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W mysl art. 33 ust. 2 RODO jezeli podmiot przetwarzajgcy dane w imieniu instytucji publicznej
stwierdzi naruszenie ochrony danych osobowych, ma obowigzek zgtosi¢ to administratorowi, nie musi
natomiast zgtasza¢ naruszenia do Prezesa UODO.

Rejestr czynnosci przetwarzania

Obowigzkiem podmiotu przetwarzajgcego jest prowadzenie rejestru wszystkich kategorii czynnosci

przetwarzania dokonywanych w imieniu instytucji publicznej (administratora). Procesor ma réwniez
obowigzek udostepnic taki rejestr na zgdanie Prezesa UODO, a takze wyznaczyc¢ inspektora ochrony
danych, jesli zaistnieje przynajmniej jeden z czynnikdw, o ktorych stanowi art. 37 ust. 1 RODO.

WAZNE

Podmiot przetwarzajgcy powierzone dane osobowe ma obowigzek prowadzi¢ rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu administratora.

Odpowiedzialnos¢ procesora

RODO wprowadza zasade bezposredniej odpowiedzialnosci procesora za natozone na niego
obowigzki z zakresu ochrony danych osobowych. Procesor musi m.in. wdraza¢ stosowne srodki
techniczne i organizacyjne, prowadzic rejestr czynnosci przetwarzania, w konkretnych okolicznosciach
wyznaczyc¢ inspektora ochrony danych, spetnic¢ te same wymagania przekazywania danych do panstw
trzecich jak administrator czy powiadamia¢ administratora o naruszeniach ochrony danych. Prezes
UODO moze egzekwowac stosowanie RODO bezposrednio w stosunku do przetwarzajgcego.

WAZNE

Dziatajgcy w imieniu instytucji publicznej procesor bezposrednio odpowiada za natozone na niego
obowigzki z zakresu ochrony danych osobowych.

RODO wyraznie podkresla, ze jezeli podmiot przetwarzajgcy naruszy zasady rozporzgdzenia przy
okreslaniu celéw i sposobdéw przetwarzania, uznaje sie go za administratora w odniesieniu do tego
przetwarzania (co nie wyklucza stosowania przepisow art. 82, 83 i 84 dotyczgcych sankgji, kar,
odszkodowan i odpowiedzialnosci). Oznacza to przyktadowo, ze jesli dana instytucja publiczna
powierzy dane, ktére zgromadzita, innej instytucji, a ta zmieni pierwotny cel przetwarzania i inaczej
wykorzysta te dane, to ta druga instytucja stanie sie dodatkowym administratorem danych. Taki stan
obowigzywat juz wczesdniej, ale nie jako bezposredni zapis prawny, a efekt interpretacji przepiséw. To
kolejny przyktad na to, ze przystepny jezyk, w jakim napisano rozporzadzenie, utatwia wyjasnienie i
uregulowanie niejasnych i wymagajacych wczesniej interpretacji kwestii.

Dostosowujgc sie do nowych przepisdw, instytucje publiczne powinny przeprowadzi¢ inwentaryzacje
wszystkich przypadkow powierzenia przetwarzania danych, zapewni¢, ze sg w formie umowy na
pismie (mozliwa jest tez forma elektroniczna) oraz oceni¢, w jakim stopniu regulujg kwestie
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zdefiniowane przez RODO. Jesli okaze sie, ze umowy nie zawierajg wszystkich wymaganych
elementow, powinny zostac¢ zmienione (aneksowane).

WAZNE
Administratorzy powinni na biezgco ocenia¢ zgodnos¢ wspdtpracujgcych podmiotéw z obecnymi i

przysztymi przepisami.

KIM MA BYC INSPEKTOR OCHRONY DANYCH

10D zamiast ABI

RODO zastepuje administratora bezpieczeristwa informacji (dalej ABI) inspektorem ochrony danych
(dalej IOD). Zastgpienie ABI przez 10D nie polega tylko na nowym ,tytule”. Istotnym zmianom ulegng
bowiem wymagania, jakie ma spetniac 10D oraz sytuacje, w ktorych konieczne bedzie jego
wyznaczenie.

WAZNE

Wszystkie instytucje publiczne (z wyjatkiem sgdow w zakresie sprawowania przez nie wymiaru
sprawiedliwosci) - jednostki sektora finanséw publicznych, instytuty badawcze i Narodowy Bank Polski
- beda miaty obowigzek wyznaczenia inspektora ochrony danych.

Z wytycznych dotyczgcych inspektorow ochrony danych (opracowanych przez Grupe Roboczg Art. 29)
dowiadujemy sie m.in., ze:

e jesli z przepiséw nie wynika, ze trzeba wyznaczy¢ 10D, to warto udokumentowac takg decyzje,
e mozna dobrowolnie wyznaczy¢ IOD, nawet jesli takiego obowigzku nie ma,

e |OD powinien bra¢ udziat w spotkaniach przedstawicieli wyzszego i Sredniego szczebla
organizacji,

e zaleca sie inspektorowi ,ustalanie priorytetdw w swojej pracy i koncentrowanie sie na
aspektach pociggajacych za sobg wieksze ryzyko”.

Wymogi wobec IOD

Inspektor ochrony danych moze miec¢ rowniez obowigzki niezwigzane z ochrong danych osobowych.
Wytyczne Grupy Roboczej art. 29 podkreslajg, ze ,administrator lub podmiot przetwarzajgcy
zapewniajg, by takie zadania i obowigzki nie powodowaty konfliktu intereséw”. Oznacza to, ze
inspektor nie moze zajmowac w instytucji stanowiska, ktére pocigga za sobg okreslanie sposobow i
celdw przetwarzania danych. Za powodujgce konflikt intereséw uwazane beda m.in. stanowiska
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kierownicze (dyrektor generalny, dyrektor ds. operacyjnych, dyrektor ds. medycznych, kierownik
dziatu marketingu, kierownik dziatu HR, kierownik dziatu IT). Oznacza to, ze wiekszos¢ dyrektoréw,
ktérzy majg cos wspolnego z przetwarzaniem danych, nie moze byc¢ inspektorami ochrony danych.

WAZNE

Funkcji IOD nie bedg mogty petni¢ osoby zajmujgce stanowiska kierownicze, ktére majg cos wspdélnego
z przetwarzaniem danych.

Instytucja publiczna lub podmiot przetwarzajacy dane w jej imieniu bedg mieli obowigzek publikowac
dane kontaktowe inspektora ochrony danych i zawiadomic¢ o nich organ nadzorczy. To akurat nie jest
zadng nowoscig, gdyz dotychczas réwniez nalezato zgtosi¢ ABI do rejestracji w GIODO. Informacje o
sposobie kontaktu z 10D tez trzeba bedzie podawa¢ podczas zbierania danych osobowych.

Zgodnie z RODO osoby, ktorych dane sg przetwarzane w instytucji, mogg kontaktowac sie z |IOD we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych oraz z korzystaniem z przystugujgcych
im praw.

WAZNE

Osoby, ktérych dane sg przetwarzane w instytucji, bedg mogty kontaktowac sie bezposrednio z
inspektorem ochrony danych.

W RODO nie wskazano, jakie dane kontaktowe inspektora trzeba bedzie poda¢. Nowa ustawa o
ochronie danych osobowych w art. 10 ust. 1 okres$la, ze w zawiadomieniu o wyznaczeniu inspektora
ochrony danych do organu nadzorczego trzeba bedzie podac jego imie, nazwisko, oraz adres poczty
elektronicznej lub numer telefonu. IOD bedzie tez musiat dysponowa¢ odpowiednimi sSrodkami
technicznymi umozliwiajgcymi tatwy i szybki kontakt z zainteresowanymi.

Inspektor moze byc¢ pracownikiem danej instytucji publicznej lub wykonywac zadania na podstawie
umowy o Swiadczenie ustug. Jednak w kazdym przypadku nalezy zapewni¢ mu zasoby niezbedne do
podtrzymania jego wiedzy fachowe;.

WAZNE

Instytucja publiczna bedzie musiata uwzgledni¢ plany rozwoju inspektoréw ochrony danych i znalez¢
na nie srodki finansowe.

Funkcja IOD moze by¢ tez petniona przez podmiot zewnetrzny. RODO zezwala na taki outsourcing i
prawdopodobnie bedzie to najlepsze rozwigzanie szczegblnie dla tych podmiotdw, ktore nigdy
wczesniej nie powotywaty administratora bezpieczenstwa informacji. Stanowisko takie przedstawione
jest takze w wytycznych Grupy Roboczej Art. 29, w ktorych podkresla sie, ze ,,ustugowy” inspektor
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ochrony danych pozwala wykorzystac site tkwigcg w zespole, jaki razem z nim Swiadczy ustugi, co w
efekcie pozwala mu lepiej wykonywac swoje zadania.

WAZNE
Funkcje inspektora ochrony danych mozna outsource’owac.

Nowa ustawa o ochronie danych osobowych zaktada, ze ABI, ktérzy petnili te funkcje 24 maja 2018 r.,
od 25 maja 2018 r. stali sie inspektorami ochrony danych i bedg nimi do 1 wrzesnia 2018 r. Do tego
czasu, administrator ma czas na podjecie decyzji, czy konkretna osoba wcigz bedzie petnita te funkcje
(i dokonanie stosowanego zawiadomienia do Prezesa UODO). Jesli do tego czasu administrator nie
zawiadomi o wyznaczeniu danej osoby na IOD, 1 wrzesnia 2018 r. z mocy prawa dotychczasowi ABI
przestang petni¢ funkcje inspektoréw ochrony danych.

JAKIE MOGA BYC KONSEKWENCJE NARUSZENIA PRZEPISOW

Wysokie kary finansowe

Za niestosowanie lub naruszenie zasad przewidzianych w RODO instytucje bedg karane bardzo
wysokimi grzywnami, ktére w przypadku urzeddw i instytucji publicznych mogg wynosi¢ do 100 tys.
ztotych (w przypadku jednostek kultury kara moze wynies¢ maksymalnie 10 tys. zt) - takie obnizenie
wysokosci kar przewidzianych przez RODO wprowadzita nowa ustawa o ochronie danych osobowych
w art. 102.

Za jakie naruszenia mozna otrzymac kare

Wysokos¢ kary Jednostki sektora finanséw | Instytucje kultury - do 10
publicznych, instytuty tys. zt

badawcze, Narodowy Bank
Polski - do 100 tys. zt

Tres¢ naruszen 1) ztamanie zasad ochrony danych w fazie
projektowania oraz domyslnej ochrony danych (privacy by
design / by default),

2) naruszenia w przetwarzaniu danych z
upowaznienia administratora danych lub podmiotu
przetwarzajgcego,

3) naruszenia w zakresie rejestracji czynnosci
przetwarzania,
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4) ztamanie zasad wspotpracy z organem nadzorczym,
5) ztamanie zasad bezpieczenstwa danych,
6) ztamanie zasad przetwarzania danych osobowych,

7) naruszenie warunkow wyrazania zgody na
przetwarzanie danych,

8) naruszenia w dostepie do danych dla oséb, ktorych
dane sg przetwarzane,

9) ztamanie prawa oséb do korygowania i usuwania
przetwarzanych danych.

Przyktady zaniedban podlegajgcych grzywnie:

e administrator nie wdrozyt odpowiednich srodkdéw technicznych i organizacyjnych majacych na celu
ochrone praw o0sob, ktérych dane dotyczg,

e administrator nie uwzglednit ochrony danych w fazie projektowania (na etapie projektowania
systemu informatycznego),

e administrator nie zgtosit incydentu w ciggu 72 godzin po stwierdzeniu naruszenia, organowi
nadzorczemu, a incydent ten skutkowat naruszeniem praw lub wolnosci oséb fizycznych.

Okolicznosci brane pod uwage

Kazdy przypadek bedzie indywidualnie rozpatrywany i pod uwage bedg brane m.in. nastepujgce
elementy:

e skala naruszenia,
e umysInos¢ dziatan,

e co administrator zrobit, zeby zminimalizowa¢ szkody poniesione przez osoby, ktérych dane
dotyczg,

o recydywa”, czyli czy jest to pierwsze, czy kolejne przewinienie,
e kategorie przetwarzanych danych osobowych,

e stopien wspotpracy z Prezesem UODO.
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Organ nadzorczy moze uwzgledniac¢ wszelkie okolicznosci obcigzajgce lub tagodzgce. Jesli dziatanie
byto celowe, nie zdarzyto sie pierwszy raz, a winny nie bedzie chciat z Prezesem UODO
wspotpracowad, to mozna zaktadac wyzsze kary, przy czym trzeba pamieta¢, ze ,jezeli administrator
lub podmiot przetwarzajgcy narusza umyslinie lub nieumysinie w ramach tych samych lub
powigzanych operacji przetwarzania kilka przepiséw niniejszego rozporzadzenia, catkowita wysokos$¢
administracyjnej kary pienieznej nie przekracza wysokosci kary za najpowazniejsze naruszenie” (art.
83 ust. 3 RODO).

Do tej pory w przypadku naruszenia bezpieczehstwa danych winowajca miat czas na uszczelnienie luk
w ich ochronie. Przekroczenie wyznaczonego terminu lub niedopetnienie wymogoéw prawnych
skutkowato karg administracyjna.

Odpowiednie zabezpieczenia

Zgodnie z RODO ,panstwa cztonkowskie przyjmujg przepisy okreslajgce inne sankcje za naruszenia
niniejszego rozporzadzenia, w szczegdlnosci za naruszenia niepodlegajgce administracyjnym karom
pienieznym na mocy art. 83, oraz podejmujg wszelkie sSrodki niezbedne do ich wykonania”.

Instytucje publiczne bedg zatem musiaty zastanowic sie nad zwiekszeniem budzetéw na
zabezpieczenie informacji, a w szczegélnosci na rozwigzania informatyczne takie jak m.in.:

e systemy monitorowania zdarzen w systemach informatycznych (SIEM - Security Information and
Event Management),

e systemy zapobiegania wyciekom informacji (tzw. DLP - ang. Data Lost Prevention),

e rozwigzania wykrywajgce i blokujgce ataki sieciowe (/DS/IPS - Intrusion Detection/Prevention
Systems),

e mechanizmy wspierajgce zarzgdzanie dostepami do informacji (IdM - Identity Management).

W wiekszych instytucjach konieczne moze okazac sie rozbudowanie zespotéw bezpieczenstwa
informacji i zarzgdzania incydentami, szczegdélnie w Swietle obowigzku prowadzenia rejestru
incydentow oraz raportowania tych powazniejszych do organu nadzorczego (Prezesa UODO).
Konieczne bedzie wdrozenie i przetestowanie procedur postepowania w sytuacjach kryzysowych, np.
w przypadku wycieku danych. To o tyle wazne, ze do ustalenia wysokosci kary organ nadzorczy bedzie
brat pod uwage wiele czynnikéw, m.in. sposob, w jaki dane byly zabezpieczone na poziomie
technicznym lub organizacyjnym oraz jakie dziatania zostaty podjete, zeby zminimalizowac szkody.

W uzasadnieniu do ustawy podkresla sie, ze organ nadzorczy powinien przywigzywac ogromne
znaczenie do zebrania w toku postepowania dowoddw przemawiajgcych nie tylko za wymierzeniem
administracyjnej kary pienieznej, ale rowniez wymierzeniem kary o takiej, a nie innej wysokosci.
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Wydane rozstrzygniecia majg tez by¢ wyczerpujgco uzasadniane. Na tej podstawie powstanie z
pewnoscig istotna baza wiedzy dla wszystkich zainteresowanych.
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