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RODO obowigzuje od 25 maja 2018 r. na terenie catej Unii Europejskiej, w zwigzku z tym nie ma
ograniczen zwigzanych z przekazywaniem do innych panstw cztonkowskich tych danych
osobowych, do ktérych przetwarzania administrator jest uprawniony na podstawie przepiséw
ww. rozporzadzenia. W praktyce jednak dziatalnos¢ administratora moze by¢ zwigzana z
przekazywaniem danych osobowych poza obszar UE.

Zgodnie z RODO przekazanie danych osobowych, ktore sg przetwarzane lub majg by¢ przetwarzane
po przekazaniu do panstwa trzeciego lub organizacji miedzynarodowej, moze nastgpi¢ gdy:

e przestrzegane sg inne przepisy RODO (zwtaszcza przepisy stanowigce podstawe do przetwarzania
danych osobowych) oraz

e administrator danych osobowych lub podmiot przetwarzajgcy (zwani dalej: ADO) spetnig warunki
okreslone w rozdziale 5 RODO, w tym warunki dalszego przekazania danych z panstwa trzeciego
lub przez organizacje miedzynarodowg do innego panstwa trzeciego lub innej organizacji
miedzynarodowe;.

llekro¢ stosujemy przepisy rozdziatu 5 RODO, musimy kazdorazowo mysle¢ o zapewnieniu, by nie
zostat naruszony stopien ochrony osoéb fizycznych zagwarantowany tym rozporzgdzeniem.

KIEDY PRZEKAZUJEMY DANE DO PANSTW TRZECICH

Panstwami trzecimi sg panstwa spoza Europejskiego Obszaru Gospodarczego. Tym samym, ADO nie
jest ograniczony przez przepisy rozdziatu 5 RODO, jesli przekazuje dane do:

o ktéregokolwiek panstwa cztonkowskiego Unii Europejskiej lub
e Islandii, Norwegii lub Liechtensteinu.

W przypadku pozostatych panstw, w tym np. USA czy Szwajcarii, ADO powinien uwzgledniac przepisy
RODO ograniczajgce transfer danych osobowych.
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Uwaga

Pamietaj, ze przekazanie danych do panstwa trzeciego moze nastgpic¢ bez wiekszych probleméw np.
poprzez wystanie wiadomosci e-mail czy tez umieszczenie bazy danych na zagranicznym serwerze.
Dlatego istotne jest opracowanie procedur zabezpieczajgcych przed przypadkowym przekazaniem
danych do panstw trzecich, np. poprzez wystanie bazy danych podmiotowi z USA przez
nieprzeszkolonego w tym zakresie pracownika.

Nieprzestrzeganie zasad zwigzanych z prawidtowym przekazywaniem danych do panstw trzecich
moze wigzac sie z natozeniem na przedsiebiorce maksymalnej kary przewidzianej przepisami, tj. kary
stanowigcej 4% jego rocznego Swiatowego obrotu.

KIEDY ADO MOZE PRZEKAZAC DANE OSOBOWE DO PANSTW
TRZECICH

RODO dopuszcza szereg przypadkdéw, w ktérych ADO moze przekazac dane poza Europejski Obszar
Gospodarczy.

Tabela 1. Dopuszczalnos$¢ przekazania danych do panstw trzecich

Mozliwosci Opis

Mozliwos¢ 1. Decyzje Komisji dotyczgce danych panstw,

[ .45 ROD
Decyzja Komisji Europejskiej wydane w oparciu o art. 45 RODO

Mozliwos¢ 2. a) bez zgody Prezesa UODO (art. 46 ust. 2 i art.

' 47 RODO)
Przekazywanie z

zastrzezeniem odpowiednich

zabezpieczen b) za zgodg Prezesa UODO (art. 46 ust. 3
RODO)
Mozliwos¢ 3. Szczegblne sytuacje opisane w art. 49 RODO

Dopuszczalnos¢
przekazywania w
szczegblnych sytuacjach
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1) decyzje Komisji

ADO moze przekazac¢ dane osobowe do panstw trzecich bez zadnego specjalnego zezwolenia, gdy
Komisja stwierdzi, ze zostat zapewniony odpowiedni stopien ochrony danych osobowych przez:

e to panstwo trzecie (lub terytorium) lub
e okreslony sektor lub okreslone sektory w tym panstwie trzecim, lub
e dang organizacje miedzynarodowg (ktérej ADO zamierza przekazac dane).

Po dokonaniu oceny, czy stopien ochrony jest odpowiedni, Komisja moze w drodze aktu
wykonawczego przyjac decyzje stwierdzajgcg, ze dane panstwo trzecie (lub terytorium, sektor czy
tez organizacja miedzynarodowa - dalej zwane réwniez panstwem trzecim) zapewnia odpowiedni
stopien ochrony w rozumieniu RODO. Ponadto, tego typu decyzje przyjete przez Komisje przed
obowigzywaniem RODO pozostajg w mocy do czasu ich zmiany, zastgpienia lub uchylenia nowg
decyzjg Komisji.

Wykaz panstw trzecich, terytoriéw i okreslonych sektoréw w panstwie trzecim oraz organizacji
miedzynarodowych, co do ktorych przyjeto decyzje stwierdzajgcg odpowiedni stopien ochrony lub
jego brak Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej oraz na swojej stronie
internetowe;j.

W zwigzku z tym ADO powinien dokonac przegladu, czy Komisja wydata takg decyzje w stosunku
do panstwa trzeciego, do ktérego zamierza on przekazac dane.

Dotychczas Komisja wydata odpowiednie decyzje np. w stosunku do Izraela (decyzja Komisji
2011/61/UE), Kanady (decyzja Komisji 2002/2/WE), Nowej Zelandii (decyzja Komisji 2013/65/UE) czy
tez Szwaijcarii (decyzja Komisji 2000/518/WE). Nie ma natomiast na dzien dzisiejszy adekwatnej
decyzji w stosunku do USA.

2) przekazywanie z zastrzezeniem odpowiednich zabezpieczen

W przypadku braku odpowiedniej decyzji Komisji Europejskiej, dane osobowe mogg by¢
przekazywane do panstw trzecich pod warunkiem zachowania odpowiednich zabezpieczen, i
pod warunkiem, ze obowigzujg egzekwowalne prawa oséb, ktérych dane dotyczg, i skuteczne
srodki ochrony prawnej. W niektorych przypadkach, pomimo zachowania tych zabezpieczen,
przekazanie danych powinno nastgpi¢ na podstawie decyzji Prezesa Urzedu Ochrony Danych
Osobowych (dalej: Prezes UODO).

a) bez zgody Prezesa UODO

ADO nie ma obowigzku powiadamiania o przekazywaniu danych, jezeli wdrozyt
odpowiednie zabezpieczenia, ktére mogg stanowic:
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1. prawnie wigzace i egzekwowalne instrumenty miedzy organami lub podmiotami
publicznymi (np. umowa z organizacjg miedzynarodowg);

2. wigzace reguty korporacyjne opisane w art. 47 RODO;
3. standardowe klauzule ochrony danych przyjete przez Komisje;

4. standardowe klauzule ochrony danych przyjete przez Prezesa UODO i
zatwierdzone przez Komisje;

5. zatwierdzony kodeks postepowania zgodnie z art. 40 RODO (wraz z wigzacymi i
egzekwowalnymi zobowigzaniami administratora lub podmiotu
przetwarzajgcego w panstwie trzecim do stosowania odpowiednich
zabezpieczen, w tym w odniesieniu do praw 0so6b, ktérych dane dotyczg); lub

6. zatwierdzony mechanizm certyfikacji zgodnie z art. 42 RODO (wraz z wigzgcymi i
egzekwowalnymi zobowigzaniami opisanymi w punkcie powyzej).

Wigzgce reguty korporacyjne oznaczajg polityki ochrony danych osobowych, stosowane
przez tych ADO, ktdérzy posiadajg jednostke organizacyjng na terytorium panstwa
cztonkowskiego UE, przy jednorazowym lub wielokrotnym przekazaniu danych
osobowych administratorowi danych w co najmniej jednym panstwie trzecim w ramach
grupy przedsiebiorstw lub grupy przedsiebiorcéw prowadzgcych wspdélng dziatalnosc
gospodarcza. Wigzgce reguty korporacyjne podlegajg zatwierdzeniu przez Prezesa
UODO w drodze decyzji administracyjnej.

Powyzsze reguty moga zostac¢ zatwierdzone pod warunkiem ze:

1. sg prawnie wigzgce oraz majg zastosowanie do kazdego z cztonkoéw grupy
przedsiebiorstw lub grupy przedsiebiorcow prowadzgcych wspdélng dziatalnosc
gospodarczg, w tym ich pracownikéw, i sg przez kazdego z tych cztonkéw
egzekwowane;

2. wyraznie przyznajg osobom, ktorych dane dotyczg, egzekwowalne prawa w
zwigzku z przetwarzaniem ich danych osobowych; oraz

3. zawierajg w swej tresci co najmniej wszystkie elementy okreslone w art. 47 ust. 2
RODO.

b) za zgodg Prezesa UODO

Prezes UODO, w drodze decyzji administracyjnej, moze zezwoli¢ na przekazanie danych
osobowych do panstw trzecich przy pomocy takich zabezpieczen, jak:
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e klauzule umowne miedzy ADO lub podmiotem przetwarzajgcym a ADO,
podmiotem przetwarzajgcym lub odbiorcg danych osobowych w panstwie
trzecim lub organizacji miedzynarodowej; lub

e uzgodnien administracyjnych miedzy organami lub podmiotami
publicznymi, w ktorych przewidziane bedg egzekwowalne i skuteczne
prawa osob, ktérych dane dotycza.

Do postepowania przed Prezesem UODO majg w tym wypadku zastosowanie przepisy
Kodeksu postepowania administracyjnego.

3) Dopuszczalnos¢ przekazywania danych w szczegdlnych sytuacjach

ADO moze, pod pewnymi warunkami, przekazywac dane do panstw trzecich nawet w
przypadku braku odpowiedniej decyzji Komisji lub w sytuacji, gdy nie wdrozyt on wymaganych
przez RODO zabezpieczen.

a) po spetnieniu warunkdw z art. 49 ust. 1 pkt a-g RODO

Tabela 2 przedstawia, jakie warunki nalezy spetni¢, aby méc przekazywac dane do
panstw trzecich w szczegdélnych sytuacjach.

Tabela 2. Mapa wyjatkéw dopuszczajgcych przekazanie danych do panstw trzecich bez decyzji
Komisji oraz bez wymaganych przez RODO zabezpieczen

Warunek Opis Uwagi
Poinformowani Osoba ta ma zostac Ograniczenia te nie dotyczg dziatalnosci
e osoby, ktorej poinformowana o ewentualnym prowadzonej przez organy publiczne w
dane dotycza ryzyku, z ktérym - ze wzgledu na ramach wykonywania przystugujgcych im
brak decyzji stwierdzajace;j uprawnien publicznych.

odpowiedni stopien ochrony oraz
na brak odpowiednich
zabezpieczen - moze sie dla niej
wigzac proponowane przekazanie.

Osoba ta musi udzieli¢ wyraznej
zgody na przekazanie.

Wykonanie |Przekazanie jest niezbedne do
umowy wykonania umowy miedzy osoba,
ktérej dane dotycza, a ADO lub do
wprowadzenia w zycie Srodkow
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przedumownych podejmowanych
na zadanie tej osoby.

Dziatanie w
interesie danej
osoby

Dziatanie w
interesie
publicznym

Zarzadzanie
roszczeniami

Ochrona
zywotnych
intereséw

Przekazanie
informacji z
ogblnie
dostepnego
rejestru

expertoz4y

Przekazanie jest niezbedne do
zawarcia lub wykonania umowy
zawartej w interesie osoby, ktérej
dane dotyczg, miedzy ADO a inng
0sobg fizyczng lub prawna.

Przekazanie jest niezbedne ze
wzgledu na wazne wzgledy interesu
publicznego.

Przekazanie jest niezbedne do
ustalenia, dochodzenia lub ochrony
roszczen

Przekazanie jest niezbedne do
ochrony zywotnych intereséw
osoby, ktérych dane dotyczg, lub
innych osob, jezeli osoba, ktérej
dane dotyczg, jest fizycznie lub
prawnie niezdolna do wyrazenia
zgody

Przekazanie nastepuje z rejestru,
ktéry zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego
ma stuzy¢ za zrodto informacji dla
ogétu obywateli i ktéry jest
dostepny dla ogétu obywateli lub
dla kazdej osoby moggcej wykazac
prawnie uzasadniony interes - ale
wytgcznie w zakresie, w jakim w
danym przypadku spetnione
zostaty warunki takiego dostepu
okreslone w prawie Unii lub w
prawie panstwa cztonkowskiego

Interes publiczny musi by¢ uznany w
prawie Unii lub w prawie panstwa
cztonkowskiego, ktoremu ADO podlega.

brak

brak

Przekazanie nie moze objg¢ catosci
danych osobowych ani catych kategorii
danych osobowych zawartych w takim
rejestrze.

Jezeli rejestr jest dostepny dla oséb
majacych prawnie uzasadniony interes,
przekazanie nastepuje wytgcznie na
zadanie tych oso6b lub gdy majg one by¢
odbiorcami danych.
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b) bez spetnienia warunkéw z art. 49 ust. 1 pkt. a-g RODO

Jezeli przekazanie danych nie moze sie rowniez opierac o przestanki wskazane w powyzszej tabeli,
wowczas dane mozna przekazac do panstw trzecich wytgcznie w przypadku gdy przekazanie:

1. nie jest powtarzalne;
2. dotyczy tylko ograniczonej liczby osoéb, ktérych dane dotyczg;

3. jest niezbedne ze wzgledu na wazne prawnie uzasadnione interesy realizowane przez ADO,
wobec ktorych charakteru nadrzednego nie majg interesy ani prawa i wolnosci osoby,
ktérej dane dotyczg, a ADO ocenit wszystkie okolicznosci przekazania danych i na podstawie
tej oceny zapewnit odpowiednie zabezpieczenia w zakresie ochrony danych osobowych.

Informacje o przekazaniu i o waznych prawnie uzasadnionych interesach realizowanych przez ADO
powinny ponadto zosta¢ zawarte w klauzulach informacyjnych wymaganych na podstawie art. 13 i
14 RODO. Wymdg ten nie dotyczy dziatalnosci prowadzonej przez organy publiczne w ramach
wykonywania przystugujacych im uprawnien publicznych.

Uwaga

ADO lub podmiot przetwarzajgcy muszg dokumentowac ocene okolicznosci przekazania danych oraz
wdrozone w zwigzku z tym zabezpieczenia odpowiednio w rejestrze czynnosci przetwarzania danych
lub w rejestrze wszystkich kategorii czynnosci przetwarzania.

JAK POSTAPIC, GDY PANSTWO TRZECIE ZADA DANYCH

W praktyce moze sie zdarzy¢ sytuacja, w ktorej to panstwo trzecie, za posrednictwem swych organdéw,
zgda od ADO przekazania konkretnych danych osobowych. Takie zgdanie moze zosta¢ wystosowane
w ramach wyroku sadu lub trybunatu czy tez decyzji organu administracyjnego panstwa trzeciego.
RODO ogranicza powyzszg mozliwos¢, stanowigc, ze tego typu zagdania mogg zostac¢ uznane lub by¢
egzekwowalne wytgcznie, gdy opierajg sie na umowie miedzynarodowej obowigzujgcej miedzy
wzywajgcym panstwem trzecim a Unig lub panstwem cztonkowskim. Dlatego tez ADO nie powinien
bezrefleksyjnie stosowac sie do kazdego takiego wezwania. Ponadto, w takim wypadku, przy
przekazaniu danych, ADO powinien przestrzegac przepiséw rozdziatu 5 RODO.
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PODSUMOWANIE

Aby przekazywac dane do panstw trzecich:

e zwrd¢ uwage, czy jest ono dopuszczalne decyzjg Komisji;

e jezeli nie - wdroz zabezpieczenia opisane w art. 46 RODO, przy czym sprawdz, czy
wdrozone zabezpieczenie wymaga zatwierdzenia przez Prezesa UODO na podstawie art. 46
ust. 3,

e jezeli nie wdrozyte$s ww. zabezpieczen, sprawdz, czy przekazanie danych moze mie¢ miejsce
na podstawie przestanek opisanych w art. 49 RODO.

Ponadto, w celu zapobiegania przypadkom niechcianego transferu danych do panstw trzecich,
poinformuj swoj personel o ograniczeniach w tym zakresie (np. poprzez zorganizowanie szkolenia).
Niedopuszczalna jest bowiem sytuacja, gdy baza klientéw zostaje wystana przez nadgorliwego
pracownika bez naszej wiedzy podmiotowi podajgcemu sie za wtasciciela call-center np. w Indiach.

Podstawa prawna:

e rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych),

e ustawa z 10 maja 2018 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z 2018 r. poz. 1000),

e ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jedn.: Dz.U.z 2017 r.
poz. 1257).

Autor:

Marcin Sierpien, specjalista w zakresie ochrony danych osobowych
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