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WSTEP

Wykorzystywanie monitoringu wizyjnego w firmie jest czyms oczywistym. Oczywiste nie sg jednak
reguty jego stosowania. Nalezy zwréci¢ w tym zakresie uwage w szczeg6lnosci na ograniczenia w
monitorowaniu (zmiany, ktére weszty w zycie 4 maja 2019 r.), a takze podstawy przetwarzania danych
z kamer, w tym ich przekazywania innym podmiotom. tatwo tu bowiem o btad, ktéry moze
administratora drogo kosztowac. Wtasnie tych kwestii dotyczg rozwigzania przedstawione przez
naszych Ekspertow.

JAKA PODSTAWA PRZETWARZANIA DANYCH
Z MONITORINGU

Pytanie: Jaka jest podstawa przetwarzania danych w ramach monitoringu wizyjnego celem ochrony
mienia?

W przypadku monitoringu wizyjnego przestankami przetwarzania danych mogg by¢ dla organow
publicznych wypetnienie obowigzku prawnego cigzgcego na administratorze lub wykonanie zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi. W przypadku zas podmiotow prywatnych cele wynikajgce z prawnie uzasadnionych
interesow realizowanych przez administratora.

Przetwarzanie danych jest dopuszczalne, jesli jest niezbedne do celéw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez strone trzecig, z wyjgtkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa

i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej dane dotyczg, jest dzieckiem (art. 6 ust. 1 lit. f). Zasadniczo to na te przestanke powotujg
sie administratorzy danych, ktorzy korzystajg z monitoringu wizyjnego i w jego ramach przetwarzajg
dane osobowe np. klientow, gosci itd.

Przestanka uzasadnionego interesu (art. 6 ust. 1 lit. f RODO) nie ma zastosowania do przetwarzania,
ktérego dokonujg organy publiczne w ramach realizacji swoich zadan.
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W gre moze wchodzi¢ - w szczegdlnosci w przypadku organow publicznych - przestanka z art. 6 ust.
1 lit. ¢ (wypetnienie obowigzku prawnego cigzacego na administratorze) lub z lit. e RODO (realizacja
zadania publicznego).

Zobacz takze: oSwiadczenie o wprowadzeniu monitoringu wizyjnego

KOMU MUSISZ UDOSTEPNIC DANE Z MONITORINGU ...

Pytanie: Czy konieczne jest udostepnienie danych Policji w ramach prowadzonego postepowania
o kradziez mienia?

Tak, nalezy udostepni¢ wskazane dane Policji. Uprawnienie Policji do przetwarzania danych
osobowych wynika z art. 20 ust. 1c ustawy o Policji. Zgodnie z nim, Policja jest uprawniona do
przetwarzania informacji, w tym danych osobowych, w zakresie niezbednym do realizacji zadan
ustawowych lub wykonywania uprawnien zwigzanych z prowadzeniem postepowan
administracyjnych, realizacjg czynnosci administracyjno-porzadkowych oraz innych czynnosci, do
przeprowadzania ktérych funkcjonariusze Policji sg uprawnieni na podstawie ustaw, w celach innych
niz okreslone w art. 1 pkt 1 ustawy o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci.

.. A KIEDY NIE POWINIENES TEGO ROBIC

Pytanie: Czy wolno udostepni¢ nagranie z monitoringu do wgladu osobie, ktérej samochdd zostat
uszkodzony przez inny pojazd (zdarzenie miato miejsce na parkingu nalezagcym do firmy)?

Nie jest dopuszczalne nie tylko udostepnienie nagrania, ale r6wniez umozliwienie wgladu do
zapis6w monitoringu. Administrator moze jedynie udzieli¢ informacji, czy dane zdarzenie zostato
zarejestrowane na nagraniu.
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Udostepnienie danych z monitoringu osobie, ktéra nie jest uprawniona do jego prowadzenia, nie jest
zatem dopuszczalne, bowiem nie miesci sie w celach przetwarzania danych z monitoringu,
okreslonych przywotanymi przepisami. Na zgdanie osoby, ktérej samochdd zostat uszkodzony,
administrator powinien jednak zabezpieczy¢ nagranie na ktérym zostato uwidocznione zdarzenie i
udostepnic¢ to nagranie na zagdanie Policji. Poszkodowany powinien zatem zwrécic sie do Policji ze
wskazaniem, ze nagranie z monitoringu moze stanowi¢ dowdd w prowadzonym postepowaniu.
Dopuszczalne jest zatem jedynie udzielenie przez administratora poszkodowanemu informacji, czy
monitoring zarejestrowat dane zdarzenie.

CZY MOZNA PRZEKAZAC MONITORING

Pytanie: Czy gmina moze przekazac targowisko wraz z monitoringiem zaktadowi gospodarki
komunalnej?

Administrator danych osobowych jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie ustala cele i sposoby przetwarzania danych osobowych (art. 4 pkt 7
RODO).

W przypadku systemu monitoringu administratorem danych bedzie ten podmiot, ktéry m. in.
podejmuje decyzje o jego wdrozeniu, zainstalowat urzgdzenia sktadajgce sie na system monitoringu,
prowadzi obstuge tego systemu i posiada dostep do tego systemu. W ten sposéb bowiem podmiot ten
decyduje o celach przetwarzania danych osobowych (np. zapewnienie bezpieczenstwa, ochrona
mienia) oraz o sposobach przetwarzania danych (rejestracja obrazu).

W konsekwencji zmiany prawa wtasnosci urzadzen sktadajgcych sie na system monitoringu, ktéra jest
oczywiscie prawnie dopuszczalna, obstuge systemu i dostep do systemu monitoringu bedzie miat
wytgcznie zaktad gospodarki komunalnej jako jego witasciciel. To zaktad bedzie decydowat o celach i
sposobach przetwarzania danych osobowych w systemie. Wobec tego zaktad ten nalezy uznac za
administratora danych osobowych przetwarzanych w ramach systemu monitoringu targowiska.

rt Monitoring w organizacji a ochrona wizerunku — 20 praktycznych
e pe 0 p| rozwigzaniach




MONITORING POZA TERENEM FIRMY

Pytanie: Firma stosuje monitoring zewnetrzny co jest podyktowane wzgledami bezpieczenstwa, jak i
ochrony mienia. Problem polega na tym, ze niektore kamery sitg rzeczy obejmujg swoim zasiegiem
obszar poza terenem firmy w tym drogi gdzie przemieszczajg sie osoby oraz pojazdy. Jak postgpi¢ w
takiej sytuacji?

W przypadku przetwarzania danych osobowych z monitoringu, nalezacych do kategorii danych
osobowych zwyktych, podstawe prawng dla ich przetwarzania stanowi zazwyczaj art. 6 ust. 1 lit. f
RODO - a wiec prawnie uzasadniony interes realizowany przez administratora. Jezeli teraz tym
prawnie uzasadnionym interesem jest w przypadku konkretnego administratora bezpieczenstwo (np.
chec ograniczenia kradziezy) to monitoringiem wizyjnym powinien by¢ objety tylko ten obszar,
ktérego obserwowanie jest niezbedne ze wzgledu na tak okreslony cel.

Nie oznacza to automatycznie koniecznosci ograniczenia sie do wtasnej nieruchomosci.

Monitorowanie np. ulicy i ogrodzenia frontowego moze by¢ niezbedne aby unikng¢ powtarzajgcych sie
dewastacji skrzynki na listy czy domofonu.

Tak wiec monitorowanie przestrzeni publicznie dostepnej zasadniczo nie jest zabronione.

Inaczej jest w przypadku gdy monitoring wizyjny obejmuje tez inne nieruchomosci. Wéwczas state
monitorowanie balkonu sgsiada moze stanowi¢ naruszenie prywatnosci i trudno znalez¢
usprawiedliwienie dla takiego dziatania. Jest tez jednak cata gama sytuacji ,z pogranicza”. Np.
monitoring wizyjny furtki na nieruchomos¢ sgsiednig moze by¢ usprawiedliwiony w sytuacji gdy
.Zzakreskowanie” tego fragmentu obrazu wptywatoby negatywnie na mozliwo$¢ ustalenia okolicznosci
przestepstwa. Na przyktad w tym ,zakreskowanym” miejscu moze stangc¢ na ulicy samochéd, uzywany
do wiamania. Dlatego tez administrator danych musi samodzielnie wywazy¢ oba dobra (dobra
osobiste innych oraz wtasny cel przetwarzania danych osobowych) i podjg¢ decyzje o ewentualnym
ograniczeniu monitoringu wizyjnego, biorgc pod uwage wskazéwki podane powyze;j.
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MONITORING SZATNI — CZY W KAZDYM PRZYPADKU JEST
NIEDOZWOLONY

Pytanie: Czy zastosowanie monitoringu wizyjnego w celu poprawy bezpieczenstwa klientéw ptywalni
w szatniach ptywalni (szatnie z szafkami zamykane na klucze w ktérych pozostawiajg swoje rzeczy

i ubrania korzystajgcy z ptywali tuz przed przejSciem do przebieralni) moze by¢ uznane za
nieproporcjonalne (nieadekwatne) do celow?

Zastosowanie monitoringu w szatni jest dozwolone i usprawiedliwione koniecznoscig zachowania
bezpieczenstwa jezeli byly potwierdzone przypadki kradziezy lub innych przestepstw. Nie dochodzi
takze naruszenia prywatnosci podmiotéw danych skoro w szatnia nie stuzy do przebierania sie
(zostata wydzielona osobna przebieralnia, nieobjeta monitoringiem). Podstawe prawng stosowania
monitoringu w takiej sytuacji stanowi art. 6 ust. 1 lit. f RODO.

CO Z MONITORINGIEM POMIESZCZEN ZWIAZKOWYCH ...

Pytanie: W siedzibie firmy zainstalowany jest monitoring. Tak sie sktada, ze wida¢ drzwi wejsciowe do
pomieszczenia zwigzkow zawodowych. Czy nalezy przesung¢ kamery, tak aby nie byto wida¢ kto do
tego pomieszczenia wchodzi?

Poczgwszy od 4 maja 2019 r. obowigzuje regulacja, zgodnie z ktérg monitoring nie obejmuje
pomieszczen udostepnianych zaktadowej organizacji zwigzkowej (art. 222 § 1" Kodeksu pracy).

Uwaga.

Pracodawca nie ma prawa instalowa¢ monitoringu w pomieszczeniach udostepnionych zaktadowej
organizacji zwigzkowej niezaleznie od tego czy organizacja taka wyrazita by na to swojg zgode czy tez
nie.
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Jesli monitoring, o ktérym mowa w pytaniu, nie obejmuje pomieszczenia wyznaczonego dla organizacji
zwigzkowej, wéwczas moze funkcjonowac tak jak dotychczas, nawet jesli rejestruje, kto wchodzi do
tego pomieszczenia. Jesli natomiast nagrania pozwalajg chocby czeSciowo ujrze¢ samo pomieszczenie,
wowczas nalezy dokona¢ odpowiedniego przesuniecia kamer.

Sprawdz, jak ujgé monitoring wizyjny w regulaminie pracy

.. | POMIESZCZEN, W KTORYCH SPOZYWA SIE POSILKI

Pytanie: Kamera monitoringu zostata zainstalowata w pomieszczeniu, w ktérym dyzuruje pracownik
ochrony. Osoba ta spozywa w tym pomieszczeniu positki. Czy kamere nalezy usung¢?

Monitoring pomieszczen takich jak szatnie czy stotéwki moze by¢ wprowadzony po uprzednim
uzyskaniu zgody zaktadowe] organizacji zwigzkowej lub przedstawicieli pracownikéw (art. 22° § 2
Kodeksu pracy).

Zainstalowanie kamery w dyzurce przez klienta moze by¢ podyktowane wzgledami
bezpieczenistwa. Niemniej jednak w przypadku, o ktérym mowa w pytaniu, powstaje problem
wynikajgcy z tego, ze w pomieszczeniu dyzurki pracownik ochrony przebiera sie oraz spozywa positki.
Trudno uznag, iz pomieszczenie takie spetnia definicje szatni pracowniczej oraz jadalni. Nie zmienia to
jednak faktu, ze podmiot ktéry zamontowat kamere powinien zapewni¢ pracownikowi pracujgcemu w
dyzurce ochrone jego débr osobistych. Nalezy przyja¢, ze zastosowanie kamery w pomieszczeniu
dyzurki w ktérej pracownik ochrony bedzie sie przebierat oraz spozywat positki powinno wigzac sie z
zastosowaniem technik uniemozliwiajgcych rozpoznanie osoby ktéra w dyzurce bedzie przebywata.

Uwzgledniajgc zatem fakt, iz pomieszczenie dyzurki niezaleznie od wykonywania w nim czynnosci

z zakresu przebierania sie oraz spozywania positkdw nie powinno byc¢ kwalifikowane w kategoriach
szatni pracowniczej oraz jadalni mozna przyja¢, ze zgoda organizacji zwigzkowych nie bedzie
wymagana. Kamery nie musimy wiec usuwac.
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Zobacz takze: ogtoszenie o wprowadzeniu monitoringu w zaktadzie pracy

SERWIS MONITORINGU — POWIERZENIE CZY UDOSTEPNIENIE
DANYCH

Pytanie: Czy z firmg serwisujgcg sprzet do monitoringu wizyjnego nalezy zawrze¢ umowe
0 powierzenie przetwarzania danych osobowych?

Z firmg serwisowg nalezy zawrze¢ umowe powierzenia przetwarzania danych. Powierzenie
przetwarzania danych osobowych pozwala w tatwy i szybki sposéb uprawnic¢ do przetwarzania danych
osobowych podmioty, ktére normalnie nie mogtyby tego robic (czyli serwis, dla ktérego klienci firmy
bedacej z kolei klientem serwisu nie wyrazili przeciez zgody na przetwarzanie ich danych osobowych).

Sama ,czysta” umowa serwisowa nie jest umowg powierzenia danych osobowych. Nalezy wiec albo
dodac zapisy o powierzeniu danych do samej umowy serwisowej (w formie osobnych paragrafow
lub jako zatgcznik do tej umowy) albo zawrzeé odrebng umowe powierzenia przetwarzania
danych.

Warto w umowie przewidzie¢ zapis obligujgcy firme serwisowg do zapewnienia odpowiednich
Srodkéw bezpieczenstwa przetwarzania danych osobowych, w szczeg6lnosci na nagraniach z
monitoringu. Rozwigzania te powinny chroni¢ przed wyciekiem danych w tym ich udostepnieniem
osobom nieuprawnionym.

Zobacz takze: Umowa powierzenia przetwarzania danych osobowych zgodna z ogdélnym
rozporzadzeniem o ochronie danych
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PUBLIKACJA WIZERUNKU ZLODZIEJA — CZY JEST
DOPUSZCZALNA

Pytanie: W lokalu firmowym kamery monitoringu zarejestrowaty kradziez. Czy administrator moze
opublikowac wizerunek ztodzieja?

Praktyka taka moze zosta¢ uznana za niedozwolong. Wprawdzie RODO zezwala na przetwarzanie
danych osobowych takze bez wyraznej zgody osoby, ktérej dane dotyczg, jednakze publikowanie
wizerunku jest dodatkowo chronione. Otéz zgodnie z przepisami art. 81 ustawy o prawie autorskim i
prawach pokrewnych rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej.

Zdaniem sadu

Zgodnie z wyrokiem Sadu Apelacyjnego w Warszawie z 1 stycznia 2009 r. | ACa 22/09: , Tylko zgoda
upowaznia do wykorzystania - publikowania - wizerunku osoby prywatnej. | to tylko w okreslonym
zakresie, a nie dla innych celéw, cho¢by nawet spotecznie waznych”.

Kolejne rozwiagzania dotyczace réznych form monitorowania przedstawimy w przysziym tygodniu.

/ZAPISY DOTYCZACE MONITORINGU — ROLA [OD

Pytanie: Czy inspektor ochrony danych jest odpowiedzialny za zmiany regulaminu pracy dotyczgce
monitoringu?

Inspektor ochrony danych ma nastepujgce zadania:

e informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego
rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie;
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e monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane
z tym audyty;

e udzielanie na zagdanie zalecenh co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35;

e wspoOtpraca z organem nadzorczym;

e petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, orazw
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach (art. 39 ust.
1 RODO).

W kompetencjach inspektora nie lezy zatem zmiana wewnetrznych aktow prawnych takich jak
regulaminy pracy. Za te zmiany odpowiada pracodawca jako administrator danych.

Inspektor powinien natomiast, w ramach monitorowania przestrzegania RODO, informowa¢
administratora o koniecznosci wprowadzenia zmian w tych regulaminach, jezeli dostrzeze, ze
dotychczasowe zapisy sg niezgodne z RODO, w szczegdlnosci, gdy nie zapewniajg wymaganego przez
RODO poziomu bezpieczenstwa przetwarzania danych.

MONITORING W SZPITALU — KTO ADMINISTRUJE DANYMI
PACJENTOW

Pytanie: Kto jest administratorem danych osobowych w postaci wizerunku pacjentéw - szpital, czy
firma bedgca witascicielem monitoringu zainstalowanego w tym szpitalu?

Odpowiedz? zalezy od ustalenia, kto samodzielnie okresla cele przetwarzania danych osobowych w
postaci wizerunku. Administratorem jest bowiem osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych (art. 4 pkt 7 RODO).
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Nie ulega watpliwosci, ze wiasny cel przetwarzania tych danych na placéwka medyczna, jest to
bowiem cel tozsamy celowi wprowadzenia monitoringu (np. ochrona mienia placéwki). Tym samym
placéwka medyczna jest administratorem. Natomiast firma, ktora zainstalowata monitoring moze co
najwyzej przetwarzac dane osobowe 0s6b zarejestrowanych na nagraniach w ramach swiadczenia
ustug na rzecz placéwki medycznej tj. biezgcego monitorowania placowki (zaktadajac, ze takie ustugi
sg Swiadczone). Dlatego administratorem danych osobowych jest placdwka medyczna a firma, ktéra
zainstalowata monitoring - podmiotem przetwarzajgcym.

NAGRYWANIE DZWIEKU OBOK OBRAZU — CZY TO MOZLIWE

Pytanie: Czy na izbie przyje¢ SOR w szpitalu moze by¢ zainstalowany monitoring foniczny oprécz
wizyjnego? Czesto pacjenci awanturujg sie i ublizajg pracownikom a lekarz, pielegniarka, dyspozytor
oraz ratownik medyczny to funkcjonariusze publiczni, w zwigzku z czym postepowanie takie jest
karalne. Dzwiek nagrywany bytby tylko do celéw dowodowych i przechowywany przez okres 2 tygodni.

Pracodawca jako organizator procesu pracy oraz strona stosunku pracy ponoszaca ryzyko
prowadzonej dziatalnosci ma prawo kontrolowac fakt wywigzywania sie przez pracownikdéw ze swoich
obowigzkéw. Kodeks pracy daje podstawy prawne do wprowadzenia zaréwno monitoringu wizyjnego,
zwanego czesto wideo-nadzorem, przy pomocy kamer przemystowych. Nie jest to jednak jedyna
dopuszczalna prawnie forma kontroli pracownikdéw. Kodeks pracy dopuszcza bowiem wyraznie
kontrole stuzbowej poczty elektronicznej jak rowniez inne formy monitoringu.

Monitoring zaktadowy, w tym instalowany na terenie szpitala jest co do zasady przewidziany w
relacjach pracodawca-pracownicy, w przypadkach gdzie jego stosowanie jest niezbedne do
zapewnienia bezpieczenhstwa, ochrony mienia, czy informacji ktérych ujawnienie mogtoby narazi¢
pracodawce na szkode.

Mozliwos$¢ stosowania dodatkowego monitoringu w postaci rejestracji dZzwiekdéw, na terenie
pracodawcy w tym szpitala, nie jest zagadnieniem bezposrednio uregulowanym. Wprawdzie jak juz
wskazano przepisy prawa pracy dopuszczajg mozliwos¢ stosowania innych rodzajéw monitoringu, niz
te ktore sg bezposrednio w kodeksie pracy uregulowane, jednak wydaje sie instalacja monitoringu w
postaci rejestracji dzwieku na terenie szpitala w miejscu jakim jest szpitalny oddziat ratunkowy, bytaby
zbyt daleko posunietg ingerencjg w prawo do prywatnosci w pacjentéw. Z catg pewnoscig monitoring
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taki mogtby przyczynic sie do zwiekszenia bezpieczenstwa zaréwno personelu, jak réwniez samych
pacjentow - mégtby bowiem dziata¢ prewencyjnie i zapobiegawczo w przypadku oséb, ktorych
nadmierna aktywnos$¢ mogtaby wypetnia¢ znamiona czyndw Sciganych przez prawo. Z drugiej jednak
strony nalezy mie¢ na wzgledzie, ze monitoring rejestrujgcy dzwiek, rejestrowatby nie tylko awantury z
udziatem wybranych pacjentow, ale réwniez kazdy inny dzwiek w tym prywatne rozmowy pacjentow w
ktérych nierzadko mogg przewijac sie dane osobowe nie tylko pacjentéw ale rowniez innych oséb, w
tym dane dotyczgce stanu zdrowia. Dlatego wydaje sie, ze wprowadzenie monitoringu w postaci
rejestracji dzwiekoéw w miejscu jakim jest SOR, moze by¢ oceniane w kategoriach przekroczenia
dopuszczalnych form monitoringu, w tym jako dziatanie naruszajgce w istotny sposéb prawo do
prywatnosci os6b przebywajacych w obszarze SOR.

/ASIEG MONITORINGU W SAMORZADZIE

Pytanie: Do urzedu wptyneta skarga o brak szczegdtowej informacji dotyczgcej zasiegu kamer
monitoringu wizyjnego. Czy jest ona uzasadniona? Jak szczegétowo nalezy okresli¢ zasieg kamer?

Gmina na podstawie art. 9a ustawy o samorzadzie gminnym moze stosowac¢ monitoring wizyjny
jedynie w celu zapewnienia porzadku publicznego i bezpieczenstwa obywateli oraz ochrony
przeciwpozarowej i przeciwpowodziowej, jesli jest to konieczne do ochrony tych wartosci. Jesli
zapewnienie porzgdku publicznego, bezpieczenstwa obywateli lub ochrony przed pozarem i powodzig
jest mozliwe za pomocg innych metod, wéwczas gmina nie ma podstaw do korzystania z nadzoru
kamer. Zgodnie z przepisami ustawy samorzgdowej monitoring moze by¢ prowadzony w obszarze
przestrzeni publicznej, za zgoda zarzgdzajgcego tym obszarem lub podmiotu posiadajgcego tytut
prawny do tego obszaru lub na terenie nieruchomosci i w obiektach budowlanych stanowigcych
mienie gminy lub jednostek organizacyjnych gminy, a takze na terenie wokot takich nieruchomosci i
obiektow budowlanych.

Administrator danych gromadzonych za pomoca monitoringu zwigzany jest jak kazdy inny podmiot
przetwarzajgcy dane osobowe zasadami przetwarzania danych osobowych. Musi zatem pamietac, ze
dane osobowe pozyskiwane za pomocg monitoringu wizyjnego powinny by¢ adekwatne, stosowne
oraz ograniczone do tego co niezbedne do celéw, w ktérych sg przetwarzanie (zasada minimalizacji
danych). Wobec tego zasieg kamer powinien by¢ okreslony w taki sposéb, aby pozyskiwane za
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ich pomoca dane osobowe byly ograniczone do tego, co niezbedne dla zapewnienia porzadku
publicznego, bezpieczeistwa obywateli oraz ochrony przeciwpozarowej i przeciwpowodziowej.

DOMOFON Z KAMERA W URZEDZIE — CZY TO MONITORING

Pytanie: Czy system domofonu z kamerg podglagdowg przy bocznym wejsciu do urzedu podlega pod
monitoring wizyjny? Jest to wejscie, ktérym wchodzg w duzej czesci pracownicy lub osoby korzystajgce
z podejscia dla niepetnosprawnych lub matek z wozkami.

Trudno w sposéb jednoznaczny sklasyfikowac¢ wskazane urzgdzenie w kategoriach monitoringu
wizyjnego stosowanego w zaktadach pracy. W sytuacji gdyby urzadzenie umozliwiato nie tylko biezacy
podglad w czasie rzeczywistym tego co dzieje sie w zasiegu kamery bedacej czescig domofonu, ale
rowniez rejestracje dokonywanych zapiséw, wéwczas instalacja domofonu w petni wpisywata by sie
pojecie monitoringu na gruncie prawa pracy - ze wszystkimi tego konsekwencjami proceduralnymi.
Innymi stowy urzadzenie, ktére nie stuzy do nagrywania obrazu, nie powinno by¢ uznane za
monitoring.

Uwzgledniajgc watpliwosci co do charakteru urzgdzenia najbezpieczniej bedzie przyja¢, nawet w
sytuacji gdy stosowaniu omawianego domofonu nie towarzyszy rejestracja i przechowywanie zapiséw
obrazéw, iz zasadnym postepowaniem bedzie poinformowanie pracownikow o w kwestiach
technicznych zwigzanych z uzytkowanym domofonem, w tym zawiadomienie ich, ze urzgdzenie stuzy
jedynie do biezgcego podgladu sytuacji jaka ma miejsce w okolicy domofonu, a nie do gromadzenia
informacji i przechowywania ich na takich samych zasadach jak standardowy monitoring pracowniczy.

GEOLOKALIZACJA W REGULAMINIE PRACY

Pytanie: Czy w regulaminie pracy powinna znalez¢ sie informacja o stosowaniu przez pracodawce
monitoringu pojazdow stuzbowych? Pracownicy korzystajgcy z samochodéw stuzbowych
wyposazonych w GPS otrzymali klauzule informacyjng w tym zakresie, oraz wyrazili pisemng zgode na
przetwarzanie ich danych osobowych w tym informacji o geolokalizacji - w przypadku korzystania z
samochodu stuzbowego do celdow prywatnych po czasie pracy.
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W sytuacji o ktérej mowa w pytaniu pracodawca zamierza stosowac zarowno uregulowane
bezposrednio w kodeksie pracy formy monitoringu - kamery, monitoring stuzbowej poczty
elektronicznej jak rowniez rozwigzania dodatkowe postaci technologii GPS umozliwiajgcej Sledzenie
pojazdoéw. Kazda forma monitoringu - zaréwno wynikajgca bezposrednio z kodeksu pracy jak rowniez
kazda inna forma monitoringu procesu pracy powinna by¢ uregulowana w zrédtach prawa
zaktadowego.

Cele, zakres oraz sposob zastosowania monitoringu ustala sie w uktadzie zbiorowym pracy lub w
regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety uktadem zbiorowym pracy
lub nie jest obowigzany do ustalenia regulaminu pracy. Powyzsza zasada dotyczy kazdej formy
monitoring jakg pracodawca zamierza wprowadzi¢ w procesie pracy.

Przepisy prawa pracy odnoszg sie bezposrednio do okresu przetwarzania zapiséw monitoringu z
wykorzystaniem kamer - mozna je przetwarzac przez okres do 3 miesiecy od dnia nagrania. W
przypadku pozostatych form monitoringu kwestia okresu przetwarzania zapiséw nie jest
bezposrednio uregulowana. Jezeli pracodawca wykaze, ze dla osiggniecia celu monitoringu dany okres
przetwarzania zapiséw (np. roczny) bedzie niezbedny, wowczas trudno bedzie to zakwestionowac
organom kontroli i nadzoru.

Zobacz takze: Oswiadczenie pracodawcy o wprowadzeniu monitoringu GPS w samochodach
stuzbowych

ODMIENNE ROZWIAZANIA MONITORINGU W SZKOLACH -
ALE NIE WSZYSTKICH

Pytanie: Czy odmienne zasady wprowadzania monitoringu przewidziane dla szkét i placowek
oswiatowych w art. 108a Prawa oSwiatowego majg zastosowanie do placéwek niepublicznych?

Art. 108a Prawa oswiatowego traktujgcy o monitoringu wizyjnym w szkotach i placéwkach
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oSwiatowych zostat umiejscowiony w rozdziale 5 ustawy "Organizacja ksztatcenia, wychowania i opieki

w szkotach i placowkach publicznych". Jest wiec oczywiste, ze dotyczy on publicznych szkét i placowek
oswiatowych.

Jednoczes$nie zaden przepis prawa nie przewiduje odrebnych regulacji dotyczgcych monitoringu dla
szkot i placowek niepublicznych jak réwniez nie wskazuje, ze art. 108a Prawa oswiatowego stosuje sie
do tych szkét i placbwek odpowiednio. Wobec powyzszego monitoring w szkotach i placéwkach
oswiatowych nie podlega regulacji art. 108a Prawa oSwiatowego (w tym ograniczeniom
przewidzianym w tym przepisie), lecz art. 22? Kodeksu pracy.

Wprowadzajgc monitoring w szkole lub placéwce niepublicznej, dyrektor nie musi informowac o tym
fakcie uczniéw ani ich rodzicéw.

OCENA SKUTKOW W ZWIAZKU Z MONITORINGIEM

Pytanie: Czy system monitoringu wymaga przeprowadzenia oceny skutkéw dla ochrony danych?

System nie umozliwia automatycznego rozpoznawania i stuzy wytgcznie do analizy zdarzen
dotyczacych bezpieczehstwa mienia i osob.

Jezeli dany rodzaj przetwarzania - w szczeg6lnosci z uzyciem nowych technologii - ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, administrator przed rozpoczeciem przetwarzania

dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych - DPIA
(art. 35 ust. 1 RODO).

Art. 35 ust. 7 RODO wymaga aby ocena zawierata:
e systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy

ma to zastosowanie - prawnie uzasadnionych intereséw realizowanych przez
administratora;
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e 0ceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;
e ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg;

e Srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majgce zapewnic ochrone danych osobowych i wykaza¢ przestrzeganie
RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw 0sob, ktérych dane
dotyczg, i innych oséb, ktérych sprawa dotyczy.

Nalezy pamietac, ze o ile przed RODO nacisk byt ktadziony na spetnienie wymogdw formalnych (w tym
posiadanie dokumentacji, ktdrg mozna byto opracowac raz i praktycznie o niej zapomniec) o tyle po
wejsciu w zycie RODO wazne jest to aby nie dochodzito do naruszen danych osobowych. W zwigzku z
tym nalezy przyjac, ze zwykty monitoring wizyjny nie generuje

wysokiego ryzyka naruszenia praw lub wolnosci 0oséb fizycznych, dlatego nie ma koniecznosci
przeprowadzania DPIA dla takiego monitoringu.

Wiecej na ten temat w artykule: Monitorowanie danych na duza skale a ocena skutkéw dla ochrony
danych

CZY PRACOWNIK MOZE SPRZECIWIC SIE NAGRYWANIU
ROZMOW TELEFONICZNYCH

Pytanie: Pracodawca chce wprowadzi¢ monitorowanie rozméw telefonicznych pracownikéw w
zakresie telefonow stuzbowych? Czy pracownicy majg prawo sie temu sprzeciwic?

Jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajgcej petne wykorzystanie czasu
pracy oraz wtasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy, pracodawca moze
wprowadzi¢ kontrole stuzbowej poczty elektronicznej pracownika (monitoring poczty elektronicznej).
Przepis stosuje sie odpowiednio do innych form monitoringu niz okreslona powyzej (a wiec np.
monitoringu rozmoéw telefonicznych), jesli ich zastosowanie jest konieczne do realizacji powyzszego
celu (art. 22° 8 1 i 4 Kodeksu pracy).
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Dopuszczalne jest wprowadzenie w zaktadzie pracy monitoringu rozméw telefonicznych, jezeli jego
stosowanie jest konieczne do zagwarantowania organizacji pracy umozliwiajgcej petne wykorzystanie
czasu pracy oraz wtasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy.

Wprowadzenie monitoringu rozmow telefonicznych wymaga m.i.n ustalenia celéw, zakresu oraz
sposobu zastosowania monitoringu w uktadzie zbiorowym pracy lub w regulaminie pracy albo w
obwieszczeniu, jezeli pracodawca nie jest objety uktadem zbiorowym pracy lub nie jest obowigzany do
ustalenia regulaminu pracy (art. 22° 8§ 3 w zw. z art. 222 § 6 Kodeksu pracy).

Pracownicy nie moga sprzeciwic sie wprowadzeniu monitoringu rozméw telefonicznych. Z
drugiej strony regulamin pracy ustala pracodawca w uzgodnieniu z zaktadowg organizacja
zwigzkowa reprezentujgcg pracownikéw. W razie nieuzgodnienia tresci regulaminu pracy z
zaktadowg organizacjg zwigzkowg w ustalonym przez strony terminie, a takze w przypadku, gdy u
danego pracodawcy nie dziata zaktadowa organizacja zwigzkowa, regulamin pracy ustala pracodawca
(art. 104? Kodeksu pracy).

Zobacz takze: oSwiadczenie pracodawcy o wprowadzeniu monitoringu rozmdw telefonicznych

NAGRYWANIE FILMU PROMOCYJNEGO A MONITORING

Pytanie: Czy na terenie firmy mozna zainstalowa¢ kamery, ktére bedg filmowaty przebieg pewnego
fragmentu produkgji dla celéw marketingowych? Nagrywanie to trwato bedzie kilka miesiecy przez
catg dobe. Prawo do takiego filmowania zostato wpisane do kontraktu dotyczgcego wyprodukowania
okreslonej konstrukgji.

Wprowadzenie monitoringu zaktadowego w postaci kamer powinno by¢ zwigzane z konkretnymi
przestankami zwigzanymi z koniecznoscig zapewnienia bezpieczenstwa pracownikéw, ochrony
mienia, kontroli produkcji lub zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazic
pracodawce na szkode. Cele promocyjne nie mieszczg sie w zakresie uzasadnionych przestanek
wprowadzenia monitoringu wizyjnego na terenie zaktadu pracy.
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W przypadku gdy rejestracja procesu produkcji nie bedzie dotyczyta jednoczesnie pracownikéw,
ktérych mozna zidentyfikowa¢ na podstawie zapisu takiego monitoringu, woéwczas nie ma
przeciwwskazan do zastosowania kamer w celu, o ktérym mowa w pytaniu. Jezeli jednak rejestracja
obrazu miataby obejmowac osoby zatrudnione, z mozliwoscig ich pdzniejszej identyfikacji, woéwczas
nalezy odwotac sie do przepiséw Kodeksu pracy, ktore jednak nie przewidujg mozliwosci stosowania
kamer w celach marketingowych.

Monitoring wizyjny stosowany na terenie zaktadu pracy znajduje sie pod kontrolg Panstwowej
Inspekgji Pracy. Wynika to z tego, ze zasady jego funkcjonowania zostaty umieszczone w
podstawowym zrédle prawa pracy jakim jest kodeks pracy. Tym samym inspektorzy moga
zakwestionowac stosowanie monitoringu w celu niekorespondujgcym z celami monitoringu
przewidzianymi w prawie pracy.

Podstawa prawna:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE.L nr 119,
str. 1) - art. 4, art. 28, art. 39,

e Ustawa z 26 czerwca 1974 r. - Kodeks pracy (tekst jedn.: Dz.U. z 2019 r., poz. 1040) - art. 222,
art. 223, art. 1042,

e Ustawa z 8 marca 1990 r. 0 samorzgdzie gminnym (tekst jedn.: Dz.U. z 2019 r. poz. 506) - art.
93,

e Ustawa z 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jedn.: Dz.U. z 2019r.
poz. 1231) - art. 81.

Ustawa z 14 grudnia 2016 r. - Prawo oswiatowe (Dz.U. z 2018 r. poz. 996) - art.
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