—
KORONAWIRUS

A RODO

- co sie zmienito?




SPIS TRESCI

RODO a koronawirus - osSwiadczenie Prezesa UODO.........ccoouererienienienienieieeie et 2
Specjalne uprawnienia GIS | PrEMUEIA ....ciivii ittt e st s sbaesteesbeessbeessaesareen 2
Podstawa przetwarzania danNYCh . ... e ettt sb e bbb e e s aneeae 2

UODO: wysytanie komunikatow dotyczgcych koronawirusa zgodne Z RODO ........covcvevieeriienienneeniieeninens 3
Przesytanie komunikatéw w wykonaniu ustawowego 0boWIgzKU. ........cccuevvveiriiriiiinienieenieieeee e 3

GPA publikuje stanowiska organéw ochrony danych dotyczgce koronawirusa .......c.ccecceeveeveeniercieneennene 4
Zbior stanowisk organdw ochrony danych 0SODOWYCH .....ccviiiiiiiiiiiinii e 4

Pracodawca i dane osobowe pracownika W €zasie epidemMii.......ccccviirieirieniiiinienieeniee e e esieesseesineens 5
SPECUSTAWA JUZ AZIATA ... e eiieeiieeieeeteete ettt ettt ettt s bt e st e e bt e sat e e beesabeesbeesabeebeesabeesbeesnseenbeesareas 5
Zalecana Praca ZAAINA ...t ettt st e e e e st e e ta e s be e be e e beenaaesaraen 5
Zadanie nakazane czyli premier lub wojewoda kaze pracodawcey .........cceceerieenieenieenieniieenieeeesiee e 6
Badanie tEMPEIATUIY ...eeeiieiieete ettt ettt et b e et e s bt e st e e s bt e e abe e sbeesabeesbeeeabeesseesabeenneesnseennes 7
Badani® Na KOFONAWITUSA ....couveiieiirieniieie ettt sttt sttt sae e b et sbe e st e b sbeesbe et e saeesbeenbeennes 8
2Ty 4 (oTe Il oT=To VAT [T o1 T=] [OOSR PRSP 8

4 wskazéwki dla ADO - jak zadbac o dane osobowe w pracy zdalNgj......cooeevcveerieniieenienieeniecie e 9
Wskaz osoby odpowiedzialne za bezpieCZeNASIWO ......cccuiiriiiiiiiiiiiecie e re e sene s s 9
Wybierz odpowiednie UrZGAZENIA .....covuiiiiiieiieiieeieeeeete ettt ettt ettt st e e beesbeesbeesabeesbeeeas 10
Zapewnij bezpieczenstwo WiadomOSCi €-MaAil.......coccuiiiiiiiiiiiiniieeese e s r e 10
Wybierz bezpieczne narzedzia do Pracy ZAaINe]......ccuevieiiiieiieeiiiniiiieesieceesre et 11

UODO radzi, jak pracujgcy zdalnie powinien chroni¢ dane 0SODOWE..........ccccvevievieniineinenieneerie e 13

e perto p| KORONAWIRUS A RODO - CO SIE ZMIENILO?



RODO A KORONAWIRUS — OSWIADCZENIE PREZESA UODO

RODO nie bedzie przeszkodg w realizacji dziatari zwigzanych z walkg z koronawirusem - stanowczo
Stwierdza Prezes UODO. Nowa specustawa nie stol wiec w sprzecznosci z regutami ochrony danych
osobowych.

Specjalne uprawnienia GIS i premiera

Pracodawcy sg zobligowani do podejmowania dziatan, wynikajacych zaréwno z zalecen
Gtownego Inspektora Sanitarnego, jak i Prezesa Rady Ministréw. Zgodnie bowiem z art. 17 specustawy
Gtoéwny Inspektor Sanitarny (badz panstwowy wojewddzki inspektor sanitarny - z upowaznienia GIS).
Moze nakazywac pracodawcom podjecie okreslonych czynnosci zapobiegawczych lub kontrolnych

i wspoétdziatanie z innymi organami administracji publicznej oraz organami Panistwowej Inspekg;ji
Sanitarnej.

Polecenia przedsiebiorcom w zwigzku z przeciwdziataniem COVID-19 moze wydawac réwniez Prezes
Rady Ministréw, na wniosek wojewody, po poinformowaniu ministra wtasciwego do spraw
gospodarki.

Polecenia Prezesa Rady Ministrow przybierajg forme decyzji administracyjnej (nie musi ona zawierac
uzasadnieni) i sg natychmiast wykonalne.

Podstawa przetwarzania danych

Powyzsze dziatania sg zgodne z RODO. Wszak RODO uprawnia do przetwarzania danych w zwigzku z
ochrong zdrowia i zapobieganiem rozprzestrzeniania sie choréb zakaznych (art. 9 ust. 2 liti art.
6 ust. 1 lit d RODO). O legalnosci tych dziatarh Swiadczy rowniez motyw 46 RODO, zgodnie z ktorym
przetwarzanie danych osobowych nalezy uznac za zgodne z prawem réwniez w przypadkach, gdy jest
to niezbedne do ochrony interesu, ktére ma istotne znaczenie dla zycia osoby ktérej dane dotyczg np.
gdy przetwarzanie jest potrzebne do celéw humanitarnych w tym monitorowania epidemii i ich
rozprzestrzeniania sie.

Prezes UODO zacheca wszystkich zainteresowanych szczegdtami realizacji dziatanh zwigzanych z walka
z koronawirusem do kontaktu z GIS.

Zrédto:
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Strona internetowa UODO (uodo.gov.pl)

UODO: WYSYLANIE KOMUNIKATOW DOTYCZACYCH
KORONAWIRUSA ZGODNE Z RODO

Jak wyjasnit Prezes UODO, przepisy RODO nie zabraniajg przesytania do uzytkownikow telefonow
komdrkowych wjezdzajacych do Polski komunikatow dotyczgcych rozprzestrzeniania koronawirusa
2019-nCoV.

Przesytanie komunikatéw w wykonaniu ustawowego obowigzku.

Komunikat Prezesa UODO to odpowiedz na prosbe Ministra Cyfryzacji dotyczgcg oceny planowanych
dziatan dotyczacych epidemii koronawirusa - czy dziatania te sg zgodne z przepisami o ochronie
danych osobowych. Oczywiscie jest to podyktowane ostatnimi wydarzeniami zwigzanymi z
rozprzestrzenianiem sie wirusa. Z tego wzgledu rzad uznat za konieczne podjecie pilnych dziatan
polegajacych na informowaniu oséb przybywajgcych do Polski o dziataniach, jakie zaleca sie podjg¢ w
przypadku podejrzenia zarazenia koronawirusem.

W ocenie Prezesa UODO zastosowanie w tym przypadku ma art. 21a ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym. W zwigzku z tym na zadanie Rzagdowego Centrum Bezpieczenstwa
nalezy wysyta¢ komunikaty o zagrozeniu wystgpieniem sytuacji kryzysowej przez operatoréw sieci
telekomunikacyjnej.
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GPA PUBLIKUJE STANOWISKA ORGANOW OCHRONY DANYCH
DOTYCZACE KORONAWIRUSA

Global Privacy Assembly (swiatowa organizacja zrzeszajgca rzecznikow ochrony danych osobowych)
uruchamia specjalng zaktadke na swojej stronie internetowej, w ktorej zamieszczane sg oswiadczenia
poszczegdlnych organow ochrony danych. Dotyczg one dziatari podejmowanych w walce z
koronawirusem.

W zaktadce zbierane bedg informacje z poszczeg6lnych panstw - w postaci linkéw do stanowisk
organéw ds. ochrony danych osobowych dotyczgcych koronawirusa. Zaktadka bedzie wiec
kompendium wiedzy na temat praktyk z catego Swiata.

Zbior stanowisk organow ochrony danych osobowych

Celem tego rozwigzania ma by¢ wymiana wiedzy, doswiadczen i ekspertyz. Dzieki temu organy
ochrony danych bedg mogty lepiej wypetniac¢ swoje obowigzki w tym trudnym okresie. Ze wskazéwek
moga rowniez skorzysta¢ administratorzy danych osobowych.

Oswiadczenie Komitetu Wykonawczego GPA znajdziesz tutaj>>. Natomiast oswiadczenia
poszczegblnych organéw ochrony danych dostepne sg tutaj>>

Zrédto:
Strona internetowa UODO (uodo.gov.pl)
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https://globalprivacyassembly.org/gpaexco-covid19/
https://globalprivacyassembly.org/covid19/

PRACODAWCA I DANE OSOBOWE PRACOWNIKA W CZASIE
EPIDEMII

W zwigzku z rozszerzajgcg sie epidemia COVID-19 wiele 0osob ma watpliwosci jakie dane pracownikow
pracodawca moze przetwarzac i w jakim celu. W artykule przyblizymy tg tematyke, regulowang nie
tylko specustawg ale i ogoinymi przepisami ochrony danych osobowych.

Specustawa juz dziata

W dniu 2 marca 2020 roku Sejm przyjat ustawe o szczegdlnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych. Zgodnie z jej art. 37 wchodzi ona w zycie w dzieh po jej
ogtoszeniu. Zostata ona ogtoszona 7 marca a wiec weszta w zycie 8 marca 2020 roku.

Ustawa dotyczy w zasadzie wszystkiego co zwigzane z szerzgcg sie aktualnie epidemig tzw.
koronawirusa (SARS-CoV-2, COVID-19): zwalczanie wirusa, dziatania przeciwepidemiczne i
zapobiegawcze, obowigzki poszczegdlnych podmiotéw oraz zasady finansowania tych dziatan. Ta
specustawa nie wytgcza mozliwosci zastosowania instrumentow z ustawy systemowo regulujgcej
kwestie choréb zakaznych (tj. ustawy z dnia 5 grudnia 2008 roku o zapobieganiu oraz zwalczaniu
zakazen i choréb zakaznych u ludzi).

Zalecana praca zdalna

Pracodawcy zyskali mozliwos¢ polecenia pracownikowi wykonywania pracy zdalnej. Chodzi tu o
wykonywanie pracy okres$lonej w umowie o prace, jednak poza miejscem jest statego wykonywania.
Pracodawca musi jednak okresli¢ przez jaki oznaczony czas taka praca zdalna ma by¢ wykonywana a
po drugie, wydanie polecenia musi miec za cel przeciwdziatanie COVID-19.

Instrument ten pozwala pracodawcy na przetwarzanie danych osobowych pracownika w postaci
informacji o tym czy pracownik przebywat ostatnio na obszarze zagrozonym epidemia
koronawirusa (np. bedac na urlopie). Nie wydaje mi sie przy tym czy zasadne jest pytanie o doktadny
kierunek przyjazdu (np. Wtochy czy Chiny), wazne jest to czy pracownik przebywat na obszarze o
zwiekszonym ryzyku zachorowania czy tez w strefie wolnej od wirusa. W takim przypadku podstawa
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przetwarzania danych osobowych bedzie art. 6 ust. 1 lit. f) rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzgdzenie o ochronie danych, RODO), tj. prawnie uzasadniony
interes administratora danych. Administrator danych (czyli pracodawca) ma bowiem interes w
zapewnieniu bezpieczenstwa pracownikéw i innych oséb przebywajgcych na terenie zaktadu pracy. |
jest to interes prawnie uzasadniony chociazby z powodu mozliwosci wydania takiemu pracownikowi
polecenia pracy zdalnej. Trudno réwniez dopatrzyc sie w takim zachowaniu pracodawcy jakiegos
naruszenia intereséw lub podstawowych praw i wolnosci pracownika.

Po drugie, niemal zawsze bedzie spetniona jednoczesnie druga z przestanek przetwarzania danych (z
art. 6 ust. 1 lit. d RODO). Nalezy bowiem zauwazy¢, ze skoro informacja o kierunku przyjazdu jest
niezbedna do zapewnienia bezpieczenstwa pracownikdéw lub innych oséb przebywajacych na terenie
zaktadu to jednoczesnie przetwarzanie tej informacji jest niezbedne dla ochrony zywotnych intereséw
innych oséb fizycznych niz podmiot danych. Te zywotne interesy to bowiem nic innego jak zycie i
zdrowie, zagrozone przez COVID-19. Wprawdzie przestanka ta, zgodnie z motywem 46 do RODO,
dotyczy wtasnie ,,celow humanitarnych, w tym monitorowania epidemii i ich rozprzestrzeniania sie” ale
ma jednoczesnie charakter positkowy, rezerwowy wzgledem innych przestanek.

W przypadku kontroli Prezesa UODO nalezy sie wiec w pierwszej kolejnosci powotac
na art. 6 ust. 1 lit. f RODO.

Zadanie nakazane czyli premier lub wojewoda kaze pracodawcy

Premier na wniosek wojewody i po poinformowaniu ministra wtasciwego do spraw gospodarki moze
wydawac polecenia roznym osobom prawnym i jednostkom organizacyjnym nieposiadajgcym
osobowosci prawnej oraz przedsiebiorcom. Adresatem takiego zadania moze by¢ wiec szeroko
rozumiany pracodawca. Te polecenia:

e majg forme decyzji administracyjnej;
e podlegajg natychmiastowemu wykonaniu z chwilg ich doreczenia lub ogtoszenia;
e nie wymagajg uzasadnienia;

e mogga by¢ wydawane ustnie, telefonicznie, za pomocg srodkéw komunikacji elektronicznej lub
za pomocg innych srodkow tgcznosci.
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Wykonywanie zadan nastepuje na podstawie umowy zawartej z przedsiebiorcg przez wtasciwego
wojewode a jesli przedsiebiorca nie zawrze umowy to zadanie wykonywane jest na podstawie same;j
decyzji. Podobne uprawnienia co do wydawania polecern ma tez wojewoda.

W takich przypadkach pracodawca bedzie przetwarzat dane pracownikéw na podstawie art. 6 ust. 1 lit.
c RODO, tj. takie przetwarzanie bedzie niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze. Ten obowigzek bedzie naturalnie wynikat z decyzji wojewody.

Badanie temperatury

Bez watpienia jednorazowe zmierzenie temperatury nie jest przetwarzaniem danych wrazliwych (tj.
danych o chorobie pracownika). Sam odczyt podwyzszonej temperatury nie musi bowiem swiadczyc¢ o
chorobie. Stan podgorgczkowy tez nie zawsze jest wynikiem choroby ale na przyktad wzmozonego
wysitku fizycznego. Jest to wiec jedynie informacja o chwilowym stanie jednego z parametréw
okreslajgcych fizyczny stan organizmu. W takim przypadku podstawy przetwarzania danych
osobowych bedg wiec takie same jak przy kierunku urlopowym: art. 6 ust. 1 lit. d i f RODO.

Jezeli za$ uznac taki pomiar za dane wrazliwe (np. gdy jest on dokonywany codziennie o tej same;j
porze albo temperatura jest tak wysoka ze raczej wyklucza przyczyne inng niz choroba) to wéwczas
art. 9 ust. 2 lit. g RODO pozwala na przetwarzanie danych wrazliwych gdy:

e jest niezbedne ze wzgleddéw zwigzanych z waznym interesem publicznym, na podstawie prawa
Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie
naruszajq istoty prawa do ochrony danych i przewidujg odpowiednie i konkretne srodki
ochrony praw podstawowych i intereséw osoby, ktérej dane dotyczg (art. 9 ust. 2 lit. g RODO);

e jest niezbedne do celéw profilaktyki zdrowotnej, do oceny zdolnosci pracownika do pracy,
zapewnienia opieki zdrowotnej (art. 9 ust. 2 lit. h RODO);

e przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi (art. 9 ust. 2 lit. i RODO).
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Badanie na koronawirusa

Poddanie pracownika badaniu na obecnos¢ koronawirusa to juz bez watpienia przetwarzanie
danych wrazliwych. Konieczne jest wiec spetnienie, ktérej$ z przestanek z art. 9 ust. 2 RODO, ktére
wskazaliSmy powyzej. Najbardziej trafng i czesto spetniong wydaje sie przestanka z art. 9 ust. 2 lit. i
RODO a wiec ocena zdolnosci pracownika do pracy. Nalezy pamieta¢, ze przestanki przetwarzania
danych muszg byc spetnione takze przez podmiot medyczny zatrudniony przez pracodawce do
pobrania i zbadania prébki. Dane wrazliwe przetwarzane musza by¢ przez pracodawce tak samo jak
inne podobne dane, np. te z orzeczen lekarskich dot. zdolnosci do pracy.

Bez zgod bedzie lepiej

Jak wiec widzimy, pracodawca nie potrzebuje pobrania zgody pracownika na najbardziej typowe
przypadki przetwarzania danych osobowych w zwigzku z epidemia. Tym samym pobieranie takiej
zgody nalezy uznac¢ wrecz za btad. Organ nadzorczy wielokrotnie zwracat uwage, ze pobieranie zgody
przy zaistnieniu innej przestanki przetwarzania danych osobowych nie jest dziataniem prawidtowym
bowiem daje pracownikowi fatszywe poczucie przetwarzania jego danych osobowych na podstawie tej
zgody - a co za tym idzie, fatszywe poczucie mozliwosci skutecznego podniesienia sprzeciwu. Ponadto
pracownik moze odmowic¢ udzielenia zgody - i jak wéwczas pracodawca ,namowi” go do wspotpracy
argumentujac, ze zachodzi inna przestanka przetwarzania danych? Pracodawca bytby wéwczas
niewiarygodny.

Wskazane wyzej przestanki odnoszg sie nie tylko do pracownikow ale takze takich osoéb trzecich, jak
klienci czy dostawcy.

Podstawa prawna:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE.L nr 119,
str. 1) - art. 6, art. 9,

e Ustawa z 2 marca 2020 r. o szczegblnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi
sytuacji kryzysowych (Dz.U. 2020 poz. 374)

e Ustawa z 8 marca 1990 r. 0 samorzgdzie gminnym (tekst jedn.: Dz.U. z 2019 r. poz. 506) - art.
5a ust. 1.
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4 WSKAZOWKI DLA ADO — JAK ZADBAC O DANE OSOBOWE W
PRACY ZDALNE]

W ostatnim czasie, z powodu zagrozenia epidemicznego spowodowanego pandemig koronawirusa,
wiele organizacji przeszto na model pracy zdalnej. Dzieki temu pracownicy mogg realizowac swoje
obowigzki z domu, wykorzystujac narzedzia komunikacji elektronicznej do kontaktu z pozostatymj
cztonkami zespotu. Taki sposob pracy oczywiscie jest uzasadniony obecna sytuacjg na swiecie, ale nie
mozna przy tym zapominac o koniecznosci odpowiedniego zabezpieczania informacji
przechowywanych przez pracownikow na komputerach w domu oraz przesytanych przez Internet.

Przepisy prawa, ktore nakazujg zachowanie poufnosci danych albo wewnetrzne ustalenia dot.
zachowania w tajemnicy niektérych informacji obowigzujg bowiem nadal. Konieczne jest wiec taka
organizacja pracy i wybér narzedzi, aby pracownicy mogli pracowac zdalnie przy zapewnieniu
odpowiedniego poziomu bezpieczenstwa informacji. Jakie dziatania powinna podjg¢ organizacja aby
zapewni¢ odpowiedni poziom bezpieczenstwa?

Wskaz osoby odpowiedzialne za bezpieczenstwo

Osoby zajmujace sie wsparciem informatycznym pracownikéw na co dzien z reguty sg wyznaczane
takze do pomocy osobom pracujgcym zdalnie. Kwestia bezpieczenstwa danych powinna zostac
potraktowana przez nie priorytetowo. Stad tez to one bedg odpowiedzialne za konfiguracje Srodowisk
i urzgdzen, ktére umozliwig bezpieczng prace zdalna, wydanie pracownikom sprzetu, a nastepnie
biezgce wsparcie ich (zdalne) w dziataniu.

Wazne

Kazdy z pracownikéw powinien mie¢ Swiadomos¢, do kogo moze sie zwroci¢ z prosbg o
biezace wsparcie techniczne.
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Z drugiej strony, to na dziale IT spoczywa réwniez obowigzek przekazywania informacji dotyczacych
tego jak zachowac bezpieczenstwo podczas pracy zdalne;j.

Wybierz odpowiednie urzadzenia

Praca na plikach z danymi, udostepnionymi przez pracodawce, w tym wymiana tych plikbw pomiedzy
poszczegbdlnymi pracownikami, powinna odbywac sie przy wykorzystaniu stuzbowych laptopéw -
oczywiscie o ile jest to technicznie mozliwe. Pozwala to na zachowanie obowigzujgcych w organizacji
zasad dotyczacych:

e wykorzystania systemow operacyjnych,
e aktualizacji oprogramowania,
e instalacji programow antywirusowych

e ograniczenia mozliwosci korzystania z aplikacji niezatwierdzonych przez administratora.

Wazne

Praca zdalna prowadzona przy wykorzystaniu prywatnych urzgdzen powinna by¢
dopuszczana jedynie wyjgtkowo.

Zapewnij bezpieczenstwo wiadomosci e-mail

Samo przesytanie informacji za pomocg e-maila powinno odbywac sie przy uzyciu stuzbowej skrzynki
pocztowej danego pracownika.

1. W miare mozliwosci, korespondencja elektroniczna powinna by¢ szyfrowana (np. przy
wykorzystaniu rozwigzan PGP lub S/MIME).
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2. Jezeli do korespondencji sg dotgczane zatgczniki zawierajgce np. dane osobowe albo inne
informacje poufne, to powinny one takze byc¢ zaszyfrowane (nawet jesli nie szyfrujemy
samej wiadomosci).

3. Klucz rozszyfrowujgcy nalezy przekazywac odbiorcy innym niz e-mail kanatem komunikacji
- np. SMSem.

Wybierz bezpieczne narzedzia do pracy zdalnej

W zwigzku z ostatnimi wydarzeniami, znacznie zwieksza sie popularnos¢ narzedzi utatwiajgcych prace
zespotdéw na odlegtos¢, wymiane plikdw, zarzgdzanie projektami czy kontrole biezgcych efektéw prac.
Wybér takiego narzedzia nie moze odbywac sie jednak bez wziecia pod uwage kwestii bezpieczenstwa.
Konieczne wiec jest zweryfikowanie tego gdzie bedg przechowywane nasze dane, ze szczegdlnym
uwzglednieniem tego, czy mogg by¢ one przetransferowane poza panstwa nalezgce do Europejskiego
Obszaru Gospodarczego. Warto réwniez sprawdzi¢, jakie zabezpieczenia wdrozyt dostawca takiego
narzedzia - np. czy szyfruje dane przechowywane w jego ramach. Dodatkowo, akceptowane przez nas
regulaminy powinny zawiera¢ postanowienia dotyczgce powierzenia przetwarzania danych
osobowych.

Szczegblna sytuacja, w ktorej obecnie sie znajdujemy, nie zwalnia administratora z obowigzku
stosowania sie do zasad bezpieczenstwa, w tym réwniez tych, ktére dotyczg pracy zdalne;j.

Organizacje, ktére juz wczesniej pozwalaty niektorym pracownikom na wykonywanie zadan poza
biurem, majg tu utatwione zadanie. Czesto wewnetrzne procedury dotyczgce bezpieczenstwa IT
posiadajg uregulowania dot. korzystania z narzedzi informatycznych poza standardowym miejscem
pracy. Te przedsiebiorstwa, ktore nie praktykowaty dotad takiego modelu pracy, muszg sie szybko
dostosowac do nowego otoczenia.

Zobacz takze: Praca zdalna - co z bezpieczenstwem danych
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https://www.poradyodo.pl/biznes/praca-zdalna-co-z-bezpieczenstwem-danych-9701.html

Podstawa prawna:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE.L nr 119,
str. 1) - art. 24, art. 32.
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UODO RADZI, JAK PRACUJACY ZDALNIE POWINIEN CHRONIC
DANE OSOBOWE

W zwigzku z zagroZeniem koronawirusem pracodawcy majg mozliwosc polecenia pracownikom pracy
zdalnej czyli poza statym miejscem wykonywania pracy np. w domu. Urzgd Ochrony Danych
Osobowych radzi, jak zadbac o ochrone danych przetwarzanych przez pracownikow poza siedzibg
administratora. Rady te warto przekazac pracownikom.

Urzadzenia i Korzystajgc z urzgdzen stuzbowych i zainstalowanego na nich
oprogramowanie oprogramowania postepuj zgodnie z przyjetg przez administratora
procedurg bezpieczenstwa.

Nie instaluj oprogramowania niezgodnego z procedurg
bezpieczenstwa.

Zadbaj o aktualizacje oprogramowania, w tym antywirusowego.

Wydziel sobie odpowiednig przestrzen do pracy, by osoby
postronne nie miaty mozliwosci dostepu do dokumentéw, nad
ktérymi pracujesz.

Jesli odchodzisz od stanowiska pracy, blokuj urzgdzenie, na ktérym
pracujesz.

Zabezpieczaj dostep do komputera - stosuj silne hasta dostepu,
wielopoziomowe uwierzytelnianie.

Zadbaj o archiwizacje danych.

Poczta elektroniczna | Przestrzegaj przyjetej przez administratora procedury
bezpieczenstwa w zakresie korzystania ze stuzbowej poczty e-mail.

W miare mozliwosci uzywaj stuzbowych kont e-mail.
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Zadbaj o wtasciwe szyfrowanie tresci wiadomosci i zatgcznikow,
jesli pracujesz na prywatnym sprzecie.

Kazdorazowo przed wystaniem maila upewnij sie, czy adresujesz go
do wtasciwej osoby.

Nie odbieraj wiadomosci od nieznanych adresatéw (a w
szczegolnosci zatgcznikow w tych wiadomosciach).

Chmura Chmury uzywaj tylko z zaufanego dostepu.

Przestrzegaj procedur odnosnie logowania do chmury.

Zrédto:
Strona internetowa UODO (uodo.gov.pl)
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