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WSTEP

Coraz czesciej przedsiebiorcy w Polsce korzystajg z ustugi przechowywania danych w tzw. chmurze.
Wielu dostawcow tego typu ustug ma swoje siedziby poza panstwami Unii Europejskiej. Jakie ma to
znaczenie w kontekscie ochrony danych osobowych? Czy wolno przekazywac dane osobowe do
chmury na serwerze takiego dostawcy? Jaka odpowiedzialnos¢ z tego tytutu cigzy na administratorze?
Odpowiedzi na te pytania znajdziesz w niniejszej publikacji.
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NIE MA GENERALNEGO ZAKAZU

Na wstepie nalezy wskazac, ze RODO nie zabrania przekazywania danych osobowych do panstw
trzecich. Co wiecej, w motywie 101 RODO wskazano, ze przeptyw danych osobowych do parstw spoza
Unii i do organizacji miedzynarodowych oraz z takich panstw i z takich organizacji jest niezbednym
warunkiem rozwoju handlu miedzynarodowego i wspotpracy miedzynarodowej. W takiej sytuacji
konieczne jest jednak przestrzeganie przepisow RODO regulujgcych kwestie zwigzane z
przekazywaniem danych do panstw spoza Unii Europejskiej, a takze - szerzej, spoza Europejskiego
Obszaru Gospodarczego.

Uwaga

RODO wskazuje na kilka, niezaleznych od siebie sytuacji, w ktérych mozliwe jest przekazanie danych
osobowych do panstwa trzeciego. Oznacza to, ze wystarczy, ze wystapi jedna z takich sytuacji, a
mozliwe bedzie przekazanie danych do dostawcy ustug chmurowych spoza UE.

ROLA KOMISJI EUROPEJSKIE]

Pierwszg z mozliwosci, kiedy dopuszczalne jest transferowanie danych do panstwa spoza Unii
Europejskiej, jest sytuacja gdy Komisja Europejska wydata wobec okres$lonego panstwa decyzje
uznajgcg to panstwo za zapewniajgce odpowiedni stopien ochrony. Oznacza to, ze dane panstwo,
pomimo iz nie obowigzuje w nim RODO, uchwalito przepisy, ktére regulujg kwestie zwigzane z
przetwarzaniem danych osobowych w tym panstwie i sg one na tyle skuteczne, ze zapewniajg poziom
bezpieczenstwa danych i ochrone praw obywateli na poziomie zblizonym do tych, ktére wynikajg z
unijnych przepisow dotyczgcych ochrony danych osobowych.

Przed wydaniem wskazanej decyzji Komisja zobowigzana jest do oceny, czy dane panstwo spetnia
odpowiednie standardy zwigzane z ochrong praw obywateli. Pod uwage brane jest rowniez istnienie
niezaleznego organu dot. ochrony danych osobowych, ktéry funkcjonuje w danym panstwie, jak
rowniez zaciggniecie przez to panstwo miedzynarodowych zobowigzan w zakresie ochrony danych
osobowych.
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Uwaga

Dotychczas Komisja Europejska wydata takie decyzje w odniesieniu do nastepujgcych panstw i
terytoridw:

e Andora,

e Argentyna,

e Kanada (w pewnym zakresie),
e  Wyspy Owcze,

e Guernsey,

e lzrael,

e Wyspa Man,
e Japonia,

e Jersey,

e Nowa Zelandia,
e Szwajcaria,

e Urugwaj.

Innymi stowy, przekazywanie danych osobowych do tych panstw moze odbywac sie bez dodatkowych
warunkow. Wystarczajgce jest spetnianie ogélnych wymogow zwigzanych z przetwarzaniem danych,
wynikajgcych z RODO, takich jak np. posiadanie odpowiedniej podstawy prawnej do przetwarzania
danych, zawieranie uméw powierzenia czy tez realizowanie praw 0sob, ktérych dane dotycza.

PRIVACY SHIELD

Interesujgca regulacja zwigzana z przetwarzaniem danych osobowych poza terenem UE dotyczy
Stanéw Zjednoczonych Ameryki. Ma to o tyle istotne znaczenie, ze tak jak wskazano na wstepie, duza
liczba podmiotow Swiadczgcych ustugi chmurowe ma siedzibe wtasnie w tym panstwie. W przypadku
USA Komisja Europejska wydata decyzje, ktéra dotyczy tylko niektérych podmiotow, dziatajgcych na
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terenie USA. Chodzi o te przedsiebiorstwa, ktére dobrowolnie przystapity do tzw. programu Privacy
Shield.

Uwaga

Privacy Shield to zawarta pomiedzy USA a Unig Europejska umowa, ktéra umozliwia transfery danych
osobowych z UE do podmiotow majgcych siedzibe w USA. Lista tych podmiotéw prowadzona jest
przez Departament Handlu USA i mozna sie z nig zapoznac¢ pod linkiem
https://www.privacyshield.gov/list.

Nalezy podkresli¢, ze program Tarcza Prywatnosci ma gwarantowac obywatelom, ktérych dane sg
przetwarzane, mozliwos¢ ztozenia skargi w przypadku ewentualnego niezgodnego z prawem
przetwarzania danych. Ponadto porozumienie przewiduje mozliwos$¢ skorzystania z mechanizméw
polubownego rozstrzygania ewentualnych sporéw. Departament Handlu USA zobowigzany jest do
prowadzenia regularnych przegladdw i kontroli respektowania zasad wynikajgcych z programu, tak
aby zweryfikowad, czy przedsiebiorstwa, ktére przystgpity do programu, rzeczywiscie ich
przestrzegajg. W razie negatywnej oceny dziatania okreslonego podmiotu Departament Handlu usuwa
g0 z listy.

Uwaga

Wiele sposréd podmiotdw, ktore oferujg ustugi chmurowe, majgcych siedzibe w USA, takich jak
Microsoft, Google czy Amazon, przystapito do wskazanego powyzej programu. Zapewnia to mozliwos¢
korzystania z ich ustug w sposéb zgodny z prawem.

Pomimo to program Tarcza Prywatnosci jest dos¢ regularnie poddawany krytyce. Jego przeciwnicy
wskazujg, ze nie zapewnia on realnej ochrony praw obywateli UE, w szczegdlnosci z uwagi na znaczng
ingerencje w dane uzytkownikoéw ustug chmurowych, prowadzong przez amerykanskie stuzby
wywiadowcze. Stad tez konieczne jest biezgce monitorowanie orzeczen Trybunatu Sprawiedliwosci
Unii Europejskiej i komunikatéw Unii Europejskiej, ktore dotyczg programu Tarcza Prywatnosci.
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https://www.privacyshield.gov/list

ALTERNATYWNE ROZWIAZANIA

Opisane powyzej decyzje Komisji Europejskiej, wskazujgce na istnienie adekwatnego stopnia ochrony
danych w poszczegdlnych panstwach trzecich (w tym decyzja zatwierdzajgca program Tarcza
Prywatnosci) sg stosunkowo korzystnym rozwigzaniem z punktu widzenia podmiotéw dziatajgcych na
terenie Unii Europejskiej, ktore chcg korzystac z ustug chmurowych spoza UE. Nie wymagajg bowiem
podejmowania dodatkowych czynnosci przez ustugobiorce i oferujg mozliwos¢ postepowania z
danymi osobowymi w sposob zblizony do tego, ktory dotyczy przetwarzania danych w ramach panstw
UE. Decyzje Komisji nie sg jednak jedynym rozwigzaniem zapewniajgcym zgodne z prawem
przekazywanie danych osobowych do panstw poza UE. Mozliwe jest bowiem réwniez przekazywanie
danych z tzw. zastrzezeniem odpowiednich zabezpieczen. Mogg one polegac np. na:

e zawarciu z podmiotem spoza UE odpowiedniej, dodatkowej umowy, ktéra zawiera specjalne
klauzule, przyjete przez Komisje Europejskg, majgce zapewni¢ odpowiedni poziom
zabezpieczenia danych osobowych,

e przestrzeganiu przez dany podmiot spoza UE zatwierdzonych kodekséw postepowania,
dotyczgcych ochrony danych osobowych, zgodnych z RODO, lub posiadania odpowiedniego
certyfikatu, wskazujgcego na przestrzeganie przepisow RODO,

e zwigzaniu sie przez podmiot spoza UE wigzagcymi regutami korporacyjnymi - tzn. zasadami
dotyczgcymi przetwarzania danych osobowych w ramach powigzanych ze sobg grup
przedsiebiorstw, z ktorych czes¢ ma siedzibe na terenie Unii, a czes¢ poza. Reguty takie muszg
by¢ zatwierdzone przez organ nadzorczy,

e zawarciu innej, odpowiedniej umowy pomiedzy administratorem danych w UE a podmiotem z
panstwa trzeciego, ktora zostanie zatwierdzona przez organ nadzorczy.

Niektore z tych mozliwosci, ktére zostaty wskazane powyzej, tgczg sie z koniecznoscig podjecia przez
administratora dodatkowych dziatan, przyktadowo w zakresie podpisania z podmiotem
przetwarzajgcym, oferujgcym ustugi chmurowe i majgcym siedzibe poza terenem UE, odpowiednie;j
umowy, zawierajgcej standardowe klauzule umowne. W innym przypadku obowigzek podjecia wielu
dziatan, np. uzyskania potwierdzenia przetwarzania danych zgodnie z przepisami RODO na podstawie
zatwierdzonego kodeksu postepowania lub w ramach procesu certyfikacji, obowigzek podjecia
dodatkowych (dobrowolnych) dziatan obcigzat bedzie danego ustugodawce. Majgc to na uwadze,
nalezy podkresli¢, ze oparcie sie na powyzszych przestankach przekazania danych osobowych nie
bedzie mozliwe w kazdym przypadku i z reguty bedzie uzaleznione od woli i checi podporzadkowania
sie okreslonym regutom przez podmiot Swiadczacy ustugi chmurowe.
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Uwaga

Istniejg réwniez szczegdlne wyjatki zwigzane z przekazywaniem danych osobowych do panstw
trzecich, umozliwiajgce przekazanie danych np. po uzyskaniu na to zgody osoby, ktorej dane dotyczg,
czy w sytuacji gdy jest to niezbedne do wykonania umowy pomiedzy administratorem a osobg, ktérej
dane dotycza. Powinny one jednak mie¢ charakter incydentalny, z uwagi na to, iz wymagajg badania,
czy dane osobowe konkretnej osoby mogg zostac przekazane z uwagi np. na podstawy przetwarzania
lub cele, w jakich sg przetwarzane dane. W konsekwencji mogtoby to znacznie utrudnic biezgce i tatwe
korzystanie z ustug chmurowych przez administratora i znajdzie ograniczone zastosowanie w
odniesieniu do korzystania z ustug chmurowych.

DOSTAWCA CHMURY JAKO PROCESOR

Przede wszystkim to administrator danych ponosi odpowiedzialnos¢ za prawidtowosc¢ przetwarzania
danych i nie moze jej przerzuci¢ na swojego podwykonawce (ustugodawce) w taki sposob aby wywarto
to skutek wzgledem np. oséb, ktérych dane dotyczg albo organdéw nadzorczych (w Polsce: Prezesa
Urzedu Ochrony Danych Osobowych).

Wazne

Nawet jezeli ustugobiorca (np. polski przedsiebiorca) korzysta z ustugi chmurowej, odpowiada za
prawidtowos¢ przetwarzania danych w ramach tej chmury przed osobami, ktérych dane dotyczg oraz
przez Prezesem Urzedu Ochrony Danych Osobowych. Dotyczy to takze kwestii bezpieczenstwa.

W praktyce moze dojs¢ do sytuacji, w ktorej uwagi na korzystanie z ustugi chmurowej naruszone sg
przepisy RODO, np. gdy dochodzi do nieuprawnionego dostepu do danych, czyli kiedy osoba trzecia,
niezwigzana w zaden sposob z administratorem i nieposiadajgca upowaznienia do przetwarzania
danych, moze np. odczytywac i kopiowac dane.

rt Dane osobowe w chmurze — jak bezpiecznie przechowywac wrazliwe
e pe 0 p| informacje




KTO PONIESIE ODPOWIEDZIALNOSC ZA NARUSZENIA

Analizujgc kwestie wstepnej odpowiedzialnosci administratora nalezy wskazaé, ze bez znaczenia jest
tutaj przyczyna dostepu do danych. Moze byc¢ tak, ze osoba trzeba weszta w posiadanie dostepu np.
podszywajac sie pod uprawniong osobe i podajac jej dane dostepowe (takie jak login lub hasto) albo
np. wykorzystata luke bezpieczenstwa, co umozliwito jej skopiowanie danych na posiadane przez
siebie urzgdzenie bez wiedzy i zgody administratora.

Wystgpienie obu tych sytuacji moze by¢ spowodowane btedami popetnionymi zaréwno po stronie
administratora (ustugobiorcy) jak i podmiotu przetwarzajgcego (ustugodawcy, ktory Swiadczy ustugi
chmurowe). Wstepnie nie ma to jednak znaczenia dla osoby, ktérej dane dotyczg. Dla niej istotne jest
bowiem to, ze doszto do wycieku jej danych, a wiec, ze osoba nieuprawniona uzyskata dostep do tych
informacji.

Wazne

Osoba poszkodowana ma prawo uzna¢, ze podmiotem, ktory wzgledem niej jest odpowiedzialny za
ewentualny wyciek danych jest administrator danych. To bowiem wtasnie on zdecydowat o celach i
sposobach przetwarzania danych.

Osoba poszkodowana powinna wiedzie¢, jaki podmiot jest administratorem jej danych, poniewaz na
administratorze cigzy obowigzek poinformowania osoby, ktorej dane dotyczg o przetwarzaniu jej
danych osobowych, stosownie do tresci przepisu art. 13 lub 14 RODO. Tym samym osoba, ktorej dane
dotyczg, otrzymata od administratora informacje o tym, ze jej dane sg przetwarzane, w jakim celu sg
one przetwarzane oraz opis innych kluczowych kwestii dotyczacych samego przetwarzania. W tresci
obowigzku powinna réwniez znalez¢ sie informacja o podmiotach, ktore przetwarzajg dane jako
podwykonawcy administratora (podmioty przetwarzajgce). Nie wptywa to jednak na kwestie
odpowiedzialnosci administratora za same dane, z perspektywy osoby, ktorej dane dotycza.
Administrator jest takze odpowiedzialny za realizacje praw 0sob, ktérych dane dotyczg, stosownie do
postanowien rozdziatu Ill RODO, ktére mdéwig m.in. o prawie do dostepu do danych, mozliwosci
zgdania ich sprostowania czy tez ograniczenia przetwarzania.
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Wazne

W szczegolnych sytuacjach to rowniez administrator jest zobowigzany do zawiadomienia osoby, ktérej
dane dotycza, bez zbednej zwtoki, 0 naruszeniu ochrony danych osobowych, jezeli moze ono
powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby, tak aby umozliwi¢ tej sobie
podjecie niezbednych dziatah zapobiegawczych, stosownie do tresci przepisu art. 34 ust. 1 RODO.

PRAWA POSZKODOWANEGO

Jakie prawa przystugujg osobie, ktora poniosta szkode w zwigzku z nieprawidtowym przetwarzaniem
jej danych? Otéz z perspektywy osoby, ktérej dane dotyczg to administrator danych jest podmiotem
odpowiedzialnym za ewentualne naruszenia przepiséw, ktore skutkujg nieprawidtowym
przetwarzaniem danych tej osoby. Przepisy RODO potwierdzajg tego rodzaju rozumowanie, nie

ograniczajg sie jednak do uznania, ze tylko administrator jest odpowiedzialny za przetwarzanie danych
danej osoby.

Wazne

Administrator jest odpowiedzialny réwniez za niezgodne z przepisami RODO dziatania podmiotu
przetwarzajgcego.

ODPOWIEDZIALNOSC MOZE PONIESC TEZ SAM DOSTAWCA

Przepis art. 82 ust. 1 RODO méwi bowiem o tym, ze kazda osoba, ktéra poniosta szkode majgtkowg
lub niemajgtkowg w wyniku naruszenia rozporzadzenia, ma prawo uzyska¢ od administratora lub
podmiotu przetwarzajgcego odszkodowanie za poniesiong szkode. Innymi stowy, odpowiedzialnos¢
wzgledem osoby, ktorej dane dotyczg, nie jest ograniczona tylko do administratora. Jezeli wiec osoba,
ktérej dane dotyczg uwaza, ze doszto do naruszenia przepiséw RODO przez podmiot, ktéry
przetwarzat dane w imieniu administratora (tzn. podmiotu, ktéry zadecydowat o celach i sposobach
przetwarzania danych tej osoby) to ma prawo do:

e dochodzenia odszkodowania od administratora,
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e dochodzenia odszkodowania bezposrednio od podmiotu przetwarzajacego.

Majac to na uwadze trzeba stwierdzi¢, ze RODO dos$¢ szeroko zakresla ramy odpowiedzialnosci
administratora i podmiotu przetwarzajgcego. Celem tego rodzaju uregulowania jest zwiekszenie
mozliwosci poszukiwania ochrony swoich praw przez osobe, ktorej dane dotyczg, w sytuacji gdy
doszto do powstania po jej stronie szkody wynikajgcej z przetwarzania danych niezgodnie z RODO.

Przepis art. 82 ust. 2 RODO precyzuje, ze kazdy administrator uczestniczacy w przetwarzaniu
odpowiada za szkody spowodowane przetwarzaniem naruszajgcym rozporzadzenie. Z kolei podmiot
przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem wytgcznie, gdy nie dopetnit
obowigzkow, ktére rozporzgdzenie naktada bezposrednio na podmioty przetwarzajace, lub gdy dziatat
poza zgodnymi z prawem instrukcjami administratora lub wbrew tym instrukcjom. Tym samym
przesgdzono, ze generalng odpowiedzialnos¢ za naruszenia przepisow RODO ponosi administrator
danych. Odpowiedzialno$¢ podmiotu przetwarzajgcego jest natomiast ograniczona do sytuacji gdy:

e podmiot przetwarzajacy dziatat niezgodnie z tymi przepisami RODO, ktére naktadajg obowigzki
bezposrednio na podmioty przetwarzajace,

e podmiot przetwarzajacy dziatat niezgodnie z wytycznymi administratora (np. zawartymi w
umowie powierzenia przetwarzania danych).

Przektadajac to na realia korzystania z ustug chmurowych trzeba wskaza¢, ze osoba, ktérej dane
dotyczg, moze skierowac swoje roszczenia bezposrednio do podmiotu przetwarzajgcego np. w sytuagji
gdy ustugodawca nie stosowat odpowiednich zabezpieczert danych w chmurze i z tej przyczyny dane
te ulegty wyciekowi. W takim przypadku podmiot przetwarzajgcy nie spetnit bowiem wymogow
naktadajgcych na niego obowigzek wdrozenia odpowiednich technicznych i organizacyjnych srodkéw
bezpieczenstwa danych, stosownie do postanowien przepisu art. 32 ust. 1 RODO.

Podobnie, mozliwos¢ dochodzenia roszczen bezposrednio od podmiotu przetwarzajgcego zaktualizuje
sie gdy ustugodawca, wbrew postanowieniom umowy powierzenia, ktéra moze zakazywac dalszego
powierzania przetwarzania danych, skorzystat z ustugi nierzetelnego podwykonawcy (ktéry réwniez
nie wdrozyt zabezpieczen), w wyniku czego doszto do wycieku danych po stronie tego podwykonawcy.
Stanowi to btgd podmiotu przetwarzajgcego, gdyz przetwarzat on dane niezgodnie z instrukcjami
administratora.
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W JAKICH PRZYPADKACH ODPOWIEDZIALNOSC BEDZIE
WYLACZONA

Podmiot przetwarzajacy (dostawca ustugi chmurowej) nie bedzie natomiast odpowiedzialny za te
kwestie, ktére sg zwigzane z obowigzkami natozonymi wytgcznie na administratora. Przyktadowo
moze byc to np. niespetnienie wobec osoby obowigzku informacyjnego, czyli nie poinformowanie jej
przez administratora o przetwarzaniu jej danych osobowych, stosownie do tresci przepisu art. 13 lub
14 RODO. Inng tego rodzaju sytuacjg bedzie np. nierespektowanie praw osoby, ktérej dane dotyczg
m.in. w zakresie usuniecia jej danych na zgdanie lub nieuwzglednienie sprzeciwu wzgledem
przetwarzania danych w celu marketingowym, w zwigzku z istnieniem prawnie uzasadnionego
interesu administratora. W takiej sytuacji podmiotem wytgcznie odpowiedzialnym bedzie
administrator danych i to do niego osoba, ktérej dane dotyczg, powinna skierowa¢ ewentualne
roszczenia. Ewentualne skierowanie roszczenia w tym zakresie wobec podmiotu przetwarzajgcego
najprawdopodobniej skutkowatoby oddaleniem roszczenia przez sad.

Jak wskazatem wyzej, z punktu widzenia osoby, ktérej dane dotyczg podmiotem odpowiedzialnym za
przetwarzanie jej danych osobowych jest gtownie administrator, chociazby z uwagi na otrzymanie
przez osobe informacji o przetwarzaniu danych wraz z nazwg i danymi kontaktowymi administratora.
W zwigzku z tym z reguty osoba, ktérej dane dotyczg bedzie kierowata swoje roszczenia przede
wszystkim do administratora. Stad tez trzeba zastanowic sie, czy administrator ponosi
odpowiedzialno$¢ za ewentualne naruszenia przepiséw RODO, ktore wystgpig po stronie podmiotu
przetwarzajgcego.

Analiza przepiséw RODO nie wyklucza takiej mozliwosci. Istnieje wprawdzie przepis art. 82 ust. 3
RODO, ktéry stanowi, ze administrator lub podmiot przetwarzajgcy zostajg zwolnieni z
odpowiedzialnosci (...), jezeli udowodnig, ze w zaden sposéb nie ponoszg winy za zdarzenie, ktore
doprowadzito do powstania szkody. Tym samym mozna uznag, ze jezeli wyciek nastgpit po stronie
dostawcy ustugi chmurowej, to administrator (ustugobiorca) nie odpowiada za to zdarzenie. Nalezy
jednak pamieta¢, ze administrator odpowiedzialny jest za wybor podmiotu przetwarzajgcego,
stosownie do tresci przepisu art. 28 ust. 1 RODO, ktéry méwi, ze administrator (...) korzysta wytgcznie
z ustug takich podmiotow przetwarzajgcych, ktére zapewniajg wystarczajagce gwarancje wdrozenia
odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
rozporzadzenia i chronito prawa oséb, ktérych dane dotycza.

W konsekwencji mozna uzna¢, ze administrator moze by¢ odpowiedzialny za wyciek danych, ktéry
zaistniat po stronie dostawcy ustugi chmurowej (podmiotu przetwarzajgcego), w szczegolnosci w
sytuacji gdy nie zweryfikowat stopnia bezpieczehstwa danych przechowywanych w chmurze (zaréwno
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przed zawarciem umowy albo ignorowat te kwestie w trakcie jej obowigzywania) albo nie zadbat o
zawarcie w umowie powierzenia przetwarzania danych odpowiednich zapiséw dotyczgcych
bezpieczenstwa, naktadajgcych obowiagzki w tym zakresie na dostawce ustugi chmurowej. W skrajnych
sytuacjach mozna tez sobie wyobrazi¢, ze administrator Swiadomie ignoruje kwestie zwigzane z
bezpieczenstwem danych w chmurze bo np. zalezy mu na wyborze najtariszego dostawcy.

ODPOWIEDZIALNOSC SOLIDARNA

Powyzsze wnioski potwierdza tres¢ przepisu art. 82 ust. 4 RODO, ktéry stanowi, ze jezeli w tym samym
przetwarzaniu uczestniczy zaréwno administrator jak i podmiot przetwarzajgcy i odpowiadajg za
szkode spowodowang przetwarzaniem, ponoszg oni odpowiedzialno$¢ solidarng za catg szkode, tak
by zapewnic¢ osobie, ktorej dane dotyczg, rzeczywiste uzyskanie odszkodowania.

Wazne

Osoba, ktorej dane dotyczg moze dochodzi¢ odszkodowania od ktoregokolwiek z tych podmiotow.

W tym miejscu warto przypomnie¢, ze jednym z elementéw umowy powierzenia przetwarzania
danych (tzn. umowy dotyczacej ochrony danych osobowych, zawartej pomiedzy dostawcg ustugi
chmurowej a ustugobiorcg) powinno by¢ uregulowanie dotyczgce kwestii bezpieczenstwa. Przepis art.
28 ust. 3 RODO wskazuje m.in., ze umowa powierzenia przetwarzania danych (...) powinna naktada¢
na podmiot przetwarzajgcy obowigzek w zakresie wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobieristwie wystgpienia i wadze zagrozenia, przy uwzglednieniu
stanu wiedzy technicznej, kosztéw wdrazania oraz charakteru, zakresu, kontekstu i celow
przetwarzania. Brak tego rodzaju uregulowan w umowie powierzenia lub brak prawidtowo zawartej
umowy powierzenia w ogole, w sytuacji gdy jest ona wymagana, z catg pewnoscig obcigza
administratora.

rt Dane osobowe w chmurze — jak bezpiecznie przechowywac wrazliwe
e pe 0 p| informacje




PROCESOR MOZE ODPOWIADAC WZGLEDEM
ADMINISTRATORA

Konieczne jest jednak podkreslenie, ze dostawca ustugi chmurowej (podmiot przetwarzajgcy) moze
ponosi¢ odpowiedzialnos¢ nie tylko wzgledem osoby, ktorej dane dotyczg, ale takze wzgledem
ustugobiorcy, czyli administratora danych. Moze sie bowiem zdarzy¢ tak, ze administrator
zobowigzany jest do wyptaty odszkodowania na rzecz osoby, ktdra poniosta szkode w zwigzku z
nieprawidtowym (niezgodnym z RODO) przetwarzaniem jej danych osobowych, a szkoda ta wynikneta
z przetwarzania danych osobowych przez podmiot przetwarzajacy, np. z uwagi na niewystarczajgce
zabezpieczenie danych w chmurze.

W takiej sytuacji administrator ma dalsze roszczenie wzgledem podmiotu przetwarzajgcego, co
oznacza, ze moze dochodzi¢ od niego kwoty odszkodowania, ktérg wczesniej wyptacit pokrzywdzonej
osobie. Roszczenie tego rodzaju powinno by¢ dochodzone stosownie do postanowiern umowy
powierzenia przetwarzania danych. W praktyce bowiem w tego rodzaju umowach regulowane sg
kwestie zwigzane z poszerzeniem lub ograniczeniem odpowiedzialnosci podmiotéw przetwarzajgcych,
jak rowniez zawierane sg w nich ustalenia dotyczgce sposobu, terminéw lub warunkdéw wyptaty
rownowartosci kwoty takiego odszkodowania.

Niekiedy uregulowania te ograniczajg odpowiedzialnos¢ podmiotu przetwarzajgcego do okreslonej
kwoty. W takiej sytuacji nalezy pamietac, ze takie ustalenia maja skutek wzgledem stron umowy
powierzenia (administratora i podmiotu przetwarzajgcego) a nie wzgledem osob, ktérych dotyczg
dane przetwarzane w ramach chmury.

PREZES UODO MOZE KONTROLOWAC PRAWIDEOWOSC
PRZEKAZYWANIA DANYCH

Nalezy réwniez pamietac o tym, ze zgodnie z RODO, podmioty uczestniczgce w procesie przetwarzania
danych (zaréwno administrator jak i podmiot przetwarzajgcy) odpowiadajg nie tylko przed osobami,
ktérych dane dotyczg, ale réwniez przed organem nadzorczym, ktérym w Polsce jest Prezes Urzedu
Ochrony Danych Osobowych. Moze on dokonywac kontroli prawidtowosci przetwarzania danych
osobowych i naktadac¢ administracyjne kary pieniezne w sytuacji gdy uzna, ze przetwarzanie danych
odbywa sie niezgodnie z przepisami RODO.
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Tego rodzaju kary mogg byc¢ réwniez naktadane w przypadkach opisanych powyzej. Jezeli wiec organ
nadzorczy uzna, ze naruszenie przepiséw wystgpito po stronie podmiotu przetwarzajgcego, ma prawo
natozy¢ kare na podmiot przetwarzajacy. Jezeli organ uzna przy tym, ze w zwigzku z naruszeniem
powstatym po stronie podmiotu przetwarzajgcego doszto takze do nieprawidtowosci po stronie
administratora, bedzie uprawniony do natozenia kary réwniez na administratora danych. Dotyczy to w
szczegdblnosci sytuacji gdy administrator korzystatby z ustug takich podmiotéw przetwarzajgcych, ktore
nie zapewniajg odpowiednich warunkdéw bezpieczenstwa wzgledem przetwarzanych danych. Inng
sytuacjg, ktéra umozliwia natozenie na administratora kary finansowej przez organ nadzorczy w
zwigzku z korzystaniem z ustug chmurowych jest nieodpowiednie skonstruowanie umowy
powierzenia przetwarzania danych z podmiotem przetwarzajgcym, ktéra nie zawiera wszystkich
elementow wymaganych przez przepisy RODO. W takiej sytuacji organ nadzorczy moze korzystac z
przewidzianych w przepisach prawa uprawnien, w tym réowniez tych odnoszacych sie do karania
finansowo podmiotow uczestniczacych w przetwarzaniu danych.

Podstawa prawna:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L.2016.119.1) - art. 13, art. 14, art. 28, art. 32, art. 34, art. 44-49, art. 82
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